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Resumen

A medida que pasa el tiempo los dispositivos de almacenamiento van
evolucionando conjuntamente que la tecnologia, y como consecuencia de
esto surgen los ataques a dichos dispositivos, siendo reconocidos como una
amenaza real, que vulneran la seguridad y disponibilidad de la informacion
contenida en los equipos de resguardo; en donde se almacenan datos
personales como corporativos importantes que son de absoluta
confidencialidad pero por consecuente pueden ser manipulados, clonados y
desviados por gente que son ajenas a la informacion sensible que se tiene,

produciendo un mal uso y perjudicando en un punto importante a la imagen.

Los ataques y estrategias que se generan para obtener esa informacion
sensible van evolucionando dia tras dia, lo cual ha generado que las
personas se enfoquen en el desarrollo de metodologias, como una respuesta
eficiente ante los incidentes en cuanto a la perdida de informacién de los
dispositivos de almacenamiento, todo esto es parte de la informética forense
la cual integra metodologias y procedimientos que son indispensables en el
procesamiento de evidencias mediante el correcto uso de la cadena de
custodia, permitiendo a los peritos informaticos recopilar indicios y
protegiéndolos, por que pueden a llegar ser resultados sustentables o
probatorias para resolver cualquier conflicto en el este involucrado los

dispositivos de almacenamiento.



Abstract

As time passes, the storage devices are evolving together that the
technology, and as a consequence of this, attacks on said devices arise,
being recognized as a real threat, which violate the security and
availability of the information contained in the equipment of guard,;
where personal data are stored as important corporate that are of
absolute confidentiality but as a result can be manipulated, cloned and
diverted by people who are outside the sensitive information you have,

causing misuse and damaging in an important point to the image .

The attacks and strategies that are generated to obtain this sensitive
information are evolving day after day, which has generated that people
focus on the development of methodologies, as an efficient response to
incidents regarding the loss of information from devices of storage, all
this is part of the forensic computer science which integrates
methodologies and procedures that are indispensable in the processing
of evidence through the correct use of the chain of custody, allowing
the computer experts to collect clues and protect them, because they
can arrive be sustainable or probative results to resolve any conflict in

the east involved storage devices.
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Introduccién
Los dispositivos de almacenamiento a medida que pasa el tiempo han ido

tomando posesion muy importante para los seres humanos pro que, si bien
durante la antigiedad no habia un método tecnoldgico para preservar la
informacion, todo el proceso de resguardo lo hacia el cerebro en cierto modo
que dicho organismo no puede procesar toda la informacion solo los puntos

mas importantes y que se recuerdan mas.

Con la aparicion de los dispositivos de almacenamiento (disco duro, memoria
RAM, USB, cinta magnética, disco duro externo, discos oOpticos), todos los
datos que se retnen se pueden almacenar en dichos dispositivos, ya que se
pueden encontrar cualquiera de ellos en diferentes capacidades de
resguardo.

En la actualidad el activo mas importante para las personas es su informacion, puesto que
su perdida es de un valor incalculable. Los dispositivos de almacenamiento a medida que
pasa el tiempo son indispensables para el manejo de informacion a nivel personal y
empresarial. Los dispositivos de almacenamiento, ha dejado de ser un lujo para convertirse

en una necesidad; la brecha entre funcionalidad y precio de los dispositivos se ha vuelto
cada vez mas delgada, y por eso su uso es masivo.

En este contexto, es facil que un dispositivo se encuentre involucrado en
algun incidente que describa un delito informético y sea necesario analizar la

informacion contenida en ese dispositivo.

Asi mismo, las metodologias de analisis forense cumplen de manera parcial
las fases de recuperacion de informacion, esto genera que un analisis quede
incompleto al momento de aplicar informatica forense. En consecuencia, es
necesario evaluar metodologias y herramientas que permita crear un modelo

simplificado de analisis forense.

Lo que se presentara a continuacion en el documento tratara sobre el
analisis de diferentes metodologias de analisis forense los cuales serviran de
base para generar una nueva guia la cual se desarrollara de una manera
simplificada haciendo constancia de que la guia tendra fases las cuales

seran concretas y directas hacia lo que se pretende llegar que es el resultado



de una investigacién de caso, todo esto sera enfocado a los dispositivos de
almacenamiento por que es hay donde se tiene problemas al momento de

solicitar o resguardar la informacion de entidades y personas.

Sin més predmbulo y esperando que la informacion y el documento

desarrollado sea de suma utilidad, prosigo.

Objetivos

Objetivo General



Aplicar la metodologia SANS para la recuperacién de informacion en

dispositivos de almacenamiento.
Objetivos Especificos

e Revisar las metodologias de informatica forense para formular un
nuevo modelo de recuperacion de informacion.

e Implementar un servidor de informatica forense que permita utilizar
herramientas de analisis de datos

e Describir los resultados de recuperacion de la informacion, utilizando

el modelo propuesto de la metodologia SANS.



Justificacion

El avance de la tecnologia en cuanto a los dispositivos de almacenamiento
ha dado paso a una nueva generacion en la cual, dichos dispositivos son de
diferentes tamafios ademés de que son de diferente capacidad de resguardo

lo que los hace mas importante para su transporte por las personas.

A medida que esto sucede rapidamente, también, los diferentes problemas
suceden en cuanto a la manipulacion de los datos por personas ajenas los
cuales pueden provocar dafios sensibles tanto a nivel corporativo como a
nivel personal, siendo de muy alto riesgo la perdida de informacion de los

dispositivos de almacenamiento.

El tener una guia la cual cumpla con fases simplificadas, utilizando
herramientas de acuerdo a su confiabilidad es algo positivo por que todo eso
se asocia al manejo de la informatica forense la cual representa el desarrollo
de fases en las cuales se ven evidencias de algun tipo de perdida de

informacion de los dispositivos de almacenamiento.

Para ello la justificacion del proyecto inicia con el estudio de la metodologia
SANS, la cual se basa en el correcto manejo y extraccion de la informacion;
asi también se continuara con el analisis y comparaciéon con otras
metodologias del andlisis forense, en donde a partir del proceso que se
ejecute hasta el momento se analizar4 las diferentes herramientas de

acuerdo al contexto en el que se esté desarrollando el estudio del mismo.

Una vez desarrollado todo lo anterior se generara una nueva guia basada en
el estudio de las metodologias de informatica forense tomando como guia
base la metodologia SANS, la cual estara ligada a fases con sus respectivas
herramientas de solucion para un determinado caso, todo esto basandose en
el correcto manejo y extraccion de la informacion, verificando que las
evidencias no queden al descubierto y que sean propensas a cualquier tipo
de infeccidon la cual podria dafar todo el proceso que se realiza en el

ejercicio de resolucion.



Una vez realizado todo lo anterior se desarrollara un caso de investigacion
en la cual se pondra a prueba la nueva guia desarrollada para el analisis de
los dispositivos de almacenamiento, con lo cual se demostrard que una
buena y simplificada guia puede ser una forma mas directa y concreta de

llegar a una solucion objetiva.
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1. Problemaética
Los dispositivos de almacenamiento a medida que pasa el tiempo son
indispensables para el manejo de informacion a nivel personal y empresarial.
Los dispositivos de almacenamiento, ha dejado de ser un lujo para
convertirse en una necesidad; la brecha entre funcionalidad y precio de los
dispositivos se ha vuelto cada vez mas delgada, y por eso su uso es masivo.
El objetivo basico de un dispositivo de almacenamiento es el de resguardar y
procesar la informacién, para ello todos sus componentes deben funcionar,
asi como el sistema operativo en el cual se esta ejecutando y donde se
puede verificar la informacién de una manera ordenada.
La informacién que se maneja dentro de los dispositivos de almacenamiento
son un valor de activo muy importante, la posibilidad de que la informacion
pase a manos ajenas 0 que sea interceptadas por personas ajenas, puede
tener repercusiones muy importantes a nivel personal como corporativa.
Hay que tener en cuenta que hoy en dia cuando se produce una pérdida de
datos ya sea temporal o definitiva puede traer consigo muchos perjuicios los
cuales conllevan a los siguientes puntos:

e Perdidas econdmicas

e El dinero y tiempo perdido por los procesos desarrollados para
recuperar la informacién que se ha perdido y se necesita recuperar.

e La pérdida a consecuencia de la indisponibilidad de la informacion.

e La pérdida temporal de trabajos, asi como también de proyectos ya
terminados, que pueden llegar a poner en serio riesgo el desarrollo
corporativo y profesional.

e Dafo deimagen

e En caso de pérdida de datos sensibles personales y corporativos.

e Publicacion de datos de caracter privado en medios de comunicacion

masivos.



Las causas por las que se produce la perdida de informacion, y que afectan a

las partes tales como la integridad y disponibilidad son varias, entre las

cuales tenemos las siguientes:

Fallos fisicos en los dispositivos

Causados por motivos externos (cortes de energia o diferencias en la
intensidad del voltaje), o de manera interna en los mismos dispositivos
(degradacion de los mecanismos al final de su vida util).

Fallos humanos

Esto a partir del borrado o formateado de las unidades de
almacenamiento o por una manipulacion erronea de dichos
dispositivos, a consecuencia de la mala preparacién del personal y las
decisiones fallidas a la hora de intentar la recuperacion de informacién
tras un incidente son los causantes de estos fallos.

Fallos en el software

Fallos de manera imprevista por parte de los sistemas operativos por
reinicios, o mal funcionamiento de las herramientas de diagnadstico.
Virus o Software malicioso

En ocasiones lo mas seguro es que dichos softwares instalados en los
ordenadores acrediten un fallo en el sistema o el robo de informacion

donde todos esos datos pasan a un equipo remoto.

En este contexto, es facil que un dispositivo se encuentre involucrado en

algun incidente que describa un delito informéatico y sea necesario analizar la

informacion contenida en ese dispositivo. Asi mismo, las metodologias de

analisis forense cumplen de manera parcial las fases de recuperacion de

informacion, esto genera que un analisis quede incompleto al momento de

aplicar informatica forense.

En consecuencia, es necesario evaluar metodologias y herramientas que

permita crear un modelo simplificado de analisis forense.
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2. Marco Referencial

2.1.

Marco Teérico

2.1.1. Metodologia del Instituto SANS

El instituto SANS es una organizacion cooperativa de investigacion vy

educacion para profesionales de la seguridad. El manejo adecuado de una

investigacion forense es clave para luchar contra los delitos informaticos,

requiriendo un profundo conocimiento de muchas é&reas para una

investigacion adecuada.

(Pinto, 2014 )

Particularidades

Ventajas

Desventajas

Formatos para
establecer la cadena de

custodia

Cubre con todas las
etapas para hacer una

investigacion forense.

No propone métodos
para realizar la
adquisicién de evidencia

de grandes volumenes

de datos.

Define lugares en donde

se puede encontrar

informacion oculta
dentro de los sistemas

operativos Windows vy

Linux.

Toma en cuenta el
cuidado de la cadena
de custodia.

No propone métodos de
analisis para volumenes
grandes de datos. Es
especifica para
dispositivos que cuenten

con sistemas operativos

Windows o Linux.




2.1.2. Metodologia Kevin Mandia Y Chris Prosise

Propone un paso llamado prepreparacion en el cual el grupo encargado de

Particularidades

Ventajas

Desventajas

Propone un paso llamado
pre-preparacion en el cual
el grupo encargado de
reaccionar ante un
incidente se anticipa a
ellos  preparando las
herramientas necesarias y
conocimientos de la

infraestructura

Cumple con todas las
etapas generales de una

investigacion forense

No propone métodos para

el andlisis de grandes
volimenes de
informacion.

Proporciona una lista de
los principales ataques
que se presentan hacia
una computadora vy
recomienda una

estrategia de respuesta

Proporciona métodos
para realizar el analisis

de datos.

Esta enfocada para la
investigacion de
plataformas Windows
NT/2000, UNIX y routers
Cisco. Dejando fuera
todos los dispositivos que
utiicen una plataforma
diferente, y deja de lado
cualquier otro dispositivo

periférico y digital.

reaccionar ante un incidente se anticipa a ellos preparando las herramientas.



2.2.1 Dispositivo De AlImacenamiento

se puede afirmar que es una unidad con la capacidad de leer, escribir y
almacenar informacion. Hoy en dia se cuenta con muchas categorias de
unidades de almacenamiento, y se puede encontrar una amplia variedad de

dispositivos capaces de guardar grandes cantidades de datos.

Existen diversos tipos de dispositivos de almacenamiento. Entre ellos se
destacan los llamados dispositivos de almacenamiento secundario; estos son
los que pueden almacenar informacion en su interior, como los discos
magnéticos, las tarjetas de memoria y los pendrives; en esta categorias
también entran las unidades de almacenamiento 6ptico, como las grabadoras
de Blu-Ray, DVD Rom o CD Rom.

Actualmente, son muy populares los dispositivos construidos sobre memoria
flash, que se basa en impulsos eléctricos; esta memoria se usa en gran
cantidad de dispositivos, desde unidades externas para PC hasta pequeiios

aditamentos para maviles.

El almacenamiento de la informacion siempre ha estado presente en el
desarrollo de la humanidad, desde la antigiedad hasta el presente. La
necesidad del hombre de salvaguardar su legado para las generaciones

futuras ha sido una caracteristica de todas las culturas humanas.

Transmitir el legado historico de una civilizacion significa perpetuar su historia
y la de los ciudadanos, es por esto que siempre han existido los almacenes

de pergaminos o libros, conocidos como bibliotecas.

En esencia la idea permanece, solo que en la actualidad, la preservacion de
la informacion se ha extendido a practicamente todas las areas humanas. No
solo las historicas y la tecnologia han jugado un papel fundamental en esta

expansion, sino también el desarrollo de dispositivos que han permitido



mantener la memoria particular de cada quién o de una organizacion, e

incluso de una nacién, como un activo muy importante de su legado historico.

Un tipico dispositivo de almacenamiento es el denominado disco rigido. El
mismo fue desarrollado por IBM para sus equipos hace varias décadas,
aunque en ese momento sus caracteristicas técnicas diferian bastante de las
actuales. En efecto, los mismos, a pesar de que conceptualmente eran
parecidos a los actuales, tenian un inmenso tamafio y peso, ademas de tener
una capacidad muy reducida. En este sentido, el paso del tiempo fue dando
lugar a una mejora en estos aspectos, circunstancia que no obstante parece
llegar a su fin. Se componen de platos o discos que se dividen en sectores y
sobre los que opera un cabezal a una distancia infima. Se encuentran
sellados para evitar la entrada de polvo, circunstancia que podria afectar el
comportamiento de los mismos. Adema4s, requieren una determinada presion
de aire para su correcto funcionamiento, circunstancia que los torna

inoperantes en grandes alturas.

Otro tipo de dispositivo de almacenamiento son los dispositivos Opticos,
como el CD ROM, el DVD o el Blue Ray. Los mismos consisten en unidades
en formas de disco que son leidas de modo Optico, con un laser. También
fueron evolucionando con el paso del tiempo en lo que respecta a capacidad
de almacenamiento, pudiendo albergar en la actualidad a varios gigabytes de

memoria.

En la actualidad se han popularizado dispositivos construidos sobre memoria
flash, que se funda en impulsos eléctricos. La misma se utiliza para todo tipo
de dispositivos, desde unidades externas para computadoras hasta
pequefios aditamentos para moviles. En el caso de las computadoras
hogarefias se postulan para reemplazar al mentado disco rigido con las
unidades de estado sélido. No obstante, todavia su costo es elevado por lo

gue pasara algun tiempo hasta que esta situacién sea una realidad.

(MX., 2014)



2.3.1. AUTOPSY

Es una interfaz grafica para el andlisis forense informético, mediante
herramientas de lineas de comandos. El cual permite a los investigadores
lanzar auditorias forenses no intrusivas en los sistemas a investigar. Estos
andlisis se centran en analisis genérico de sistemas de archivos y lineas
temporales de ficheros. Se puede analizar los discos de Windows y UNIX y
sistemas de archivos (NTFS, FAT, UFS1/ 2, Ext2 / 3).

Autopsyes una plataforma forense digital y una interfaz grafica para The
Sleuth Kit y otras herramientas forenses digitales. Es utilizado por los
examinadores de la ley, militares y corporativos para investigar lo que
sucedio en una computadora. Incluso puede usarlo para recuperar fotos de la

tarjeta de memoria de su camara.
2.4.1. Modos de analisis

Un analisis de muerte se produce cuando un sistema de andlisis especificos
se utiliza para examinar los datos de un sistema sospechoso. En este caso,
la autopsia y las herramientas Sleuth se ejecutan en un entorno de
confianza, por lo general en un laboratorio. Autopsy y TSK apoyo basico

testigo, perito, y los formatos de archivo AFF.

Un analisis en directo se produce cuando el sistema sospechoso esta siendo
analizada, mientras que se esta ejecutando. En este caso, Autopsy y las
herramientas Sleuth se ejecuta desde un CD en un entorno de confianza. Se
utiliza con frecuencia durante la respuesta a incidentes, mientras que el
incidente esta siendo confirmado. Después de que se confirme, el sistema

puede ser adquirido y realizado un analisis de muerte.



2.3.1. Técnicas de Busqueda de la evidencia

Listado de archivos: Analizar los archivos y directorios, incluyendo los
nombres de los archivos borrados y los archivos con nombres basados en

Unicode.

Contenido del archivo: El contenido de los archivos pueden ser vistos en
hexadecimal, raw, o los caracteres ASCII; los que se puede extraer. Cuando
se interpretan los datos, se desinfecta para evitar dafios en el sistema de
analisis local. El software no se utiliza ningun tipo de lenguajes de script del

lado del cliente.

Bases de datos de Hash: Busqueda de archivos desconocidos en una base
de datos de hash para identificar rapidamente como bueno o malo. Autopsy
utiliza el NIST Biblioteca Nacional de Referencia de Software (NSRL) y bases

de datos creadas por el usuario de los archivos mas conocidos.

Clasificacion de tipos de archivos: Clasificar los archivos basandose en sus
firmas internas para identificar los archivos de un tipo conocido. La autopsia
puede también extraer solamente imagenes graficas (incluyendo miniaturas).
La extensién del archivo también se puede comparar con el tipo de archivo
para identificar los archivos que pueden haber tenido su extensién cambiada

para ocultarlos.

Cronologia de la actividad de archivo: En algunos casos, tener una linea de
tiempo de actividad de los archivos puede ayudar a identificar las areas de
un sistema de archivos que pueden contener pruebas. La autopsia puede
crear lineas de tiempo que contiene entradas para la modificacion, acceso, y
el cambio (MAC).

Buscar palabra clave: busquedas de palabras clave de la imagen del sistema
de archivos se puede realizar utilizando cadenas de caracteres ASCIl y
expresiones regulares grep. Las busquedas se pueden realizar en cualquiera
de la imagen completa del sistema de archivos o simplemente el espacio no
asignado. Un archivo de indice pueden ser creadas para agilizar las



bdsquedas. Las cadenas que son buscados de manera frecuente se puede
configurar facilmente para la busqueda automatizada.

Andlisis de metadatos: Los metadatos estructuras contienen los detalles
sobre los archivos y directorios. La autopsia le permite ver los detalles de
cualquier estructura de metadatos en el sistema de archivos. Esto es util para
recuperar el contenido eliminado. La autopsia buscara los directorios para

identificar la ruta completa del archivo que ha asignado a la estructura.

Analisis de datos de unidades: la unidad de datos es donde el contenido del
archivo se almacena. La autopsia le permite ver el contenido de cualquier
unidad de datos en una variedad de formatos, incluyendo ASCII, hexdump, y
cuerdas. El tipo de archivo también se da y la autopsia buscard los
metadatos para identificar las estructuras que ha asignado la unidad de

datos.

Detalles de la imagen: Pueden ser vistos los detalles del sistema de archivos,
incluyendo el disefio en el disco y el tiempo de actividad. Este modo

proporciona informacién que es util durante la recuperacion de datos.
(contributors, 2019)

(CARRIER, 2003-2020)



2.3.1. OS FORENSIC

La suite OsForensics es una pieza clave en investigaciones forenses
digitales (digital forensics, como se conoce en inglés), un todo en uno que
permite localizar pistas, mirar en el interior de archivos y sus cabeceras v,
finalmente, organizar e indexar todos los datos hallados para un tratamiento

posterior y su presentacion.

La herramient te permite investigar cualquier clase de informacion contenida
en un soporte informatico, tanto visible como oculta, para adquirir la
evidencia necesaria a presentar en un caso ante un jurado, o simplemente
para conocer aspectos ocultos de tu ordenador, como contrasefas,
metadatos e informacion oculta en archivos. La herramienta trabaja en 3

fases:
1. Descubrimiento

La herramienta realiza busquedas de gran rapidez en toda la superficie del
disco o dispositivo elegido, creando ademas un indice de informacién. Es
capaz de extraer contrasefias, descifrar archivos y recuperar elementos

borrados de diferentes sistemas de archivos: Windows, Mac y Linux.
2. Identificacion

Las evidencias y actividades halladas son comparadas mediante su valor
hash contra una base de datos. Ademas, se analizan todos los archivos y
permite crear una linea de tiempo (timeline) de toda la actividad del usuario,

para presentarla en orden cronoldgico.
3. Administracion

Finalmente, la suite nos permite organizar todas nuestras evidencias en un
guién ordenado, incorporando los datos del examinador forense,
presentando los hechos acontecidos y adjuntando datos de otras

herramientas forenses si es necesario.



(Sanchez, 2018)

2.3.1. The Sleuth Kit

The Sleuth Kit es una coleccibn de herramientas de analisis forense de
volumen de sistema y archivos. Las herramientas del Sistema de Archivos
permiten examinar el sistema de archivos de una computadora sospechosa,
de una manera no intrusiva. Esto, debido a que las herramientas no confian
en el sistema operativo para los procesos del sistema de archivos, de esta

manera es posible ubicar contenido borrado y oculto.

Las herramientas de volumen de sistema (manejador de medios) permiten
examinar la disposicion de los discos y otros medios. The Sleuth Kit soporta
particiones DOS, particiones BSD (etiquetas de disco), particiones Mac,
partes Sun (indice de volimenes) y disco GPT. Con estas herramientas, se
puede identificar donde se ubican las particiones y extraerlas, de manera que
pueda ser analizadas con las herramientas de analisis del sistema de

archivos.

Cuando se realiza un analisis completo del sistema, puede ser tedioso
conocer todas las herramientas en linea de comando. Autopsy Forensic
Browser, es una interfaz grafica para las herramientas que se incluyen en
The Sleuth Kit, lo cual permite conducir mas facilmente llevar a cabo una
investigacion. Autopsy proporciona manejo de casos, integridad de la

imagen, busqueda de palabras clave, y otras operaciones automaticas.

Analisis con The Sleuth Kit de una memoria USB



Cuando procedemos a realizar una copia bit a bit de un dispositivo de
memoria flash USB hemos de impedir que existan procesos en el sistema
host (el Sistema Operativo en si) que realicen procesos de escritura de
manera transparente en el dispositivo, es decir, sin aviso alguno de que
estan realizando esta accion. Esto puede ocasionar la perdida o destruccion
de la evidencia, por lo tanto hay que tomar las precauciones del caso.

Existen dispositivos que cuentan con un mecanismo que bloquea la accién
de escritura en ellos. Pero muchos otros no, con lo que la prioridad en el
procesamiento de la evidencia digital es la preservacion de la informacion, y
gue no tomen lugar cambios o modificaciones cuando se procesa una unidad
de memoria flash USB como evidencia. Por ello es necesario la utilizacion de

un bloqueador de escritura que sea preciso y flexible.

Con el objeto de detallar la utilizacién y los ejemplos del presente articulo,
vamos a crear un directorio con el siguiente nombre: tsk test/ donde
almacenaremos los archivos del analisis. Los Unicos datos proporcionados,
es que esa trata de una memoria de marca Lacie de 2GB de capacidad.
Antes del proceso de copia bit a bit vamos a obtener el hash original de la
evidencia, asi, aplicaremos el comando shalsum sobre el dispositivo

/dev/sdc (el de nuestra memoria).
(carrier, 2003 -2020)

(Hornero, 2019)



2.3.1. Informatica Forense

Se se encarga de analizar sistemas informaticos en busca de evidencia que

colabore a llevar adelante una causa judicial o una negociacion extrajudicial.

Es la aplicacion de técnicas y herramientas de hardware y software para

determinar datos potenciales o relevantes.

También puede servir para informar adecuadamente al cliente acerca de las

posibilidades reales de la evidencia existente o supuesta.

Los naturales destinatarios de este servicio son los estudios juridicos aunque

cualquier empresa o persona puede contratarlo.

La necesidad de este servicio se torna evidente desde el momento en que la
enorme mayoria de la informacién generada esta almacenada por medios

electrénicos.

En la recuperacion de informacion nos enfrentamos con informacion que no
es accesible por medios convencionales, ya sea por problemas de
funcionamiento del dispositivo que lo contiene, ya sea porque se borraron o
corrompieron las estructuras administrativas de software del sistema de
archivos. La informacién se perdié por un problema de fallo de la tecnologia
de hard y/o soft o bien por un error humano. El usuario nos indica su version
de los hechos y a menudo encontramos sobre la falla original otras que el
usuario o sus prestadores técnicos agregaron en un intento de recuperacion.
Asi es que debemos figurarnos a partir del analisis del medio qué ocurrid
desde el momento en que todo funcionaba bien y la informacion era

accesible.

En informatica forense hablamos ya no sélo de recuperacion de informacion
sino de descubrimiento de informacién dado que no hubo necesariamente

una falla del dispositivo ni un error humano sino una actividad subrepticia



para borrar, adulterar u ocultar informacion. Es por lo tanto esperable que el
mismo hecho de esta adulteracion pase desapercibido.

La informatica forense apela a nuestra maxima aptitud dado que enfrentamos
desde casos en que el dispositivo fue borrado, golpeado y dafado
fisicamente hasta ligeras alteraciones de informacion que pueden constituir

un crimen.

Este servicio es de utilidad a empresas que llevan adelante juicios laborales
con sus empleados, o con sus asociados por conflictos de intereses, a
estudios juridicos que necesitan recabar informacion ya sea para presentarla
frente a un tribunal o bien para negociar con las partes un acuerdo
extrajudicial de resarcimiento, renuncia, etc. Es de utilidad a los organismos
judiciales y policiales que buscan evidencias de todo tipo de crimenes. Es un

componente indispensable en litigios civiles.

(TACUARI, 2017)



2.3.1. Seguridad de la Informacion

La seguridad de la informacién permite asegurar la identificacion, valoracién
y gestion de los activos de informacién y sus riesgos, en funcion del impacto
que representan para una organizacion. Es un concepto amplio que no se
centra en la proteccion de las TIC sino de todos los activos de informacion

que son de un alto valor para la institucion.

En este sentido, debemos entender a la seguridad de la informacion como un
proceso integrado por un conjunto de estrategias, medidas preventivas y
medidas reactivas que se ponen en practica en las instituciones para
proteger la informacién y mantener su confidencialidad, disponibilidad e

integridad de la misma.

Las organizaciones y sus activos de informaciéon, sean estos fisicos o
digitales, se enfrentan de forma creciente a amenazas como: fraude asistido
por computadora, espionaje, sabotaje, vandalismo, fendmenos naturales,
descuido, desconocimiento o mal uso del tratamiento de la informacion por
parte del recurso humano. Muchas de esas amenazas provienen de
ingenieros sociales, hackers, empleados negligentes, errores, entre otros,

gue buscan dafar la integridad de una organizacion.
Existen dos factores importantes de la seguridad de la informacion:
a. La importancia o valor de los datos de acuerdo con los intereses y

necesidades de cada persona o institucion;

b. La difusién o acceso, autorizado o no, de los mismos.



vulnerabilidades

Las dimensiones de la seguridad estan constituidas por tres conceptos

fundamentales, presentados a continuacion:

Confidencialidad: propiedad que permite que la informacion solo esté
disponible o sea revelada a personas, entidades o0 procesos

autorizados.

Integridad: propiedad de la exactitud e integridad de la informacion.

Disponibilidad: propiedad de la informacion para estar accesible y
utilizable al solicitarlo una entidad autorizada.

(Reyes, 2013)

2.10.1. Andlisis Forense Digital

El analisis forense digital es una adecuada traduccién de algunos nombres o
denominaciones que se utilizan en el idioma inglés, como por ejemplo:
Computer Forensics, Digital Forensics o Cyber Forensics. En esencia, todas
ellas exponen conceptos similares, de esta manera se puede definir el
Andlisis Forense Digital como un conjunto de principios y procedimientos que
se acompafia con una metodologia para sus procesos. Entre estos procesos
se enumeran: la adquisicion, la conservacion o preservacion, el analisis y su
posterior documentacion, que incluye la presentacion de los resultados del

proceso.

El Proceso Forense incluye, pero no se limita a las siguientes fases:

Identificacion de la evidencia: La tarea inicial de una investigacion es
identificar la evidencia que es necesaria para el caso. Sin evidencia no existe

mucho mas que una opiniéon. Es obvio que cada caso es diferente, asi es que



se necesitan diferentes tipos de evidencia en base al caso. Conociendo que
la evidencia necesaria es una parte integral de una investigacion
satisfactoria. La regla de oro es tomar todo. Desafortunadamente, existen
temas legales y logisticos con este enfoque. Siendo mas realistas, se debe
tomar todo y cualquier cosa que pueda estar remotamente relacionada con el
caso. Se debe de seguir religiosamente la cadena de custodia y la directrices

de etiquetar todo lo que ha sido retirado.

Preservacion de la evidencia: Antes de poder probar que se ha mantenido la
integridad de los datos presentados como evidencia, se debe probar que se
ha mantenido la integridad del Hardware que contiene los datos. Desde el
inicio de la investigacion, se deben de tomar las precauciones y documentar

estas precauciones, para proteger, en este caso al Hardware.

El maximo objetivo de la preservacion de la evidencia es asegurarse de
manera absoluta que no ha ocurrido cambio alguno desde que la evidencia
fué recolectada. Se debe examinar los procedimiento de recoleccion y de
manipulacion. Tomando todas las precauciones necesarias para proteger la
evidencia recolectada de dafio que pueda cambiar su estado. Una
precaucion significativa es la descarga de electricidad estatica. Se debe de
proporcionar proteccion estética a los dispositivos de la investigacion. Se
debe de utilizarlos y realizar anotaciones que expliquen los pasos que se

toman para evitar dafios imprevistos.

Durante la investigacion se abordaran muchos temas. No se debe de
manipular la evidencia hasta estar absolutamente seguro de que legalmente
se puede adquirir la evidencia y que los procesos de recoleccién y analisis no

modifican la evidencia.

Andlisis de la evidencia: Antes de iniciar el examen del medio, se debe de
crear un hash de la copia que se ha realizado del medio original. ¢ Este hash
generado concuerda con el hash del medio original? Si es asi, se puede
proceder. Si no lo es, se debe encontrar la razén. Puede darse el caso de

que ocurrio algun tipo de escritura cuando se montd la copia. O tal vez, el



proceso de copia tuvo algun falla. En cualquier caso, no se puede iniciar el
analisis hasta que se tenga una copia limpia y fiable.

El proceso de analisis es una mezcla adecuada de ciencia y arte. Se tiene
que desarrollar un sentido de donde buscar en primera instancia, y poseer

conocimientos técnicos para extraer la informacion.

Documentacion y presentacion de resultados: Después de que el andlisis se
ha completado, es momento de presentar los resultados. El objetivo de
cualquier caso es persuadir a la audiencia de utilizar la evidencia. La
audiencia puede ser un juez, un jurado, o una junta de gerentes en una sala
de conferencias. El objetivo es utilizar la evidencia que se ha recolectado
para probar uno o mas hechos. Incluso con una gran evidencia, el éxito del

caso depende de la efectividad de la presentacion.

Comenzaremos con la recopilacion de la evidencia, hasta culminar con la
fase tres de analisis, donde se utilizara The Sleuth Kit. A continuacién de

detalla informacion de esta herramienta.

Hasta este punto se ha expuesto el tema de Andlisis forense digital, la parte
conceptual, posteriormente hemos considerado la herramienta que consituye
el centro sobre el que gira esta entrada; es decir The Sleuth Kit. Ahora es

momento de exponer informacion sobre las denominadas memorias USB.



2.10.1 Memorias USB

Una unidad flash USB consta de una memoria flash tipo NAND de
almacenamiento de datos integrado con una interfaz USB (Universal Serial
Bus). La unidad flash USB permite escritura muchas veces, es de tamafio
mucho menor a la de un disco flexible (de 1 a 4 pulgadas o de 2.5 a 10 cm.),
y la mayoria de memorias USB tiene un peso menor a 28 gramos, creo que
todos tenemos alguna que siempre viaja con nosotros. Las capacidades de
almacenamiento van desde un rango de 64 MB (las mas antiguas) hasta
128GB. Algunas permiten un millon de ciclos de escritura y borrado y

retencion de datos de 10 afios, conectados por USB 1.1 0 2.0.

2.12.1 Sistema de Archivos

La mayoria de unidades flash son entregadas con formato para el sistema de
archivos FAT o FAT32. La ubicuidad de este sistema de archivos permite que
la unidad se encuentre disponible practicamente para cualquier dispositivo
con soporte USB. Ademas, las utilidades estandar de mantenimiento FAT
puede ser utilizada para recuperar o reparar datos dafiados. Sin embargo,
debido a que una unidad flash aparece como un disco duro conectado al
sistema, la unidad puede ser formateada nuevamente a cualquier sistema de

archivos soportado por el sistema operativo anfitrién.

Las unidades flash puede ser desfragmentadas, pero proporciona poca
ventaja ya que no hay una cabeza mecanica que tenga que moverse
lentamente de fragmento en fragmento (las unidades flash a menudo tienen
sectores internos de gran tamafio, especialmente cuando se borran, asi
desfragmentar implica acceder a pocos sectores para borrar un archivo).
Desfragmentar, por tanto, acorta la vida util de la unidad, dado que realiza

escrituras innecesarias.



Algunos sistemas de archivos estan disefiados para distribuir el uso sobre el
dipositivo de memoria completo sin concentrar el uso en parte alguna
(ejemplo, un directorio) esto prolonga la vida de dipositivos de memoria flash
simples. Algunas unidades flash USB, sin embargo, tienen esta funcionalidad
incorporada en el controlador para prolongar la vida del dispositivo, por lo
tanto el usuario final debe verificar las especificaciones del dispositivo antes

de cambiar el sistema de archivos por este motivo.

Tiene sectores de 512 bytes de longitud, para compatilidad con discos duros,
y el primer sector contiene el Master Boot Record (registro maestros de
arranque) y tabla de particiones. Por lo tanto las unidades flash USB pueden

ser particionadas como los discos duros.

(Hornero, 2019)



Capitulo Il

3. Metodologia de investigacion

En este capitulo se muestra el desarrollo de las etapas con las que cuenta la
metodologia, a partir de las 8 con las que se encuentra conformada. Las
etapas reflejan el manejo de evidencias, asi como que activos de informacion
son los mas esenciales para proceder a realizar de manera exitosa por lo

cual estas etapas son cruciales para empezar con el desarrollo del proyecto.

3.1¢Por qué la utilizacién de esta metodologia?

Los usos de metodologias para un analisis forense son variados y cubren
ciertos aspectos en cuanto a custodias, manejo de informacién, analisis y
presentacion. La metodologia SANS es una de ellas, la cual cumple con
pasos especificos que son de suma importancia para dicho analisis, los
cuales cumple de una manera ordenada y respetando la linea de proceso lo
cual conlleva a un resultado satisfactorio para la recuperacion de informacion

de los dispositivos de almacenamiento.

Las metodologias que son de igual similitud para la metodologia SANS son
las de Brian Carrier y Eugene Spafford, DOJ, DFRW, Reith, Carr y Gunsch,
Mandia/ Prosise y Casey.

A continuacién, se presenta una tabla en la cual se determina los siguientes

aspectos que cumplen las diferentes metodologias



Metodologias

Etapas de la Brian SANS DOJ DFRW Reith, Mandia/ Casey
investigacion  Carrier y Carr y Prosise
Eugene Gunsch
Spafford
Identificacion v v v v
Recoleccidn 4 4 4 v v v v
Analisis 4 4 v 4 v v v
Presentacion v 4

Una vez analizado las diferentes metodologias y haber demostrado en la
tabla anterior que la metodologia SANS cumple con los requerimientos
establecidos por las etapas de investigacion se acogido como la metodologia
base, para formar nuestra nueva guia, la cual ostentara por aplicar nuevas

formas a la mecénica original de como se procede en la metodologia.

También se hace uso de nuevas y mejoradas herramientas las cuales
cumplen a cabalidad lo que los puntos establecidos de la guia necesitan

demostrar.
3.2Etapas de la metodologia

La metodologia SANS describe 8 pasos para el proceso forense digital, esto
ayuda a mantener una viabilidad muy buena para continuar en el camino y
poder asegurar la presentacion adecuada de la evidencia de los dispositivos
de almacenamiento. Ademas, es un buen punto de partida para tener un
conocimiento muy racional y entendible de los principios forenses; pautas;

procedimientos; herramientas y técnicas.



3.2.1 Verificacion

OBJETIVO

RESOLUCION

e Reconocer el entorno y la
situacibn en la cual se
presenta el problema, con

todos los detalles.

Normalmente, la investigacion en torno a la informética forense se realiza

como parte de un escenario de respuesta ante incidentes; siendo el

primer paso el de Verificar.

Esto hace referencia al conocimiento de la situacion en donde se haya

producido un incidente. Significa cual es la ¢Situacién? ¢Cual es la

naturaleza del caso y sus detalles? Este paso es preliminar e importante

porque ayudara a determinar las caracteristicas que presenta el incidente

y definir de mejor manera un enfoque para identificar; preservar y

recolectar evidencia.

¢ Por qué es importante el paso de verificacion?

3.2.2 Descripcion del sistema

OBJETIVO

RESOLUCION

e Adjuntar la informacion
necesaria como parte del
estudio en el que interviene
el sistema operativo en el

gue se presenta el problema.

A partir del primer paso en donde se verifica to lo acontecido al incidente,

en este segundo paso se comienza a recopilar los datos sobre el

incidente especifico iniciando por:

A) Tomar notas y describir el sistema al cual se va hacer el analisis.

B) ¢Ddnde se adquiere el sistema?

C) ¢Cual es el rol del sistema en la organizacion y en la red?




D) Describir el sistema operativo y su configuracion general como el
formato de disco, cantidad de RAM y la ubicacién de la evidencia.

3.2.3 Adquisicion de la evidencia

OBJETIVO RESOLUCION

e Obtener toda la informacion
necesaria a partir de los
objetos volatles y no
volatiles que son
indispensables para seguir

con el procedimiento.

La mayoria de las pruebas y recoleccion de informacion se da
principalmente en los medios de almacenamiento, para generar una copia
muy precisa del dispositivo hecho en esta etapa se utiliza una unidad
llamada Bit Stream Image que es una manera diferente al de copiar.
“‘una imagen de flujo de bits de una unidad de almacenamiento es una
copia clonada de la misma, incluyendo sectores y cllsteres, lo que hace
gue sea posible recuperar archivos que fueron eliminados de la unidad”.
Las imagenes de flujo de bits se usan generalmente cuando se realizan
investigaciones forenses digitales para asi evitar manipulaciones que
alteren la evidencia obtenida, evidencia tal que no se pierde ni se
corrompe:
Esta etapa incluye:

A) ldentificar posibles fuentes de datos.

B) Adquirir datos volatiles y no volatiles.

C) Verificar la integridad de los datos y garantizar la cadena de

custodia.



Puesto que los datos volatiles cambian con el tiempo, el orden en el cual
los datos son recolectados es muy importante. Una orden en el proceso
de adquisicion es “Los datos volatiles deben adquirirse primero”, unos
ejemplos de datos volatiles son:

A) Conexiones de red.

B) Sesiones de inicio de sesion.

C) Procesos corriendo.

D) Abrir archivos.

E) El contenido de la RAM.

Después de haber terminado con la recopilacion de los datos volatiles, se
continua con el siguiente paso de recopilacibn que son los datos no
volatiles tales como el disco duro.

“Para recopilar datos del disco duro, normalmente hay tres estrategias
para hacer una imagen del flujo de bits”.

A) Usar un dispositivo de hardware como Write Blocker (en caso de
gue pueda desconecte el sistema y retire el disco duro).

B) Usar una respuesta a incidentes y un juego de herramientas
forenses que se usaran para arrancar el sistema.

C) Uso de la adquisicion del sistema en vivo (local o remotamente)
gue podria ser utilizado cuando se trata con sistemas encriptados o
sistemas que no se pueden desconectar o solo se puede acceder
de forma remota.

Después de haber adquirido los datos, se debe asegurar y verificar su
integridad. También se debe ser capaz de describir claramente como se
encontré la evidencia, como fue su manejo y todo lo que le sucedid, es

decir, el proceso de custodia.



3.2.4 Analisis de linea de tiempo

OBJETIVO RESOLUCION

e Determinar una linea de
secuencia para concretar
desde que tiempo y que
cosas del sistema empezaron
a modificarse para
determinar una secuencia
que indique el entorno y el
problema al que nos

presentamos.

Después de la adquisicion de la evidencia, se procedera a hacer la
investigacion y analisis, partiendo desde el andlisis de la linea de tiempo.
“‘Esto es un paso crucial y muy util porque incluye informacion como
cuando los archivos fueron modificados, accedidos, cambiados y creados
en un formato legible para personas, conocido como evidencia de tiempo
MAC (el acronimo se deriva del tiempo modificado “mtime”, el tiempo de
acceso “atime” y estructuras “ctime” mantenidas por sistemas de archivos
Unix)”.

La informacién se recopila a través de diferentes herramientas y se
extraen los metadatos.

“Capa del sistema de archivos (inodo en registros Linux o MTF en
Windows), y luego analizado y ordenado para ser analizado”.

Las lineas de tiempo de los dispositivos de memoria, pueden ser muy
tiles para la reconstruccion de suceso. El objetivo final de este analisis
de linea de tiempo es generar algo rapido e instantaneo de la actividad
que se habia realizado en el sistema, incluida su fecha, el artefacto
involucrado, la accién y la fuente.

‘la creacion es un proceso facil pero la interpretaciéon es dificil”. La

interpretacion ayuda a ser precisa y se convierte en algo facil cuando se



tiene sistemas completos de archivos y artefactos del sistema operativo

de conocimiento.

Para continuar y concretar este paso, existen herramientas comerciales o

de codigo abierto como la estacion de trabajo SIFT que es un software

gratuito y que se encuentra en constantes actualizaciones.

3.2.5 Anélisis de medios

OBJETIVO

RESOLUCION

e Analizar y determinar lineas
del tiempo en las cuales se
determinara los diferentes
cambios que se ejecutaron
en los archivos que forman
parte de los sistemas

operativos a estudiar.

En este paso, se comienza a sentir la pesadez con la cantidad de

informacion que se podria estar observando. A todo ello se deberia

responder preguntas tales como:

A) ¢Qué programas se ejecutaron?

B) ¢Qué archivos se descargaron?

C) ¢En qué archivos se hizo clic?

D) ¢Qué directorios se abrieron?

E) ¢Qué archivos fueron eliminados?

F) ¢Donde navego el usuario?

Los investigadores deben contemplar en usar una técnica que permita la

reduccion del conjunto de datos para identificar archivos. Esto se realiza

utiizando la base de datos, como objeto principal la biblioteca de

referencia de software de Nation de NIST y haciendo comparaciones

hash a partir de la utilizacion de herramientas como hfind del kit de

deteccion.




En casos en donde se necesite analizar un sistema Windows, la persona
encargada de la investigacion puede crear una super linea de tiempo. “La
super linea de tiempo incorporara multiples fuentes de tiempo en un solo
archivo, donde el analista debe tener conocimiento del mismo, también,
de sistemas, artefactos de un sistema operativo y artefactos de registro
para aprovechar esta técnica que reducird la cantidad de datos a
analizar.”
Otras cosas que el investigador debe buscar son:

1. Evidencia del uso de la cuenta
Uso del navegador
Descarga de archivos
Apertura / Creacion de archivos
Ejecucion del programa
Uso de la llave USB

El analisis que se realiza a la memoria es otro paso clave y muy
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importante para examinar los procesos no autorizados, conexiones de
red, archivos DLL cargados, evidencia de inyeccion de codigo, rutas de
proceso y demas otros.

Se debe tener cuidado con las técnicas anti-forenses como la
esteganografia o la alteracién o destrucciéon de los datos que afectaran en

gran parte al analisis y/o conclusiones de la investigacion que se realizé.



3.2.6 Busqueda de cadenas o bytes:

OBJETIVO RESOLUCION

Este paso consistira en priorizar el uso de herramientas que se centrara
en buscar el nivel mas bajo de imagenes en bruto. Si se sabe lo que se
esta buscando, se puede utilizar este método para encontrarlo. “En este
paso, se utilizar4 herramientas y técnicas que buscaran firmas de bytes
de archivos conocidos como cookies magicas. También en este paso se
realiza busquedas de cadenas utilizando expresiones regulares.” Las
cadenas de busqueda o firmas de bytes que se buscara seran relevantes
para el caso en el cual se estara tratando.

3.2.7 Recuperaciéon de datos:

OBJETIVO RESOLUCION

e Disponer de diferentes
herramientas las cuales nos
ayudaran a recuperar los
datos de los dispositivos de
almacenamientos que

necesitamos recuperar.

“‘Este es el paso en que el investigador buscara recuperar datos del
sistema de archivos.” Algunas herramientas que serviran de ayuda en
este paso son las que se encuentran disponibles en Sleuth Kit y otras
herramientas forenses que se pueden usar para analizar el sistema de
archivos, la capa de datos y la capa de metadatos. “Analizar el espacio
flojo, el espacio no asignado y el analisis en profundidad del sistema de
archivos es parte de este paso para encontrar archivos de interés. Tallar
archivos a partir de imagenes en bruto basadas en encabezados de
archivos utilizando herramientas como la mas importante es otra técnica

para reunir mas evidencia.”



“Slack Space es el espacio no utilizado en un cluster de disco. Los
sistemas de archivos DOS y Windows usan cllisteres de tamafio fijo.
Incluso si los datos reales

ser almacenado requiere menos almacenamiento que el tamafo del
clister, se reserva un cluster completo para el archivo. El espacio no
utilizado se llama holgura

espacio.”

“Los sistemas DOS y Windows anteriores usan una tabla de asignacion
de archivos de 16 bits (FAT), que da como resultados tamafios de cluster
muy grandes para particiones grandes. Por ejemplo, si el tamafio de la
particion es de 2 GB, cada grupo sera de 32 K.

Incluso si un archivo requiere solo 4 K, se asignaran los 32 K completos,
lo que da como resultado 28 K de espacio libre. Windows 95 y Windows
98 resuelven

este problema mediante el uso de una FAT de 32 bits (FAT32) que admite
claster

tamarnos mas pequefios que 1K.”

3.2.8 Resultado de informe:

OBJETIVO RESOLUCION

e Presentar datos claros vy
concisos los cuales
determinaran el origen del

problema que se suscito.

La fase final implica informar los resultados del andlisis, que puede incluir
describir las acciones realizadas, determinar qué se deben realizar otras
acciones y recomendar mejoras a las politicas, pautas, procedimientos,
herramientas y otros aspectos del proceso forense. Informar los

resultados es una parte clave de cualquier investigacion.



Capitulo IV
4 Analisis e interpretacion de resultados

Segun los estudios realizados para formalizar la nueva guia metodolégica
se decidié hacer una tabulacién en cuanto a cémo la metodologia SANS
es nuestro modelo base segun el tipo de las etapas de informacion en las
cuales esta estructurado nuestro tema.

Para ello se elaborara una estadistica con las metodologias que se
presentaron en la tabla anterior.

De tal forma que avalua los aspectos importantes como son la

identificacion, recoleccion, analisis y presentacion.
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Como se puede observar en la imagen nuestra metodologia base cumple
con todos los requerimientos para generar un analisis completo ademas

de incorporar herramientas y nuevas técnicas tales como los formularios



que haran que el desarrollo de la metodologia sea mas organizado para

llegar a un bien comun.



Capitulo V
5 Propuesta de investigacion

En este capitulo se presentara los temas relacionados a la nueva
metodologia propuesta, los puntos con sus descripciones, soluciones, asi
como las gestiones y resultados finales que apoyan a la ejecucion de este
nuevo proceso ante la recuperacion de la informacion de los dispositivos de

almacenamiento.

En el andlisis y comparacion de las metodologias se tomé como base a la
metodologia SANS la cual cumple con aspectos tales como: identificacion,
recoleccion, analisis y presentacion. El mismo documento consta de ocho
etapas las cuales como en nuestro objetivo presentado; realizamos una
nueva guia la cual consta solo de siete puntos puesto que simplificamos un
punto para que el nuevo documento goce de todas las facilidades de
entendimiento para cualquier persona, asi como de tener simplicidad, pero

siendo objetivo de acuerdo a sus fases de desarrollo.

Lo que nosotros proponemos es en determinar una nueva metodologia para
la investigacion reuniendo en una sola guia los consejos y mejores practicas
que ya se encuentran repartidos en otros documentos que también analizan
la situacion de los dispositivos de almacenamiento. Transformando el
documento en una guia estandar y permitiendo tener un marco comun y

practico para las personas que lo necesiten.
5.1Nueva metodologia

La nueva metodologia consta de siete puntos los cuales cumplen con una
manera organiza de verificacion, extraccion y manipulacion de la evidencia
de una manera estricta sin intervencion de factores externos, ademas, busca
complementar cuatro puntos basicos los cuales forman parte de una
estructura la cual busca preservar y encontrar soluciéon a la perdida de

informacion que contienen los dispositivos de almacenamiento.



5.1.1 Verificacion

La primera fase consiste en determinar escenarios en los cuales se
desarrolla la situacion a la que se presenta como parte del problema a
solucionar por parte de la persona que nhecesita generar su
recuperacion de informacion para lo cual es necesario tomar en
cuenta la naturaleza, los detalles para poder generar un informe
completo.

Para completar con este punto y su desarrollo se ha generado una
investigacion, presentando como criterio la utilizacion del programa
Autopsy, el cual es una herramienta que viene incluida en el sistema
operativo Caine Linux, y sirve como interfaz grafica para las
herramientas de andlisis digital de investigacion de The Sleuth Kit.
Juntos, pueden analizar discos de Windows y UNIX y sistemas de
archivos (NTFS, FAT, UFS1/2, Ext2/3). The Sleuth Kit y Autopsy son
de codigo abierto y funcionan con plataformas UNIX/LINUX., es
posible conectarse al servidor de Autopsy desde cualquier plataforma
usando un navegador HTML. Autopsy provee un Administrador de
Archivos y muestra detalles acerca de los datos eliminados y
estructuras de sistemas de archivos.

Tal vez la mejor herramienta libre que existe para el andlisis de
evidencia digital. Su interfaz grafica es un browser que basado en las
herramientas en linea de comandos del Sleuth Kit, permite un analisis
de diversos tipos de evidencia mediante una la captura de una imagen

de disco.






5.1.2 Descripcion del sistema

En este paso la persona encargada de realizar el analisis, debe
enfocarse en verificar los acontecimientos previos a la ejecucion del
incidente, en lo consecuente se debe recopilar los datos sobre el
problema empezando por tomar en cuenta algunas notas, la cual nos
servird para poder describir el sistema operativo al cual se le va hacer
el anadlisis determinado, siguiendo pautas y ejecuciones que se
producen en el paso anterior.

El sistema operativo es crucial por que es de donde parte todo, tanto
el problema como la solucion, para ello el sistema debe ser algo
central y fundamental puesto que sin ello no se pudiera proceder al
desarrollo del analisis. Las descripciones del sistema deben ser de
una manera muy detallada, describiendo configuraciones generales,
los formatos de disco, la cantidad de RAM, para asi llegar al centro de

la investigacion forense.



Firma Forense Firma Testigo

Todo el proceso en este punto de la fase se ve reflejado en el
documento de formulario el cual nos brinda una manera mas amplia
de describir los datos que se requieren y son mas importante para
llevar a cabo el lineamiento del proceso de recuperacion de
informacion.

El formulario consta de manera explicita el llenar datos hacer del
sistema operativo implicado para posteriormente describir su sistema

operativo, estado en el que se encontrd, asi como las observaciones



5.1.3

generales del desarrollo de la fase, también una descripcion general y
concisa; y por ultimo el nombre del perito que se encuentra a cargo de

la investigacion.

Adquisicién de evidencia

Las pruebas que se adjuntan se dan primordialmente a partir del
analisis y recopilacién de informacion que se encuentran dentro de los
dispositivos de almacenamiento que son las memorias volatiles y no
volatiles.

En este paso se debera identificar las posibles fuentes de datos, las
cuales nos proporcionan informaciéon util por que se realizara una
hipétesis desde que punto se esta saliendo la informacion, verificando
gue todo esto sea de una manera integra en donde los datos se
manejen mediante una cadena de custodia.

Cadena de Custodia. Consiste en un informe detallado que
documenta la manipulacion y el acceso a las pruebas objeto de la
investigacion. La informacion contenida en el documento debe ser
conservada adecuadamente y mostrara los datos especificos, en
particular todos los accesos con fecha y hora determinada.

En lo que respecta al tratamiento de la evidencia digital en la CdC, En
ella se incluyen los diferentes aspectos relacionados con el
tratamiento de las principales pruebas digitales. Para probar la CdC,
es necesario conocer todos los detalles sobre como se manejo la

evidencia en cada paso del camino. La vieja féormula utilizada por la



policia, los periodistas y los investigadores de “quien, que, cuando,
donde, porque y como, se puede aplicar para ayudar en la
investigacion forense de la informacion.

La cadena de custodia tiene como finalidad brindarle soporte veraz a
la prueba digital ante el juez, en medio de lo que se conoce como el
debido proceso. Por tal motivo deben establecerse los procedimientos
indicados para garantizar la idoneidad de los métodos aplicados para
la sustraccién de la evidencia informatica. Asi se garantiza una base
efectiva para el juzgamiento y la validez ante cualquier fuerza judicial
internacional. Para esto, es necesario que se eviten suplantaciones,
modificaciones, alteraciones, adulteraciones 0 simplemente su
destruccion (comun en la evidencia digital, ya sea mediante borrado o
denegacion de servicio). Procedimiento controlado y supervisable, la
cadena de custodia informético-forense se aplica a los indicios
materiales o virtuales relacionados con un hecho delictivo o no, desde
su localizacién hasta su Valoracién por los encargados de administrar
justicia. Este articulo lista los procedimientos en cada caso de
recopilacion de evidencia informatica.

El formulario de cadena de custodia determina pautas para que la
evidencia no sea infectada por cualquier condicion externa a la
investigacion y que tenga como finalidad brindar un soporte veraz de

las pruebas que se necesitan para resolver el problema.



Para que dicha cadena se cumpla de una manera efectiva se debe
evitar cosas ajenas a la ejecucion como las suplantaciones,
modificaciones, alteraciones o simplemente la destruccion del mismo.

Este procedimiento es debidamente controlado ya que de aqui parte el
estado en el que se encuentra el caso, la cadena de custodia se aplica
a los indicios materiales y virtuales que hacen parte del desarrollo de
la investigacion, desde su localizacién hasta su valoracion por las

personas encargadas del caso.

firma




En esta etapa de la investigacion el perito informatico es la persona la
cual deberé salvaguardar la informacion, puesto que es un profesional
con conocimiento en el area, siendo capaz de extraer todas las
evidencias con las cuales se va relacionando para llegar a la solucion
del problema.

Por lo tanto, el siguiente formulario avalara quien es la persona que se
desempefia como perito informatico el cual debera guardar absoluta
discrecion con el caso que se le asigne puesto que una infeccion
externa puede dafar todo el trabajo realizado por el mismo

perjudicando varias partes de la investigacion inicial.




5.1.4

Andlisis de linea de tiempo

Al haber adquirido la evidencia detallada de la situacion, se procedera
hacer la investigacion, partiendo del analisis del tiempo el cual es una
forma de observar y evidenciar cambios suscitados en los dispositivos
de almacenamiento desde una fecha especifica hasta la actual en la
gue se esta realizando la investigacion.

En este momento de la fase de investigacion es necesario describir al
programa OsForensics, que es una herramienta de investigacion
forense, permitiendo localizar pistas, mirar en el interior de archivos, y
sus cabeceras, y finalmente, organizar e indexar todos los datos
hallados para un tratamiento posterior y su presentacion.

Esta herramienta permite investigar cualquier informacion contenida
en un soporte informatico, donde se encuentra de manera visible u
oculta: la cual a partir de la estructura y contenido se divide en tres

puntos, los cuales son:

5.1.4.1 Descubrimiento

5.1.4.2

La herramienta realiza busquedas de gran rapidez en toda la
superficie del disco o dispositivo elegido, creando ademas un indice
de informacion. Es capaz de extraer contrasefias, descifrar archivos y
recuperar elementos borrados de diferentes sistemas de archivos:
Windows, Mac y Linux.

Identificacion
Después de un minucioso descubrimiento las actividades y evidencias

encontradas son comparadas mediante su valor hash contra una base



de datos; después se procede a realizar un analisis de todos los
archivos encontrados; después se procede a realizar un analisis de
todos los archivos encontrados y permite realizar una linea de tiempo
de toda la actividad del usuario, para presentarlo en un orden
cronologico

Las evidencias y actividades halladas son comparadas mediante su
valor hash contra una base de datos. Ademas, se analizan todos los
archivos y permite crear una linea de tiempo (timeline) de toda la

actividad del usuario, para presentarla en orden cronolégico.

5.4.1.3 Administracion

5.1.5

Después de la creacion de la linea de tiempo, la herramienta nos
permite organizar toda la evidencia, incorporando los datos de la
persona encargada de la examinacion, presentando lo acontecido y en
caso de usar otra herramienta forense anexar los datos en caso de ser
necesario

Finalmente, la suite nos permite organizar todas nuestras evidencias
en un guion ordenado, incorporando los datos del examinador forense,
presentando los hechos acontecidos y adjuntando datos de otras
herramientas forenses si es necesario.

Analisis de medios

En este paso se determina todo lo relacionado a la manipulacion de
archivos y datos que se manejan, de acuerdo a los mensajes de

tiempo, modificacion, creacién y eliminacion, los cuales siguen su



5.1.6

secuencia dependiente del punto anterior, donde se maneja la linea
de tiempo.

Donde la prioridad es analizar la memoria puesto que es lo mas
importante en la investigacion, dando paso a los procesos no
autorizados, conexiones de red, rutas de proceso que se llevan a cabo
en el sistema y demas otros; teniendo precaucion en la alteracion
manejo o destruccion de la informacién que afecten a todo el proceso

realizado hasta este punto.

Recuperacion de datos

Este es el Ultimo paso antes de presentar el resultado final, consiste
en utilizar una herramienta llamada sleuth kit la cual es una coleccion
de herramientas de analisis forense de volumen de sistemay archivos.
Las herramientas del Sistema de Archivos permiten examinar el
sistema de archivos de una computadora sospechosa, de una manera
no intrusiva. Esto, debido a que las herramientas no confian en el
sistema operativo para los procesos del sistema de archivos, de esta
manera es posible ubicar contenido borrado y oculto.

Las herramientas de volumen de sistema (manejador de medios)
permiten examinar la disposicion de los discos y otros medios. The
Sleuth Kit soporta particiones DOS, particiones BSD (etiquetas de

disco), particiones Mac, partes Sun (indice de volimenes) y disco



GPT. Con estas herramientas, se puede identificar donde se ubican
las particiones y extraerlas, de manera que pueda ser analizadas con
las herramientas de analisis del sistema de archivos.

Cuando se realiza un analisis completo del sistema, puede ser tedioso
conocer todas las herramientas en linea de comando. Autopsy
Forensic Browser, es una interfaz grafica para las herramientas que se
incluyen en The Sleuth Kit, lo cual permite conducir mas facilmente
llevar a cabo una investigacién. Autopsy proporciona manejo de
casos, integridad de la imagen, busqueda de palabras clave, y otras
operaciones automaticas; ademas de ello podemos utilizar otras
herramientas.

En cuanto al registro de extraccién de las evidencias el siguiente
formulario hace referencia a como se debe llenar un documento el
cual va ligado a la secuencia de resolucion del problema, se toma en
cuenta el nombre del perito que se encuentra a cargo de la
investigacion, ademas de los datos del sistema.

Cabe recalcar que si no se encuentra desarrollando la solucion al
problema es necesario transportar toda la informacion de manera
ordenada y sin exposicion a cualquier tipo de infeccion que pueda
dafiar la evidencia, por lo consecuente también se debe tomar en
cuenta el nombre de la persona que va a transportar dichas
evidencias, asi como las caracteristicas del vehiculo, ara que por lo
consecuente esa persona sea responsable en caso contrario de que

se presente alguna anomalia en la continuacién de la solucion.



Firma perito forense

Firma Testigo
Transportista

Firma




Otro punto importante es el resguardo de evidencia que involucra a uno o
mas peritos informaticos los cuales estén a cargo de la investigacion, este
formulario hace referencia de una manera actualizada el avance en cuanto a
la investigacion que se va realizando o sino, si existe algun cambio en cuanto
al perito una vez que el anterior haya sido removido de la investigacion debe
haber constancia de que el nuevo perito tiene el formulario de la
investigacion del formulario anterior para asi con el nuevo documento
sustentar una actualizaciébn para ver si existen cambios que el haya
realizado.




Firma Perito Forense Firma Testigo

5.1.7 Resultado de informe
Este es el punto final de todo el proceso de verificaciébn en donde se
muestra todo lo obtenido a lo largo del proceso de investigacion para
lo cual es necesario tener un formulario el cual describe directamente
todo lo acontecido al problema que se esa o0 se va a solucionar,

siendo un apoyo importante para determinar que causo la perdida de

informacion en el dispositivo de almacenamiento.




Manifestaciones

Fundamentos del informe

Resultado de los procedimientos

El formulario que se presenta es una forma mas sencilla y directa de que
todos los datos obtenidos a partir del ejercicio de las etapas anteriores se
reflejen en dicho documento, el cual describe de manera mas objetiva todo lo
gue ha acontecido desde sus antecedentes; que es el punto de partida para
el desarrollo de la investigacion.

Una vez llenado este formulario se procede a desarrollar de una manera mas
detallada todos los puntos mismos del documento puesto que ese servira de
informe final para resolver casos en donde se ha irrumpido con la seguridad
en los dispositivos de almacenamiento y que producen perjuicios grandes

tanto corporativamente como a nivel personal.




Conclusiones
En conclusién, es necesario tomar decisiones ante los incidentes

en los cuales estan involucrados los dispositivos de
almacenamiento, siendo necesario emprender una metodologia
en el cual intervengan los peritos informaticos, asi como la

organizacion en cuanto al desarrollo de resolucién del conflicto.

La informatica forense es uno de los temas que contiene
metodologias ante la recuperacion de le informaciéon ya que
interviene de una manera centrada puesto que no siempre la
informacion es de una recuperacién facil para la persona, ya que
las evidencias pueden estar oculta he de ahi la utilizacion de
herramientas que cumplan con los requerimientos que se solicita
para que el investigador forense logre llegar al final, con la

resoluciéon del conflicto.

Al término de esta investigacion cabe recalcar y tomar en cuenta
la relevancia de las fases que tiene la nueva guia, la cual consta
de un proceso transparente y valido que puede ser tomado como
referencia en cualquier caso similar, debo manifestar que al

término de esta tesis se alcanzaron los objetivos planteados.



Recomendaciones
Mi recomendacién seria que todo lo que haga referencia a perder

informacion sensible que puede dafiar su imagen que la cuiden puesto que
constantemente hay nuevos métodos en la cuales personas de bien

perdemos informacién y somos victimas de cualquier extorsion.

Se debe tomar en cuenta que la informacién debe ser exclusivamente
confidencial por que hay personas que divulgan ciertos aspectos que son
indicios para que personas de mala manera busquen formulas para obtener

dichas informaciones



Glosario
IBM: International Business Machines Corporation (IBM) (NYSE: IBM) es una

reconocida empresa multinacional estadounidense de tecnologia Yy
consultoria con sede en Armonk, Nueva York. IBM fabrica y comercializa
hardware y software para computadoras, y ofrece servicios de
infraestructura, alojamiento de Internet, y consultoria en una amplia gama de
areas relacionadas con la informética, desde computadoras centrales hasta

nanotecnologia.

UNICODE: es el estandar de codificacion de caracteres universal utilizado
para la representacion de texto para procesamiento del equipo. Unicode
proporciona una manera consistente de codificacion de texto multilingie y

facilita el intercambio de archivos de texto internacionales.

DOS: Disk Operating System, lo que en espafiol significa Sistema Operativo
de Disco, que era utilizado con procesadores de 16 Bits pertenecientes a
ordenadores de la compafiia IBM, siendo uno de los primeros sistemas

operativos con mayor popularidad.

HASH: es un algoritmo matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de caracteres con una longitud fija.
Independientemente de la longitud de los datos de entrada, el valor hash de

salida tendr&a siempre la misma longitud.

NAND: tipos de memoria que se emplean en nuestros ordenadores
personales y dispositivos moviles. Sin embargo, ambos tipos de memoria,
por mucho que ambos sirvan para almacenar datos son fundamentalmente

diferentes en su disefio, funcionalidad y, también, en su precio.



FAT: Conocido mayormente por su nombre en inglés de File Allocation Table
(FAT), que en espafiol su equivalente seria Tabla de Asignacion de Archivos,
ese sistema fue desarrollado originalmente para el actualmente dejado de
lado sistema operativo Microsoft MS-DOS, aunque también fue empleado en

sus ediciones graficas.

MASTER BOOT RECORD: Un registro de arranque principal, conocido
también como registro de arranque maestro (por su hombre en inglés master
boot record, MBR) es el primer sector de un dispositivo de almacenamiento

de datos, como un disco duro.

INVESTIGACIONES FORENSES: son un conjunto de disciplinas cientificas
gue ayudan a la policia y la justicia a determinar las circunstancias exactas
de la comision de una infraccion y a identificar a sus autores. La criminalistica

se sirve de los conocimientos cientificos para reconstruir los hechos.
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