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RESUMEN

En la empresa “Mas Tecnologia PC” existe una falta de comunicacion entre sucursales lo
cual dificulta que se pueda dar atencién oportuna ya sea en relacion de trabajadores o de
trabajadores y clientes. Los departamentos de servicio técnico, ventas, cobranzas, contabilidad,
gerencia no cuentan con la comunicacion necesaria por lo cual pierden tiempo al realizar
consultas generando mal estar entre ellos y con terceros. Ademas, el abaratar un poco los
egresos en cuanto a telefonia es un factor que necesitan atender pues poseen una linea por local,
como empresa tienen la visién de seguirse expandiendo por lo cual es idoneo centralizar la
comunicacion de forma que permita re direccionar llamadas de manera directa entre los
departamentos tanto del local principal como de las sucursales que posee la empresa de forma
gue se mantenga la confidencialidad, integridad, disponibilidad sin olvidar de la seguridad al

interconectar los locales.



ABSTRACT

In the company “Mas Tecnologia PC” there is a lack of communication between branches
which makes it difficult to provide timely attention either in relation to workers or workers and
customers. The departments of technical service, sales, collections, accounting, management
do not have the necessary communication, so they waste time when making inquiries,
generating badly to be between them and with third parties. In addition, lowering expenses a
bit in terms of telephony is a factor that they need to attend because they have one line per
location; as a company, they have the vision of continuing to expand, so it is ideal to centralize
the communication so that it can redirect calls directly between the departments of both the
main premises and the branches that the company owns so that confidentiality, integrity is

maintained , availability without forgetting the security when interconnecting the premises.
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INTRODUCCION
Disefar una red WAN vy telefonia IP es util en las distintas empresas a nivel nacional o
internacional puesto que la mayoria tiene contratos con terceros que estan demas lo cual genera
un desbalance en la economia incluyendo falta de seguridad dando paso a la vulnerabilidad y
fuga o intercepcion de informacion, es importante el disefiar una red WAN y una telefonia IP
para solventar este tipo de percances pues obteniendo la interconexion de las sucursales de las
empresas se da paso al control y gestion de ciertos parametros; ademas internamente ayuda a
generar controles, asignar roles, optimizar tiempos como también generar ahorros
significativos.
En la presente tesis se da a conocer el disefio con su respectivo andlisis de una red
WAN vy telefonia IP con seguridad perimetral para una empresa ubicada dentro de la ciudad de
Cuenca con el objetivo de solucionar la problematica de comunicacion entre los tres locales

que posee.



OBJETIVOS DE LA INVESTIGACION
GENERAL.:
Estructurar una red WAN vy telefonia IP para las comunicaciones de la empresa Mas
Tecnologia PC con seguridad perimetral.
ESPECIFICOS:
e Estructurar tanto redes LAN como WAN basandose en estdndares de
telecomunicaciones.
e Decidir la mejor alternativa para mantener la seguridad perimetral de la
infraestructura de red.
e Ejemplificar el disefio de una red de telefonia IP en base a software libre para las

comunicaciones de la empresa.



PREGUNTAS DE INVESTIGACION
¢Como interconectar los locales mediante la centralizacion de linea telefénica
manteniendo margenes de seguridad?
¢Cudl es la metodologia de investigacion que se adapta al desarrollo de trabajo de
titulacion?
¢Qué solucidn de telefonia IP mejor se adapta a la empresa?
¢Qué infraestructura de seguridad perimetral utilizar?
¢Cudl es la norma de telecomunicaciones a seguir para disefiar adecuadamente una

red?



JUSTIFICACION

El presente proyecto de titulacion se enfoca en el estudio pertinente de redes WAN,
telefonia IP manteniendo normas de seguridad con el proposito de conectar las sucursales de
la empresa a la matriz debido a la falta de comunicacion departamental, esto no es solo un
problema presente en esta empresa sino también en otras dentro y fuera de la ciudad lo cual al
realizar investigaciones acoplandose a normativas generara un crecimiento y aporte al pais. La
necesidad de las empresas es generar el menor gasto posible, utilizando este tipo de
comunicacion se obtendra ahorros notorios debido a que ya no se ocuparan lineas telefénicas

y se podra hacer llamadas entre los departamentos de forma directa sin importar la ubicacion.



HIPOTESIS
Las preguntas de investigacion que se plantean en el presente trabajo sugieren la siguiente
hipétesis:
Disefiar una red que se rija a una normativa vigente acorde a las necesidades de la empresa
que facilite la conexion interna tanto del local principal como de las sucursales, para
posteriormente interconectarlos mediante telefonia IP, esto sera fiable gracias a la seguridad

que se le otorgara.



CAPITULO |

PROBLEMATICA

El principal problema en la empresa hace referencia a la falta de comunicacion directa entre
los distintos departamentos puesto que para comunicarse los trabajadores disponen de un solo
teléfono por local y contratar méas lineas telefonicas representa mayor gasto, para ello el gerente
de la empresa solicita una conexion fiable que evite el uso de celulares u otros aparatos
personales que generen distracciones a los empleados. Se esta consciente de que dar solucién
a éste inconveniente abarca también temas de seguridad de las cuales carecen los locales ya

gue su Unica proteccién es un antivirus por maquina, el mismo que funcionan en modo prueba.



CAPITULO Il
MARCO TEORICO

2.1 Redes de computadoras.

Las redes se han convertido en un elemento fundamental para la vida cotidiana, se las puede
encontrar de varios tamafos, ya sea para domicilios, oficinas, empresas nacionales y
transnacionales e inclusive a nivel mundial como lo es el internet; con el pasar de los afios las
redes se han posesionado como un pilar importante no solo para la comunicacion de negocios
sino también para socializar, jugar, intercambiar datos multimedia con fines de ocio. Hoy en
dia es imposible imaginar al mundo sin redes debido a la simpleza con la cual los usuarios
pueden conectarse a distintos servidores y realizar actividades de sus labores como ajenos a los
mismos.(CISCO, 2016)

2.1.1 Clientes y servidores.

Dentro de una red, los dispositivos o equipos conectados son conocidos con el nombre
de hosts cuya funcién es el envio y recepcion de mensajes; estos equipos pueden realizar la
funcion tanto de cliente como de servidor lo cual es determinado mediante el software que
posea el equipo.

Por otra parte, los hosts destinados a ser servidores se dedican a brindar informacion ya
sea de correo, pagina web, archivos u otros. Cabe recalcar que al momento decidir que funcion
va a realizar el host, se debe de instalar el software pertinente al mismo, por ejemplo, si se
desea que el servidor sea para correo, se instalara un software para correo; en la figura 1
correspondiente a distribucion de clientes y servidores se puede apreciar servidores de correo,

web y de archivos, cada uno con sus respectivos clientes.(CISCO, 2016)



CLIENTE
E CORREO ELECTRONICO

SER\[I)I EDOR WEB
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CORREO ELECTRONICO

Figura 1 Distribucion de cliente y servidores.

Cabe aclarar que un host destinado a ser servidor puede poseer varios servicios a la vez
siendo servidor de archivos, correo, web, entre otros. Dependiendo de la capacidad de la
maquina puede dar servicio a uno o varios usuarios.

2.1.2 Tipo de red.

Dentro de los servidores y clientes se puede manejar dos tipos de redes que son:

e Deigual a igual (peer to peer): Los hosts realizan tanto la funcion de cliente como
de servidor lo cual es comun apreciar en redes pequefias como en oficinas y en
domicilios.

e Punto a punto: La conexion entre hosts se lo puede hacer cableada o
inalambricamente siempre y cuando mantenga a los equipos conectados de forma
directa.

En empresas que manejan un gran trafico es recomendable poseer equipos que se dediquen

Unicamente a prestar determinado servicio.



Los Elementos de la red engloba todo aquello que hace posible la conexidn y transmision
de informacion a través de la red, entre los elementos de la red se tiene a: dispositivos, medios
y Servicios.

2.1.3 Dispositivos

Hacen referencia al hardware que permite la conexién directa hacia una seccion de la
red, pueden ser dispositivos finales y dispositivos de red.

e Dispositivos finales: Academia Cisco (2016) afirma “Estos dispositivos forman la
interfaz entre los usuarios y la red de comunicacion subyacente” (p. 27). Entre los
dispositivos finales se puede ejemplificar a las impresoras de red, computadoras,
camaras de seguridad, teléfonos VolP, entre otros.

e Dispositivos de red: Realizan la conexion haciendo posible la comunicacion entre
los usuarios finales (dispositivos finales), estos dispositivos se encargan de llevar los
datos en la red; como ejemplo se tiene: router, switch, Hub, firewalls. Academia
Cisco (2016) afirma: “Estos dispositivos utilizan la direccion host de destino,
conjuntamente con informacion sobre las interconexiones de la red para determinar
la ruta que deben tomar los mensajes a través de la red.” (p. 28)

Los dispositivos de red son los encargados de regenerar, retransmitir datos como también
guardar las direcciones que hay en la red; también son los encargados de comunicar acerca de
falencias en la red. Ademas, estos dispositivos eligen direcciones alternas al detectar errores
en la comunicacion.

2.1.4 Medios.
Son los que hacen factible la conexién entre el emisor y el receptor durante la entrega de
datos. Existen dos medios los cuales son: medios guiados y medios no guiados:

e Medios guiados: Son los cables por los cuales viaja la informacion dentro de una

conexién; entre los medios guiados se tiene: cable coaxial, cable par trenzado, cable
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de fibra dptica; cada uno de estos cables posee una estandarizacion en cuanto a la
distancia que pueden recorrer para llevar informacion, para ello se muestra la figura

2 correspondiente a diferencia de distancias de cables de red.

CABLE COAXIAL CABLE PAR TRENZADO CABLE FIBRA OPTICA

10 Mbps UTP: 100 Mbps 1 Gbps
Fino: 200 m
Grueso: 500 m oo m 2km a 40km
’ FTP: 100 Mbps
110 m
STP: 100 Mbps
300 m

Figura 2 Diferencia de distancias de cables de red

e Medios no guiados: Son medios que transmiten informacién en un campo de
distancia amplio sin una direccion especifica, entre estos medios se tiene:
microondas, transmision omnidireccional, microondas por satélite, wifi. La Figura

2.3 muestra lo correspondiente a medios no guiados.

MICROONDAS TRANSMISION MICROONDAS POR WIFI
OMNIDIRECCIONAL SATELITE
% " X A
L} 4 |
/“ 1 4

Figura 3 Medios no guiados
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2.2 Enlaces Inalambricos.

Los enlaces inalambricos nacen de una necesidad de mantener la comunicacion entre redes
locales o de internet de manera continua, también por sus bajos costos y flexibilidad en sus
configuraciones.

Estos enlaces tienen como ventaja su facil manipulacién y sobre todo la manera de
sobrepasar barreras fisicas y no depender de un cable por ende se podria decir que para su
comunicacion inaldmbrica se utiliza el espectro radioelectronico.

El proveedor de servicios de enlaces inalambricos (WISP, Wireless Internet
ServiceProvider) se los encuentra en con mayor frecuencia en entornos rurales donde los
servicios de cable o DSL no estan disponibles. (Academia Cisco, 2016, p.64).

La forma en que emite su sefial es por medio de una antena que se las coloca en sitios altos
para que puedan alcanzar mayores distancias evitando medios fisicos que puedan interferir en
la sefial y estos a su vez son guiados a su destino mediante cables al usuario final.

Segtin Jordi Salazar (2016) afirma “Las redes inaldmbricas en general no son tan seguras
como las redes cableadas. Las redes cableadas, desde un punto de vista muy simple, envian
datos entre dos puntos, Ay B, que estan conectados por un cable de red. Sin embargo, las redes
inalambricas transmiten los datos en todas las direcciones a cualquier dispositivo que pueda
estar escuchando, dentro de un rango limitado. Una red cableada puede ser protegida en sus
extremos, por ejemplo, restringiendo el acceso fisico e instalando cortafuegos. Una red
inalambrica con las mismas medidas sigue siendo vulnerable a escuchas. Por lo tanto, las redes
inaldmbricas requieren un esfuerzo mas centrado para mantener la seguridad” (p.29).

2.3 Espectro Electromagnético.

El espectro es un recurso natural intangible donde se transporta la energia, por este medio
se envia o recibe mensajes a través de un mecanismo de propagacion en el espacio, dando asi

la transformacion de la comunicacion inalambrica.
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Este recurso es un conjunto de ondas que estan en el universo organizadas y se las puede
clasificar dependiendo de su frecuencia y longitudes de onda. (Omar Larrea, 2015).

El término de ondas electromagnéticas se las generalizo como ondas radioeléctricas que
abarcan la luz infrarroja, la luz visible, la ultravioleta, los rayos X, los rayos gama y los rayos

césmicos como se indica en la figura 4 correspondiente a espectro electromagnético y su

aplicacion.
engrotseonss (0 0° 40" (40 0t 0 0t 0t 0t oo’ ot oot oot ot o
(en metros) m
= ——
Mas larga 3 { { Mas corta
Comparacion € o % \g%' HO
de las s oo B “
Longitudes  campo de Fitbol Pelotade tenis  Punto ortogrifico  Célula Bacteria ADN Molécula de agua
de Onda
=) Radiacion No lonizante Radiacion lonizante sl

Noimibire RADIOFRECUENCIAS INFRARROJOS  ULTRAVIOLETAS RAYOS GAMMA
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Figura 4 (2014). Espectro electromagnético y su aplicacion

Fuente: http://engineerutea.blogspot.com/2014/09/espectro-electromagnetico-y-su_12.html

2.4 Simbolizacion de red.

Simbolizar una red es presentar de manera visual los dispositivos, conexiones y el medio
que la componen, esta simbolizacién es conocida como “diagrama de topologia”; en los
diagramas se utilizan respectivas simbologias y terminologias, en cuanto a términos es
importante tener presente los siguientes:

e Tarjeta de interfaz de red (NIC o adaptador LAN): Realiza la conexion fisica

desde el host hacia la red.


http://engineerutea.blogspot.com/2014/09/espectro-electromagnetico-y-su_12.html
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e Puerto fisico: Es la ranura que tienen los dispositivos para lograr la conexion
hacia la red o determinado host.
e Interfaz de red: Permiten la conexion a las redes, ejemplo: puertos del router.
2.5 Diagramas de topologia
Los diagramas de topologia existentes son:

e Diagrama de topologia fisica: Ayudan a reconocer el espacio que ocupan los

puertos, cables y dispositivos, como se muestra en la figura 5.

< IntemeD

Switch

Servidor de Ethemat

correo
Servidor Web

Oficina
administretiva

Hub del aula de
clase
=
.
()

Aula 1 Aula 2 Aula 3

Servidor de
archivos

Switch Hub admin.

Hub del aula de Hub deal aula de
clase clasae

Figura 5 Academia Cisco (2016). Principios basicos de enrutamiento y switching. CCNA1 V5.

e Diagrama de topologia logica: Ayudan a reconocer los puertos, dispositivos y

direcciones IP como se muestra en la figura 6.
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Servidor de correo elactronico 192.168.2.1

Servidor Web 192.168.2.2

Servidor de archivos 192.168.2.3

192.168.2.4

192.168.2.5

19216826 192 168.1.1
192.168.1.2
192.168.1.3

Servidor de
departamento

192.168.1.4

GJ”‘?? - 192.1681.5

Ethernet administrativo 971681 6
192.168.2.0 L 192.168.1.7
102.168.1.8

Impresora 192.168.1.9

Router-Firewall

C 1,1.,0,@0.:) Ethernet 192.168.1.0

Aula 3

Figura 6 Academia Cisco (2016). Principios basicos de enrutamiento y switching. CCNAL V5.

2.6 Tipologia de red WAN y LAN
Antes de comenzar a tratar de este tema, es necesario aclarar términos que pueden
generar dudas, estos términos son: intranet y extranet. (CISCO, 2016)
e Intranet: Es una conexion que se la usa de manera privada, esta conexion puede ser
LAN o WAN dependiendo lo requerido.
e Extranet: Es una conexién similar a intranet con la diferencia que permite el acceso
de terceros (pudiendo ser proveedores, clientes, otros) manejando cierta seguridad.
e Una vez aclarado los términos anteriores, se puede decir que tipologia es el aspecto
de la red en cuanto a la asignacion de maquinas, organizacion interna y las
conexiones para hacer posible la entrega de los servicios en la red.
e Red de Area Local o LAN (Local Area Network): Trabaja dentro de un rango
menor o igual a 100m con la finalidad de conectar las distintas maquinas que se
encuentran dentro de una misma empresa u edificio. Se muestra en la figura 7

correspondiente a Red LAN.
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Figura 7 Red LAN

e Wireless LAN (WLAN): Este tipo de red abarca la cobertura de una red LAN de
forma inalambrica, es decir permite la conexion de las maquinas haciendo uso de
ondas de radio

e Red de area amplia o WAN (Wide Area Network): Permite realizar la
interconexion de varias redes LAN, lo cual indica que esta destinada para cubrir
grandes areas como empresas dentro y fuera de la ciudad, inclusive transnacionales,
un oportuno ejemplo es el uso del internet y comparte informacion alrededor de todo

el mundo. Se muestra en la figura 8 correspondiente a Red WAN

r:,; e et
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=a = | )
Tl-:fg%_.‘ff/_e“! ==
= =
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J:L 'é?
Wi —:
fud F L)

Figura 8 Red WAN

e Conexién de usuarios remotos a internet: Los equipos para conectarse a internet
necesitan una conexién. Segun (CISCO, 2016), entre los métodos de conexion mas

comunes tenemos:
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o Cable: Esla més utilizada por los proveedores de television los cuales hacen
uso de cable de fibra dptica y mdédem para otorgar una buena velocidad de
transmision.

o DSL: Hace que la conexion a internet tenga una excelente estabilidad mediante
un alto ancho de banda. Trabaja con conexion a linea telefénica lo cual separa
los canales para permitir la entrada y salida de Ilamadas como tambien el acceso
a internet incluyendo el envio de informacién.

o Datos moviles: Los dispositivos moviles hacen uso de la red telefénica, la
calidad de conexion depende tanto del dispositivo movil como de la torre de
sefal.

o Satelital: Se requiere el uso de antenas parabdlicas que apunten directo al
satélite sin tener obstrucciones, los costos de instalacion y dispositivos son
elevados.

o Telefonica por dial-up: Es el tipo de conexién méas baja que existe, dificulta el
compartimiento de gran informacion.

2.7 La arquitectura de red

Dentro de la arquitectura de red es de suma importancia tener presente la evolucién
constante en esta area, por lo cual se debe hacer mencion especial a las siguientes caracteristicas
béasicas: tolerancia a fallas, escalabilidad, calidad de servicio y seguridad.

2.8 Tolerancia a fallas:

En caso de tener algin inconveniente en la red es necesario tomar medidas de prevencion
que ayuden a mitigar el dafio con el fin de que la red siga funcionando, una de las principales
prevenciones a tomar es la redundancia, es decir elaborar varias rutas por las cuales viaja la
informacion para que en caso de falla en la ruta principal se pueda tomar una alterna y lograr

que el mensaje llega a su destino como se muestra en la figura 9.
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Tolerancia a fallas

Internet

Las conexiones
redundantes permiten
usar rutas alternativas

~ cuando falla un
dispositivo o un enlace.
La experiencia del usuario
no se ve afectada.

Figura 9 Academia Cisco (2016). Principios basicos de enrutamiento y switching. CCNAL V5.

Dentro de la tolerancia a fallos también se emplea la conmutacion por paquetes en donde el
paquete es dividido dando a cada division la direccion del receptor y enviado por varias rutas
en donde se aplica también el método de redundancia para afianzar la llegada del mensaje.

2.9 Escalabilidad:

La red es propensa a incrementar el nimero de usuarios por lo cual debe ser escalable
permitiendo la expansion de forma que no afecte al rendimiento (figura 10), ademas que acoja
la conexion de nuevos dispositivos y aplicaciones. Academia Cisco (2016) afirma “El hecho
de que Internet se expanda a esta velocidad, sin afectar seriamente el rendimiento de usuarios
individuales, es una funcidn del disefio de los protocolos y de las tecnologias subyacentes sobre

la cual se construye.” (p. 47)
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Escalabilidad

Internet

Se pueden conectar a Internet redes enteras y usuarios
adicionales sin degradar el rendimiento de los usuarios
existentes.

Figura 10 Academia Cisco (2016). Principios basicos de enrutamiento y switching.

2.10 Calidad de servicio

Hace referencia a la entrega de paquetes en el orden que se enviaron como tambien en la
calidad de la conexidn de la red por lo cual es necesario administrar el trafico, los envios de
mensajes simultaneos consumen el ancho de banda generando congestion y lentitud. Hay que
tener en cuenta que el envio de mensajes simultaneos generan cola los cuales al ser demasiados
llenan la memoria y para que puedan ingresar nuevos mensajes se descartan los anteriores; es
necesario que la calidad de servicio se base en comunicaciones dependientes e independientes
del factor tiempo como tambien otorgar prioridad a mensajes de importacia dejando de lado

comunicaciones no deseadas. Figura 11.
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Calidad de servicio (QoS)

La calidad de servicio, administrada por el router, asegura que las prioridades
coincidan con el tipo de comunicacion y con la importancia que esta tiene para la
organizacion.

Internet

reciben menor prioridad. mantener la experiencia del usuario ininterrumpida y

[ Generalmente, las paginas Web ] Los streaming media necesitaran prioridad para
sin problemas.

Figura 11 Academia Cisco (2016). Principios basicos de enrutamiento y switching. CCNAL V5

2.11 Seguridad

Con el crecimiento de las redes cada vez la informacion personal y comercial se ven mas
expuestas a robos, de igual manera la red se expone a interrupciones; por esto es necesario
tratar la seguridad de la infraestructura y de la informacion.

Los objetivos primordiales para obtener una seguridad Optima son el asegurar la
confidencialidad de forma que Unicamente los destinatarios puedan tener acceso a los datos,
esto se logra mediante la autenticacién de usuario y contrasefia como también con la
encriptacion de datos; otros de los objetivos son el mantener la integridad de los datos, es decir
gue no sean alterados; la disponibilidad es otro factor de relevancia para lo cual es necesario
crear confianza en el usuario para que acceda de manera confiable, entre las herramientas que

ayudan a esto estan el poseer un dispositivo de firewall para la red y mantener a los distintos
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hosts con antivirus que afiancen la estabilidad del sistema. Se muestra en la figura 12. CISCO

(2016).

Seguridad

Los administradores pueden proteger la red con seguridad de hardware y
software, y evitando el acceso fisico a los dispositivos de red.

Internet Nombre de inicio de
sesion: ?
Contrasena: ?

Las medidas de seguridad protegen la red del
acceso no autorizado.

Figura 12 Academia Cisco (2016). Principios basicos de enrutamiento y switching. CCNA1 V5

2.12 Capas del modelo OSI

La ISO (International Organization for Standardization / Organizacién Internacional para la
Normalizacién), como su nombre lo indica es la entidad a la cual se le atribuye la regulacion
de normativas para la elaboracidn, intercambio y conexion a nivel industrial y comercial a nivel
mundial. Cabe explicar que la normativa es aplicable de manera voluntaria sin embargo hay
que tener en cuenta que su aplicacion en la mayoria de sectores es indispensable.

Al darse el auge de las redes se dieron a notar varios conflictos en los cuales pondera la
incompatibilidad al unir varias redes, en base a esto la ISO dio paso a la elaboracion de un
modelo de red con el propoésito de que las redes puedan conectarse y laborar en conjunto y sin
fallos, este modelo fue nombrado OSI (Open System Interconnection/ Modelo de

Interconexion de Sistemas Abiertos).
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El modelo OSI otorga una estandarizacion en cuanto a tecnologia de red, este modelo posee
siete capas: fisica, enlace de datos, red, transporte, sesion, presentacion, aplicacion. La
explicacion de las capas se basa en el libro Modulo 11: Redes de Datos. Caldera y Suazo (s.f).

2.12.1 Capa fisica

Hace referencia en cuanto al material fisico que va a poseer la red tanto como modems, tipos
de cables, conectores, entre otros que puedan integrar a la silueta fisica de la red logrando de
esta forma concretar la transmision de informacion. En esta capa se trata de definir y describir
aspectos como los que se presentan a continuacion:

o Definir: Enlace fisico entre equipo, método de transferencia, codificacion de linea de
datos, rapidez de transferencia, método de ejecucion de la linea de datos.
e Describir: Apariencia mecanica, eléctrica y funcional de la interface.

2.12.2 Enlace de datos

En esta capa se brinda la transmision sin fallos de las tramas (sucesion de bits) que provienen
de una arquitectura de red definida como por ejemplo ethernet. A través de la comunicacién
fisica se transmiten los datos con la finalidad de alcanzar el nodo receptor, ademas da a conocer
cada equipo integrado en la red utilizando la identificacion de hardware que viene cifrada en
la NIC (Network Interface Controller / Tarjeta de Interface de Red)

Entre las caracteristicas principales tenemos:

e Laorganizacion de la transmision de bits por medio de tramas.

e Para la elaboracion de tramas en esta capa, se afiaden al inicio y al fin una sucesion
exclusiva de bits

e Lastramas viajan de forma fiable y segura utilizando el reconocimiento al igual que
el re transferencia de tramas

e Emplea la técnica denominada Piggybacking la cual realiza la transferencia de datos

en forma bidireccional
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2.12.3 Capa de red
En esta capa se determina el camino y se enrutan los paquetes de informacidn para hacer su
entrega como también el intercambio, aqui se rige la continuidad de conexi6on como su
terminacion. En esta capa se concluye si un mensaje es enviado al segundo nivel (enlace de
datos) o al cuarto nivel (transporte); ademas, las ubicaciones l6gicas como por ejemplo la IP
de un equipo, se transforma en direccion fisica.
Entre las caracteristicas principales tenemos:
e Seencarga de armar los paquetes que contiene el mensaje previamente fraccionados
en el cuarto nivel (transporte)
e Mediante el segundo nivel (enlace de datos) realiza la transmision del paquete que
viaja en forma de trama mediante encapsulacion
e Direcciona los paquetes hacia su destino, desde el nodo que envia hasta el nodo que
recepta haciendo uso de datagramas
e Examina la congestion para poder obtener una mejor ruta
2.12.4 Capa de transporte
Administra el trafico de datos de los nodos involucrados en la conexion otorgando fiabilidad
en la entrega de la informacidn, en el proceso se otorga una direccion irrepetible a los usuarios.
Entre las caracteristicas principales tenemos:
e Establece Conexiones inequivocas entre el emisor y el receptor para garantizar el
envio de mensajes
e Permite combinar dos 0 mas sefiales (multiplexar) dentro de una conexién nodo a
nodo entre distintos procesos del usuario
e Provee la Funcion de broadcast (envio de mensajes desde un nodo emisor a distintos

nodos receptores)
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2.12.5 Capa de sesion

Fija el nexo de comunicacién necesario para estructurar y sincronizarlos equipos tanto
emisor como receptor para dar paso al cambio de datos entre estos dos estableciendo cuando
inicia y cuando termina la sesién; ademas, regula la secuencia que deben seguir los mensajes
entre los usuarios. En la figura 13 podemos apreciar el proceso basico para la conexion entre

una terminal de trabajo y el servidor.

_ SOLICITA EL SERVICIO
|\| a—
@
_ ACCEDE A LA PETICION
. <
e, T8
TERMINAL DE TRABAIO SERVIDOR

Figura 13 Conexion terminal - servidor

Entre las caracteristicas principales que permite tenemos:
e Establecer sesion entre usuarios de distintos equipos
e Usar la sesidn para lograr un login hacia un sistema remoto compartido para enviar
archivos
e Examinar el didlogo tomando en cuenta el origen, la fecha, hora, duracion,
halfduplex (bidireccional mas no simultaneo), full duplex (bidireccional y
simultaneo)

e Sincronizar al emisor y receptor
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2.12.6 Capa de presentacion
En este nivel se toman los paquetes de la séptima capa (aplicacion) para transformarlos a un
formato estandar que facilite la lectura por parte de los computadores, los datos son cifrados y
comprimidos para mermar su tamafio; también, realiza el intercambio y la visualizacion.
Entre las caracteristicas principales tenemos:
e Fija la conexion y la seméntica de la informacion transferida.
e Fija la organizacion de los datos a transferir.
e Fija el codigo con el cual se representa una serie de caracteres.
e Comprime y cifra los datos.
2.12.7 Capa de aplicacion
Es la encargada de proveer la interfaz y los servicios que sustentan las aplicaciones de los
usuarios, otorga el enlace entre dos procesos de aplicacion como por ejemplo las aplicaciones
de red, manejo de mensajes, transmision de archivos, consultas, entre otros.
Entre las caracteristicas principales tenemos:
e Transmision de archivos.
e Login remoto.
e Mail.
e Acceso a base de datos, entre otros.
2.13 Norma EIA/TIA
La norma EIA/TIA viene de sus siglas en inglés EIA que significa Asociacion de Industrias
Electrénicas y TIA que significa Asociacion de Industrias de Telecomunicacion, quienes
desarrollaron un sistema de cableado estandar para la implementacion adecuada de redes para
un negocio, esta norma fue creada por la ISO (Organizacién de Estandares Internacionales),

quién es la encargada de garantizar el cumplimiento de estas normas y nos permitird manejar
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un mejor control de los sistemas de telecomunicaciones (Castelldn, 2014). En las figuras 14 y

15, podemos ver las ventajas y desventajas.
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Figura 14 Desventaja de no seguir la normativa, Castellon (2014)

Desventaja de no seguir la normativa son:
e Diferentes trazados de cableados.
e Cables viejos y no reutilizables.
e Interferencias por los diferentes tipos de cables.

e Mayor dificultad para localizacién e averias.

Figura 15 Ventaja de seguir la normativa, Castellén (2014)

Ventas de seguir las normativas y estandares internacionales:
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e Trazados de red homogéneos.

e Transmision de alta velocidad en las redes.

e Mantenimiento mucho mas rapido y sencillo.

2.13.1 Elementos Activos y Pasivos.

Un dispositivo activo es un elemento que hace parte de una infraestructura de red que
necesita de una fuente externa para su funcionamiento entre los principales tenemos:
(Castellon, 2014).

e Switch o conmutador: Tiene la capacidad de verificar los dispositivos que se
encuentran conectados a sus puertos y envia la informacién a los dispositivos que
contengan la direccion de destino correcta.

e Router: Este dispositivo se encarga de la conexion entre computadoras garantizando
que la informacion llegue a su destino correcto.

e NIC o Tarjeta de interfaz de red: Son dispositivos que permiten transmitir y
recibir informacion mediante la conexion de un computador a la red, todas las
tarjetas de red vienen incorporadas en la placa madre y puede ser cableadas o
inalambricas.

e Modem: Este dispositivo tiene como principal trabajo realizar el cambio de datos
digitales a sefiales analdgicas para transmitirlas por la linea de teléfono o viceversa.

2.13.2 Elementos Pasivos.

Los elementos pasivos son aquellos que no necesitan de suministro de corriente para
funcionar y su funcion es servir de plataforma fisica para el transporte de los datos de una
forma Gptima y segura. (Castellén, 2014).

Entre los principales elementos pasivos segun Castellon (2014) tenemos: conectores, cables
UTP, ordenadores de cables horizontales, ordenadores de cables verticales, conectores RJ-45,

patch panel, racks, entre otros.
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2.14 Norma EIA/TIA T569A

En la norma T569A estandar para las telecomunicaciones, recorridos y espacios, se puede
establecer lo siguiente dentro de una empresa:

e Cableado horizontal y vertical.
e Area de trabajo
e Cuarto de Telecomunicaciones.

Hay que tener en cuenta que, si el negocio no fue disefiado con los pardmetros que indica la
norma, existen algunos métodos que se pueden utilizar en el desarrollo o implementacién del
sistema como son: (Vélez, 2011)

e Ducto bajo piso.

e Piso falso.

e Bandejas para cable.

e Rutas de cielo falso

e Escalerillas para cable.

2.14.1 Cableado horizontal

Son las que van distribuidas desde el cuarto de telecomunicacion hacia los departamentos
que constan dentro del negocio, la cobertura que tiene como alcance de una red horizontal
desde el cuarto de telecomunicaciones es de un radio de 60mts a 90mts maximo y un minimo
de 15mts como se indica en la figura 16, este tipo de cableado horizontal no puede ir apoyado
sobre el falso techo, este cableado se encuentra entre el techo de la estructura y el falso techo

y siempre se las debe colocar en ductos que pueden ser de metal o plasticos .(Castellon, 2014).
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T ccommuNATONS Roow 1

Figura 16 Cableado horizontal, Castellon (2014)

2.14.2 Cableado vertical
Son los que permiten realizar la conexion entre pisos de un edificio, en este tipo de cableado
es recomendable realizar las instalaciones de telefonia y datos independientes, el cable UTP a

utilizar debe ser de una categoria 5e, 6 0 6A. Como se muestra en la figura 17.

Cableado honzontal

‘

Cableado backbone r | {

Figura 17 Cableado vertical, Castellon (2014)
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2.14.3 Area de trabajo

Segun Castellon (2014): “Es el espacio fisico donde se encuentran ubicadas las tomas

eléctricas, tomas de voz y datos las cuales interconectan los equipos del usuario final con el

cuarto de telecomunicaciones o el cuarto de equipos” (p.57)

2.14.4 Cuarto de telecomunicaciones

Es un espacio dentro del negocio donde esta exclusivamente el cableado de

telecomunicaciones y por ninguna razon debe ser compartido con otro tipo de cableado.

(Castelldn, 2014).

El cuarto de telecomunicaciones segin la normativa 569A debe cumplir con las siguientes

especificaciones:

Altura minima de 2.6m

Los ductos son equivalentes a las areas de trabajo a utilizar

Las puertas del cuarto deben tener un grosor de 91cmy 2 m de alto, con un juego
de llaves para su acceso y debe abrirse al ras de piso.

El piso debe ser de concreto se debe evitar el ingreso de polvo y electricidad
estatica y debe soportar una carga de 2.4 kPa.

De ser posible se debe evitar que el techo sea de cielos falsos.

La iluminacién debe estar a 2.6mts del piso y las paredes se recomienda que sean
pintadas de colores claros, y dentro de este cuarto debe contar con luces de
emergencia para solventar cualquier incidencia que se presente.

Su localizacién depende mucho del lugar donde se encuentren los departamentos
del negocio para evitar inconvenientes con el metraje permitido en el cableado

horizontal.
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2.15 Norma EIA/TIA 568A y 568B

La norma EIA/TIA 568A nos ayuda al manejo correcto del tipo de colores de cuatro pares
y la aplicacion del cableado horizontal en las instalaciones del negocio.

Entre los elementos que abarcan esta normativa es el del cable de par trenzado, su estructura
estd compuesto por un conductor interno que es de alambre electrolitico recocido, de tipo
circular, aislado por una capa de polietileno coloreado debajo de esta capa existe otra capa de
polietileno que contiene una sustancia que evita la corrosion del cable. (Castellon, 2014)

Los estandares de los colores del cable par trenzado son Naranja/Blanco-Naranja;
Verde/Blanco-Verde; Blanco/Azul-Azul; Blanco/Marrén-Marrén como se muestra en la figura

18.

Figura 18 Par trenzado, Castellon (2014)

Los conectores y jacks para cable UTP son los RJ-45, estos dos componentes son de un
material de plastico donde en el conector ingresa el cable y en el jack ingresa el conector,
podemos tener en cuenta que en el area de trabajo se necesitan cables para voz y otra para datos
como por ejemplo las impresoras que estén conectadas a la red, el fax, las laptops, entre otros
por eso se recomienda la instalacion de placas de pared multipuerto sobre los jacks como se

observa en la figura 19. (Vélez, 2011)
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Figura 19 Placa de pared multipuerto, Vélez (2011)

El proceso de armado se obtiene de la normativa EIA/TIA 568A y 568B que comprenden

los siguientes colores como muestra la figura 20. (Castellon, 2014)

Pair 2 Pair 3
Pair 3 Pair 1 Pa!u a4 Pair 2 Pair 1 Pair 4
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Figura 20 Pares RJ-45, Castellon (2014)

Para poder organizar de una mejor manera la conexion de la red se utiliza cominmente un
Patch Panel (panel de conexién). Este panel contiene los puertos de una red y normalmente se
los localiza en un bastidor o rack de telecomunicaciones.

Segln la EIA/TIA 568B, establece que puede haber 5 m de cable de conexién para
interconectar los paneles de conexion del equipamiento y 5 m de cable desde el punto de
terminacion del cableado en la pared hasta el teléfono o computador. (Vélez, 2011)

2.16 Seguridad informatica

La seguridad en las redes de equipos computacionales es tan vulnerable que ataca tanto a
usuarios domiciliarios como también a los usuarios de empresas pequefias y grandes, antes de

optar por determinadas seguridades se debe tener presente el entorno las herramientas y todo
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lo necesario al momento de armar una red, ademéas se debe enfocar en que prevalezca la
confidencialidad e integridad de la informacion. (CISCO, 2016)

Entre las amenazas que se generan comunmente de manera externa dentro de las empresas
son:

e Ataques generados por: piratas informaticos, denegacion de servicios, del dia cero (la
vulnerabilidad sale a la luz el mismo dia)

e Tambien estan los gusanos, caballos de Troya, virus informaticos, interceptacion y robo
de datos, robo de datos, robo de identidad, spyware y adware (la informacion del
usuario es captada por un software que se ejecuta en segundo plano).

e Otro aspecto a tomar en cuenta es mitigar las amenazas internas que suelen suceder por
alteraciones con o sin intencion por parte de los usuarios, para lo cual las empresas
deben elaborar de forma coherente y objetiva sus politicas de trabajo.

2.16.1 Soluciones de seguridad

Generalmente las personas que contratan los servicios del proveedor de internet piensan que
la proteccion ofertada por ellos es suficiente para el manejo de informacion en la red lo cual
estd sumamente erroneo; para tener cierta seguridad lo minimo que se debe tener es instalado
un buen antivirus y antispyware como también un firewall que ayude a controlar el acceso a la
red, otro aspecto importante es poseer un filtrado en el médem.

Para las redes mas extensas (perimetrales) se recomienda poseer firewall que permita filtrar
cantidades grandes de trafico, listas de control de acceso (ACL, por sus siglas en ingles) para
filtrar tanto el acceso del trafico como el reenvio del mismo, sistemas de prevencion de
intrusion (IPS, por sus siglas en ingles) y redes privadas virtuales (VPN, por sus siglas en
ingles) que sirve para dar seguridad en el acceso remoto.

Ademaés, cabe recomendar soluciones como Sophos y Fortigate las cuales se describiran a

continuacion.
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Sophos: es una entidad britanica enfocada a la seguridad en cuanto a hardware y software,
sus articulos van asignados para puntos finales de comunicacién, procesamiento agrupado de
amenazas, cifrado; ademas proteccion en: movil, red y mail.

Fortigate: es un producto de la multinacional Fortinate establecida en E.E.U.U cuyo
objetivo es brindar proteccién de alto nivel en cuanto a la infraestructura de las tecnologias de
la informacion (T1). Fortigate es un firewall a nivel perimetral basado en hardware desarrollado
por la empresa antes mencionada, trabaja sin causar dafios en la productividad de la red lo cual
es idoneo para empresas que buscan seguridad de red en cuanto a ataques de spam, virus, entre
otros.

2.17 Antenas de Telecomunicacion

Son dispositivos disefiados para la emision y recepcion de ondas electromagnéticas hacia y
desde el espacio libre, estos dispositivos transforman corrientes eléctricas en ondas
electromagnéticas y viceversa segun sea su funcion, se los puede utilizar en radio, television,
teléfonos mdviles, routers inalambricos, mandos remotos, entre otros. (Huidobro, 2013)

Segln Huidobro (2013) indica: “Las antenas se comportan de igual manera en recepcion
que en emisién y se caracterizan por una serie de parametros, entre los méas habituales:
respuesta en frecuencia, polarizacién, ganancia, longitud y érea efectiva, peso, dimensiones,
tipos de conectores, resistencia al viento, etc.” (p.4)

Entre los principales parametros tenemos:
e Ancho de banda.
e Directividad.
e Ganancia.

e Rendimiento de la antena.
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2.17.1 Principales Tipos de Antena.

Existen varios tipos de antenas que se caracterizan por su requerimiento o funcion en la cual
se quiera implementar entre estas tenemos las siguientes:

e Antenas parabdlicas: Las antenas parabolicas son utilizadas comunmente para las
microondas y el enlace de comunicaciones por satélite ya que estas proporcionan una
ganancia y una directividad extremadamente altas.

e Antenas MIMO: Estas antenas como su propio nombre lo indica entrada mdaltiple /
salida multiple, son antenas inteligentes de arrays adaptativos empleada también en
algunas redes inalambricas como, por ejemplo, en Wi-Fi, que aprovecha el fendmeno
de multi propagacion (multipath) y radiocomunicaciones en diversidad de espacio para
conseguir una mayor velocidad y un mejor alcance del que se consigue con las antenas
tradicionales. (Huidobro, 2013)

2.18 Telefonia VolIP.

La Telefonia VoIP se crea de la uniéon de dos grandes grupos de tecnologias que en la
antiguedad trabajaban de manera separada, ahora los podemos ver trabajar en conjunto dando
beneficios tanto como operativos como econdémicos para un negocio, por un lado, tenemos el
servicio de telefonia de red publica y por el otro tenemos la red de internet como se muestra en
la figura 21.

En la union de estos dos grupos surge la necesidad aprovechar mediante una sola red el
envié de paquetes de datos de voz e internet. Las principales empresas dedicadas a ofrecer este

servicio son Cisco, Avaya, 3Com, entre otros. (Bulla, 2012)
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Figura 21 Telefonia IP, Castellon (2014)

La implementacion de telefonia VoIP en un negocio depende mucho de su ancho de banda
con QoS, para que la calidad de voz sea aceptable. (Bulla, 2012)

2.18.1 Funcionamiento
Segln Aguilar (2015) indica: “VoIP transforma las sefiales de voz en paquetes de datos
reducidos que son transportados mediante internet en lugar de la tradicional red publica
conmutada”. (p.3)
Ventajas:

e Llamadas mas baratas y entre sedes gratuitas.

e VolIP permite transferencia de llamadas, llamadas en espera y desvio de Ilamadas.

e Fécil instalacion y configuracion.

e Conecta todas las sucursales en una sola red de teléfonos.
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2.18.2 Elementos de una red de VoIP:

Protocolo de transporte en tiempo real: Son utilizados en sistemas de comunicacion y
entretenimiento como por ejemplo la telefonia y videoconferencias que se lo utiliza en conjunto
con SIP para establecer conexidn a través de la red. (Aguilar, 2015)

Protocolo SIP: Es un protocolo que permite a los usuarios participar en sesiones de
intercambio de informacién multimedia tolerando el establecimiento, modificacion vy

finalizacion de llamadas. (Aguilar, 2015).
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CAPITULO Il

METODOLOGIA DE INVESTIGACION

El presente proyecto de titulacion tiene un enfoque cualitativo y cuantitativo, en base a la

problematica y necesidad de la empresa se ha procedido a levantar informacion tomando en

cuenta la actualidad del entorno mediante visitas obteniendo datos de relevancia y gran ayuda

a través de la entrevista y la observacion.

3.1 Entrevista:

Previamente se realizaron una serie de preguntas de manera directa y objetiva hacia el duefio

de la empresa, las preguntas y respuestas fueron las siguientes:

¢En cuanto a comunicacion interna del local, cual es el punto quiebre que
necesita atencion dentro de la empresa?

El punto quiebre que necesita atencion es la comunicacion, pero no necesariamente
mediante redes sociales, de hecho, trato de eliminar eso ya que distrae mucho a los
trabajadores, lo que desearia es una comunicacion de telefonia que de una u otra
manera me genere ahorro en los teléfonos convencionales y sobre todo que enlace a
los tres locales.

¢ Le es familiar la telefonia VolP?

Si, de hecho, tengo colegas graduados en telecomunicaciones y cuando rara vez nos
reunimos solemos intercambiar historias de trabajo o conocimiento adicional.

¢ Considera que la telefonia VVolP cubriria su necesidad de comunicacion entre
los empleados de su negocio en las distintas sucursales incluyendo el local
principal?

Ahora que lo menciona me parece interesante la propuesta, en lo poco que he

ahondado en el tema con mis colegas me parece que es una excelente opcion; sin
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embargo, me gustaria por el momento saber los costos que va a tener y la seguridad
gue me puede generar en lo que respecta a privacidad.

En cuanto a proteccion se analizaria el uso de firewall. ¢ Aparte de la sequridad
y la propuesta del software para telefonia VVolP, que otro aspecto o campo son
importante para usted?

Para unir los locales se deberia tener una red WAN propia por lo cual me agradaria
que me den opciones Yy costos de forma que los pueda analizar para a futuro tomar
una decision. Una de las partes importantes que también considero es la ubicacion
del cableado y otros equipos que pueda necesitar debido a que aprecio mucho el
orden en el trabajo.

¢Esta de acuerdo en que lo que necesita la empresa para dar solucion a su
problemética es el analisis y disefio de una red WAN con telefonia IP vy
seguridad perimetral?

Por supuesto, me seria de gran ayuda tener esa vision plasmada y sobre todo que me

ayuden con las distintas opciones y precios que se puedan suscitar.

3.2 Andlisis actual

La metodologia de trabajo que se maneja en la empresa referente a comunicacion es

mediante Ilamadas de local a local por medio de telefonia convencional, en cada local hay un

solo numero de teléfono ubicado siempre en el area de ventas por lo que se torna tedioso

tener que ir de un departamento a otro para pasar una llamada.

3.2.1 Reconocimiento de la ubicacion de departamentos en cada local

Local principal Ricaurte (planta baja)
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Figura 22 Principal Ricaurte - Planta baja

Como se puede notar en la figura 3.1 correspondiente al local principal Ricaurte - Planta
baja, se encuentra el departamento de cobranzas junto al de servicio técnico (computadoras),
este local cuenta con dos puntos de ventas, pero el teléfono convencional se localiza en el que
esta distante de los departamentos mencionados en primera instancia.

e Local principal Ricaurte (planta alta)
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Figura 23 Principal Ricaurte - Planta alta.

Como se puede notar en la figura 3.2 correspondiente al local principal Ricaurte - Planta
alta, se encuentran los departamentos de gerencia, contabilidad, servicio técnico de celulares,
incluyendo una sala de reuniones donde se cuenta con un computador, pero no posee conexion
a internet.

e Sucursal Gran Colombiay Unidad Nacional
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Figura 24 Sucursal Gran Colombia y Unidad Nacional.

Como se puede notar en la figura 3.3 correspondiente a la sucursal Gran Colombia y Unidad
Nacional, se encuentran los departamentos de ventas, servicio técnico (computadoras) y
servicio técnico (celulares).

e Sucursal Tejar y El Paltan.
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Figura 25 Sucursal Tejar y el Paltan.

e Como se puede notar en la figura 3.4 correspondiente a la sucursal Tejar y el Paltan, se
encuentran los departamentos de ventas, servicio técnico (computadoras y celulares),
adicionalmente 3 computadoras que generan un servicio adicional de cyber.

3.3 Obtencion de medidas de los locales

e Medidas local Ricaurte — Planta baja
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Figura 26 Medidas local Ricaurte — Planta baja

En la figura 3.5 correspondiente a medidas local Ricaurte — planta baja, se obtienen las

distancias respectivas entre los departamentos como también el bafio y la longitud total del

local.

e Medidas local Ricaurte — Planta alta
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Figura 27 Medidas local Ricaurte — Planta alta.

En la figura 3.6 correspondiente a medidas local Ricaurte — planta alta, se obtienen las
distancias respectivas entre los departamentos como tambiéen el bafio y la longitud total del
local.

e Medidas Sucursal Gran Colombia y Unidad Nacional
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En la figura 3.7 correspondiente a medidas sucursal Gran Colombia y Unidad Nacional, se
obtienen las distancias respectivas entre los departamentos como también el bafio, muros y la
longitud total del local.

e Medidas Sucursal Tejar y El Paltan.



9m

4m

0,5m

Im

3,5m

45m

3,5m 1m

Vitrina

Departamento ™
Servicio técnico 0
(computadoras y celulares)

Estante

3m 1. .5m

4,5m

Figura 29 Medidas Sucursal Tejar y El Paltan

ws'o

wT

wg g

wg'o

we

we 't

47

w6



48

En la figura 3.8 correspondiente a medidas sucursal Tejar y el Paltan, se obtienen las
distancias respectivas entre los departamentos como también el bafio y la longitud total del
local.

3.4 Seguridad de la red actual

En cuanto a seguridad, unicamente se utiliza el antivirus este nod 32 (modo prueba que
caduca al mes) en todos los equipos lo que denota la carencia de proteccion fiable para lo cual
es recomendable colocar licencias y manejar un buen firewall que afiance la seguridad de la

informacion resguardando de esta forma la integridad de la empresa y de cada trabajador.
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CAPITULO IV
ANALISIS E INTERPRETACION DE LOS RESULTADOS

4.1 Factibilidad de terreno y antenas:

Lo que toda empresa tecnoldgica o de cualquier otra area desearia es tener a su disposicion
una red WAN que conecte y comunique a todos sus locales, para esto se ha visto prudente
analizar la posibilidad de conectar al local principal y sus sucursales mediante una red con
antenas haciendo un sondeo en cuanto a la factibilidad de altura requerida en los distintos
terrenos.

4.1.1 Dispositivos

En cuanto a los dispositivos expansores y receptores de sefial se basa en los siguientes
modelos:

e Rocket 5ac prism gen2 (figura 30)

J

Figura 30 Rocket 5AC Prism Gen2

Precio $214.99
Caracteristicas:

Las caracteristicas del dispositivo Rocket 5AC Prism gen2 se detallan en la tabla 4.1

Tabla 1 1 Caracteristicas Rocket 5AC Prism Gen2

Modelo Rocket 5AC Prism gen2
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Banda de frecuencia 5GHz

PtP (punto a punto) 10/20/30/40/50/60/80 MHz
PtMP 10/20/30/40 MHz

Interfaz de red 10/100/1000 Puerto Ethernet
Consumo maximo de energia 95W

Procesador Atheros MIPS 74kc
Memoria 128 MB DDR2 SDRAM
ESD/EMP Proteccion + 24 kV Contacto / Aire para internet

Web Server, SNMP, SSH Server, Telnet,

Servicios Ping Watchdog, DHCP, NAT, Bridging, Routing

WPA2 AES (Advanced Encryption Standard/
Seguridad

Estandar de Cifrado Avanzado) Solamente

e Powerbeam 5ac gen2 (figura 31)

Figura 31 Powerbeam 5ac gen2

Precio $119.00

Caracteristicas:
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Las caracteristicas del dispositivo Powerbeam 5AC gen2 se detallan en la tabla 4.2

Tabla 1 2 Caracteristicas Powerbeam 5AC gen2

Modelo PBE-5AC-GEN?2
Procesador Atheros MIPS 74KC @560 MHz
RAM 64 MB DDR2
Almacenamiento 16 MB
Ethernet Puerto 10/100/1000 Ethernet
Frecuencia de operacion 5150-5875MHz
Ganancia de la antena 25 dBi
Potencia de Tx 25dBm
Sensibilidad de RX -96 dBm
24V, 0.5A / Adaptador Gigabit PoE

Energia

incluido
Maximo consumo de potencia 85W
Sistema Operativo airoS 8

4.1.2 Analisis de terreno
Para analizar tanto el terreno como la utilizacion de antenas se ocupa la herramienta en
linea llamada airLink de Ubiquiti Networks obteniendo la triangulacién de los locales como

lo muestra la figura 32.
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Figura 32 Triangulacion de los locales

e Ricaurte — Tejar
La primera conexion a revisar es la del local principal ubicado en la parroquia de Ricaurte

hacia la primera sucursal ubicada en el Tejar.

Rocket 5AC Prism Gen2 Rocket 5AC Prism Gen2

-2.863748, -78.965585

Q -2.863748,-78.965585

Altura del 12 m Arbitro. alturade la12 m

disposifivo estacion

Potencia de salida 28 dBm Pire

Anchodebanda 20 Titulo

megaciclos Inclinacion

® ON |

Figura 33 Andlisis Rocket 5AC Prism Gen2 Ricaurte - Tejar

En la figura 33, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
Rocket 5AC Prism Gen2 en referencia del local de Ricaurte hacia el local del Tejar, como

también la altura del dispositivo, potencia de salida, ancho de banda, el titulo y la inclinacion.
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Figura 34 Andlisis PowerBeam 5AC Gen2 Ricaurte - Tejar

En la figura 34, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
PowerBeam 5AC Gen2 en referencia del local de Ricaurte hacia el local del Tejar, como

también la altura del dispositivo, potencia de salida, ancho de banda, el titulo y la inclinacién.
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Figura 35 Resultado de simulacion Ricaurte - Tejar

En la figura 35 correspondiente al resultado de la simulacion para la conexion del local
Ricaurte hacia el local Tejar, se da a conocer la obstruccion que existe para enlazar la sefial
debido a la elevacion que existe en el terreno.

e Tejar — Gran Colombia
La segunda conexion a revisar es la de la primera sucursal ubicada en el Tejar hacia la

segunda sucursal ubicada en la Gran Colombia y Unidad Nacional.
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Figura 36 Analisis Rocket 5AC Prism Gen2 Tejar - Gran Colombia.

En la figura 36, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
Rocket 5AC Prism Gen2 en referencia del local localizado en el Tejar hacia el local de la Gran
Colombia, como también la altura del dispositivo, potencia de salida, ancho de banda, el titulo

y la inclinacién.
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Figura 37 Analisis Rocket 5AC Prism Gen2/suplantacién de antena Tejar - Gran Colombia.

En la figura 37, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
Rocket 5AC Prism Gen2, los cuales debido a la corta distancia entre estas sucursales
reemplazan a las antenas Power Bean 5AC Gen2. Se detalla la altura del dispositivo, potencia

de salida, ancho de banda, el titulo y la inclinacion.
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Figura 38 Resultado de simulacion Tejar - Gran Colombia

En la figura 38 correspondiente al resultado de la simulacion para la conexidon del local
Tejar hacia el local de la Gran Colombia, se da a conocer que es viable la conexion de estos
locales mediante antenas.

¢ Ricaurte — Gran Colombia
La tercera conexion a revisar es la de la segunda sucursal ubicada en la Gran Colombia y

Unidad Nacional hacia el local principal ubicado en Ricaurte.
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Figura 39 Analisis Rocket 5AC Prism Gen2 Ricaurte - Gran Colombia.

En la figura 39, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
Rocket 5AC Prism Gen2 en referencia del local localizado en Ricaurte hacia el local de la Gran
Colombia, como también la altura del dispositivo, potencia de salida, ancho de banda, el titulo

y la inclinacion.

®
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En la figura 40, se da a conocer las coordenadas en las que estarian ubicados los dispositivos
PowerBeam 5AC Gen2 en referencia del local de Ricaurte hacia el local de la Gran Colombia,

como también la altura del dispositivo, potencia de salida, ancho de banda, el titulo y la

inclinacion.
l__»J Simulacion Fresnel
ULIU Intensidad de senal
Enlace de SENAL obstruido Enlace de SENAL obstruido
VELOCIDAD DE DATOS DE RX VELOCIDAD DE DATOS DE RX

Figura 41 Resultado de simulacion Ricaurte - Gran Colombia

En la figura 41 correspondiente al resultado de la simulacion para la conexion del local
Ricaurte hacia el local de la Gran Colombia, se da a conocer la obstruccion que existe para
enlazar la sefial debido a la elevacidn que existe en el terreno.

Precio estimado para cubrir las necesidades en dispositivos.
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e rocket 5ac prism gen2:
Se estima la utilizacion de cuatro dispositivos lo cual deja un valor de $859.56
e powerbeam 5ac gen2
Se estima la utilizacion de dos dispositivos lo cual deja un valor de $238.00
e Valor total: $1.097,56 (sin tomar en cuenta lo que cuesta poner torres de metal para
eliminar la obstruccion que hay en el analisis del terreno para interconectar los locales).
4.2 Factibilidad de conexion con IP fija:
En cuanto respecta a la factibilidad de conexién con IP fija en los locales, se han analizado
las opciones con proveedores como Etapa y Punto net.
A continuacion, se da a conocer los pormenores en cuanto a precios de contratacion.
Etapa
Plan empresarial:
Oferta la concentracion de 2 a 1, incluye IP fija, posee un limite de 5 cuentas de correo
con 50mb de almacenamiento y los precios no incluyen IVA. Los precios de este plan se

detallan en la tabla 4.3 correspondiente a planes de Etapa

Tabla 1 3 Planes de Etapa

VELOCIDAD
N PLAN COMERCIAL TARIFA
DE BAJADA
1 CORP 1.20 MBPS 2:1 1.20 $36,25
2 CORP 1.40 MBPS 2:1 1.40 $39,40
3 CORP 2.00 MBPS 2:1 2.00 $48,84
4 CORP 2.50 MBPS 2:1 2.50 $56,71
5 CORP 3.00 MBPS 2:1 3.00 $65,58

6 CORP 3.50 MBPS 2:1 3.50 $72,45
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7 CORP 4.00 MBPS 2:1 4.00 $80,32
8 CORP 5.00 MBPS 2:1 5.00 $96,06
9 CORP 5.50 MBPS 2:1 5.50 $103,93
10 CORP 6.50 MBPS 2:1 6.50 $119,67
11 CORP 7.00 MBPS 2:1 7.00 $127,54
12 CORP 10.00 MBPS 2:1 10.00 $174,76

CORP 100.00 MBPS
13 100.00 $ 77,90
2:1

En la tabla 1.3 correspondiente a los planes de Etapa se dan a conocer los distintos planes

comerciales, velocidad de bajada y tarifa.

Fuente: https://www.etapa.net.ec/Principal/Servicios-corporativos/Internet-corporativo

Punto net
En cuanto a planes con punto net se obtuvo la lista de precios que se detallan la tabla 4.4

correspondiente a planes Punto net

Tabla 1 4 Planes Punto net

PRECI

TIPO DE CONEXION NOMBRE ANCHO DE BANDA

O uUsD
BANDA ANCHA
PLAN ORO 5 Mbps $22,00
INALAMBRICA

FIBRA OPTICA HOME FASTFIBER 20 Mbps $30,00
FIBRA OPTICA HOME HIPERFIBER 30 Mbps $ 35,00

FIBRA OPTICA HOME EVOLUTIONFIBER 50 Mbps $ 45,00



https://www.etapa.net.ec/Principal/Servicios-corporativos/Internet-corporativo
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FIBRA OPTICA HOME

FIBRA OPTICA HOME

FIBRA OPTICA HOME

FIBRA OPTICA HOME

FIBRA OPTICA HOME

EXTREMEFIBER

ULTRAFIBER

FASTOFFICE

HIPEROFFICE

EVOLUTIONOFFIC

100 Mbps

200 Mbps

20 Mbps

30 Mbps

50 Mbps

$75,00

110,00
$ 36,33

$41,33

$51,33

En la tabla 1.4 correspondiente a los planes Punto net se dan a conocer los distintos planes

con el tipo de conexién, nombre, ancho de banda y el precio.

Fuente: https://www.puntonet.ec/home/busca-tu-plan-ideal

Luego de haber obtenido las tablas y los precios, el gerente de la empresa por gustos

personales opta por Etapa ya que posee un servicio basico del mismo en la sucursal el Tejar y

en su hogar, esta conforme con los contratos sin embargo es consciente de que hay que cambiar

de plan en el local debido a la necesidad de IP fija.

4.3 Telefonia IP

En cuanto a la telefonia IP se analizan dos opciones que son Asterisk y Elastix, las mismas

cuyas caracteristicas se detallan a continuacion:

Asterisk:

e Cadigo abierto (licencia GLP General Public License/ Licencia Publica General)

e Permite el uso de dispositivos actuales y antiguos

e Transferencias de Ilamadas directas o solicitando permiso

e Conferencia maltiple, llamada a un grupo determinado


https://www.puntonet.ec/home/busca-tu-plan-ideal
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e Llamada directa a extension
e Grupos de llamadas
e DND (Do not disturbe), opcion de no molestar
e Correo Vocal (Voicemail)
e Operadora Automatica
e Mdsica en espera con archivos WAV
e Colas de Llamadas
e Salas de Audio-Conferencias (permite conectar a multiples usuarios en una
misma conversacion telefonica)
e Gestion de llamadas entrantes segun horario o fecha (Time Conditions)
e Callback (Ilamada automatica de respuesta a una llamada perdida)
e Informes detallados de llamadas
Elastix:
e Puede ser virtualizado o instalado en un mini pc
e Software facil de usar y administrar
e Licencia comercial y gratuita
e Comunicaciones unificadas: chat, buzon de voz, fax, correo electronico
e Grabacion de llamadas
e Centro de conferencias con salas virtuales
e Correo de voz
e Correo de voz-a-Email
e Respuesta de voz interactiva (IVR) configurable y flexible
e Identificacion de llamadas
e Interfaz de deteccion de hardware

e Soporte para grupos de timbrado



Servidor DHCP para asignacion dindmica de IPS
Reporte de detalle de llamadas (CDR)

Soporte para Callback

Reportes de uso de canales

Servidor Fax

Administracion centralizada de actualizaciones
Soporte para backup/restore a través de Web
Servidor de mensajeria instantanea

Reporte de sesiones de usuarios

Soporta grupos de usuarios

Soporte Anti spam

4.4 Comparativa de firewall:
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Se ha visto oportuno realizar un anélisis y proponer un firewall que mejore de forma notoria

la seguridad interna de la empresa, para esto se ha tomado en cuenta a Sophos XG y Fortigate

NGGW dando a conocer sus caracteristicas en la tabla 1.5

Tabla 1 5 Caracteristicas Fortigate NGFW - Sophos XG

FORTIGATE SOPHOS

CARACTERISTICAS

NGFW XG
Filtrado de contenido X X
Anti spam X X
Deteccidn y prevencion de intrusos X X
Gestor de trafico X X
Control de web y aplicaciones X X
Proteccion de endpoint y de dispositivo X X
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Arquitectura redundante para eliminar

X
cualquier punto Unico de falla
Controla la salida de internet X X
Verificacion de consumo de ancho de banda
X
en base a horarios
Proteccion de correo electronico X X
Identifica la conexion con el proveedor X X
Vinculacién de puntos finales y firewalls X
Firewall de aplicaciones web X X
Genera reportes de los usuarios al
administrador (trafico, seguridad, aplicaciones,
X X
web, redes, amenazas, VPN, correo
electronico)
Soporte directo X
Identificacion de sistemas comprometidos y
X X
aislacion para limpiarlos
Actualizacion constante y automatica X
Software pagado X X

En la tabla 1.5 correspondiente a caracteristicas Fortigate NGFW — Sophos XG, se puede
apreciar las caracteristicas que posee cada uno, lo cual nos permitira tomar una decision
dependiendo la necesidad de la empresa.

En base a la tabla 1.5, se puede acotar que Fortigate se diferencia de Sophos por poseer una
arquitectura que garantiza el encontrar puntos remotos de fallas para eliminarlos, ademas para

comodidad del usuario se puede dar a conocer el consumo del ancho de banda por horarios;
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otro factor elemental es la actualizacion constante que se realiza en el software de forma
automatica. El punto negativo es que el soporte no es de forma directa con el proveedor sino
mediante terceros lo cual implica un gasto adicional para las empresas.

Por su parte, Sophos carece de algunas caracteristicas en comparacion a Fortigate como el
no poseer arquitectura redundante, no verifica el consumo del ancho de banda conforme a lo
deseado en cuanto a horarios por parte del usuario ni tampoco posee una actualizacion
constante; el plus de Sophos es contar con soporte directo con el proveedor lo cual un factor

importante al momento de economizar tiempo y dinero en una empresa.
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CAPITULO V
PROPUESTA DE INVESTIGACION

5.1 LAN (Cableado)

Después de haber realizado el levantamiento de la informacién del estado inicial del negocio
se notd que ninguno de los 3 locales cumple con las normas EIA/TIA, por lo que se sugiere
implementar las siguientes recomendaciones para un mejor manejo y control de los recursos
informéticos y un ahorro significativo de la economia de cada uno de los locales.

Aplicando las normas EIA/TIA se proponen los siguientes cambios en cada local de la
Empresa Mas Tecnologia PC.

Elementos a utilizar en local Ricaurte Planta Baja:

e 1 Rackde4U

1 Switch o Router administrable.
e 1 Patch panel de 24 puertos.

e 4 Placas multipuerto.

e 14 Jacks RJ-45.

e 60 m de cable UTP categoria 5e.
e Regleta de rack.

e Canaletas de pared y piso.

A continuacion, se presenta el disefio a ser implementado figura 5.1:
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Figura 42 Modelo Propuesta Ricaurte planta baja.

Elementos a utilizar en local Ricaurte Planta Alta:
e 1 Switch o Router administrable.

e 1 Placas multipuerto.

e 10 Jacks RJ-45

e 2 Adaptadores USB para Wifi

A continuacidn, se presenta el disefio a ser implementado figura 5.2:
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Figura 43 Modelo propuesta Ricaurte planta alta

Elementos a utilizar en local El Tejar:

A

1 Rack de 4U

1 Switch o Router administrable.
1 Patch panel de 24 puertos.

2 Placas multipuerto.

3 Conectores RJ-45

20 Jacks RJ-45.

70m de cable UTP categoria 5e.
Regleta de rack.

Canaletas de pared y piso.

continuacion, se presenta el disefio a ser implementado figura 5.3.
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Figura 44 Modelo propuesta El Tejar

Elementos a utilizar en local Gran Colombia:
e 1Rackde4U
e 1 Switch o Router administrable.
e 1 Patch panel de 24 puertos.
e 3 Placas multipuerto.
e 20 Jacks RJ-45.
e 20m de cable UTP categoria 5e.
e Regleta de rack.
e Canaletas de pared y piso.

A continuacion, se presenta el disefio a ser implementado figura 5.4
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Figura 45 Modelo propuesta Gran Colombia

5.2 WAN (IP fija en todos los locales)

Durante el andlisis realizado previamente se descarta la opcion de antenas por la obstruccion
de terreno lo cual genera gran gasto en levantar torres para lograr enviar sefiales a los locales.

Se ha llegado a optar por la propuesta de red WAN con IP fija debido al ahorro significativo
en cuanto a factibilidad de contrataciones, abastecimiento de servicio; cabe acotar que también
se transfiere la responsabilidad hacia los proveedores y garantia en los equipos lo cual aporta
directamente al cuidado la inversion de la empresa.

Gracias a la obtencién de precios en el capitulo anterior se pudo calcular el monto de
inversidn obteniendo los siguientes valores:

Para la contratacion se estima la cantidad de $64.58 + IVA lo cual da un valor total de
$72.32 por capacidad de 3 Mbps en plan empresarial para los 3 locales lo cual equivale a un
total de $216,96

El costo de la instalacion es de $25 incluido IVA para los 3 locales lo cual equivale a $75
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El costo de modem incluido IVA es de $42.25 que multiplicado por el nimero de locales da
igual a $ 126,75

Una vez obtenido los precios, se estima que se gastaria un total de $418.71 entre contratos
de plan, precios de instalacion y de moédems.
A partir de la propuesta de red WAN se realiza el plano correspondiente a la figura 2.1 en la
parte de Anexo Il en la cual se da a conocer las direcciones IP para cada departamento en los
respectivos locales.

53 TELEFONIA IP

En cuanto a telefonia IP se opta por proponer el uso de Asterisk debido a que en comparacién
con Elastik poseen las mismas caracteristicas con un plus extra que es tener licencia GLP, es
decir que posee codigo abierto. También este software cumple con los requisitos necesarios
para abastecer a plenitud el objetivo planteado que es de comunicar a los locales por medio de
telefonia IP.

En la figura 2.2 en la parte de Anexo Il se muestran los departamentos, cada uno con VVolP
que se enlazan gracias al servidor de Asterisk ubicado en el local principal Ricaurte.

5.4 SEGURIDAD

Para la seguridad perimetral se opta por el firewall de Sophos reflejando que es la mejor
opcion debido al costo como también al enfoque que requiere la empresa en cuanto a proteccion
al poseer filtrado de contenido, antispam, deteccidn y prevencion de intrusos, control en la web
y en las aplicaciones, control en la entrada y salida de internet, verificacion de consumo de
ancho de banda en determinados horarios, generacion de reportes, soporte directo con el
proveedor, entre otros.

e Precios:

Ambos firewalls son pagados, sin embargo, tienen diferencias en cuanto al costo. Sophos

tiene un valor inicial de $249 el cual es escalable dependiendo las caracteristicas solicitadas.
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Cabe decir que este firewall tiene la capacidad de control y proteccién maxima para 5.000
empleados.

Por otra parte, Fortigate tiene un valor minimo de $430 el cual dependiendo de las
caracteristicas y exigencias de los usuarios puede llegar a costar un maximo de $14.000.

Como se puede notar el precio de Sophos es reducido casi a la mitad de Fortigate, por
situaciones econOmicas e intereses del gerente la propuesta es usar ese firewall.

En la figura 2.3 en la parte de Anexo Il se muestran la llegada del internet de Etapa hacia
los routers con IP fija los cuales al llegar se conectan directo con el firewall de Sophos para

brindar seguridad a los equipos de cada local.



Tabla 1 6 Cronograma

CRONOGRAMA DE ACTIVIDADES

MESES

SEPTIEMBRE

OCTUBRE

NOVIEMBRE

DICIEMBRE

ENERO

SEMAS

ACTIVIDADES

Seleccién del Tema

Aprobacién del Tema

Desarrollo del Anteproyecto

Presentacion del Anteproyecto

Desarrollo del trabajo de titulacion

Realizacidn de Encuestas y entrevistas

Armado del trabajo de titulacién

Revision del trabajo de titulacidn

Presentacion del trabajo de titulacién

74



75

CONCLUSIONES

Para disefiar redes LAN 0 WAN de la empresa Mas Tecnologia PC se basé en los estandares
de la normativa EIA/TIA para telecomunicaciones debido a que otorgan lineamientos
establecidos y comprobados tanto para cableado horizontal y vertical tanto en la principal como
en las sucursales como para areas de trabajo teniendo en cuenta el recorrido y los espacios que
puedan generarse durante el disefio.

La telefonia IP implementada en la empresa al estar ubicada dentro de la ciudad se opt6 por
un software libre como es el caso de Asterisk que permitié gestionar de forma visual y mediante
consola, cumpliendo y acoplando los requerimientos de la empresa.

Finalmente, la seguridad perimetral se eligié debe en base a la necesidad y tamafio de la

empresa, usando como solucion el firewall de Sophos.
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RECOMENDACIONES

Para el disefio de red se recomienda usar la normativa EIA/TIA 568 y 569; en cuanto a la
emulacién de la red se debe tener establecido y anotado previamente las direcciones IP que va
a tener cada equipo con el fin de que las pruebas virtuales sean aplicables a la realidad y de
esta forma evitar falencias futuras, lo cual también ayudard a que la persona encargada de
implantar el disefio lo pueda hacer en el menor tiempo posible.

En cuanto a la telefonia IP se recomienda optar por la solucién dependiendo el nimero de
usuarios, manejar una IP fija para el servidor, también gestionar y asignar las caracteristicas
conforme a las necesidades de los departamentos.

En lo que respecta a la seguridad, para el firewall que se vaya a manejar se recomienda tener
en cuenta las necesidades que solicita cubrir la empresa como también el costo del software y

la vigencia a partir de la activacion.
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GLOSARIO
Voz sobre IP, ATA: Es un adaptador de teléfono analégico que permite la
conexién de dispositivos de legado a un sistema de VolP.
LAN: Red de area local que nos permite una comunicacion para distancias cortas.
WAN: Red de area amplia nos permite la comunicacion a dispositivos fuera de
un rango perimetral.
SIP: Protocolo de configuracion dindmica de host, mediante este protocolo se
puede supervisar y distribuir las direcciones IP desde un punto central.
VPN: Redes privadas virtuales, permite obtener extensiones seguras de una red
local sobre una red publica.
Asterisk: Es una plataforma de telefonia de cddigo abierto que permite convertir
un ordenador en un servidor de comunicaciones VoIP.
Firewall: Permite obtener una red segura mediante un sistema de monitoreo que
detecta alguna actividad sospechosa.
PtP: Dentro del presente enfoque de estudio significa punto a punto como
ejemplo: la conexidn directa que existe una antena hacia otra.
PtMP: Significa que la conexion de la red o antenas puede ser de punto a punto
y mixta.
QoS: es la calidad de servicio que se obtiene de una red de telefonia o de
dispositivos de computacion.
Megaciclos: Es la unidad de frecuencia en ondas de radio fusion equivalente a
un millén de ciclos.
Dbm: Medida de potencia absoluta para redes de fibra Optica, radio y

microondas.
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PIRE: Es la cantidad de potencia que emite una antena hacia todas las direcciones
de manera exacta.

EIA: Es la norma estandar que se aplica a un sistema de cableado estructurado.
TIA: Es la norma que se encarga de mejorar el entorno del negocio para las
empresas que participan en el area de telecomunicaciones.

IEEE: Es una asociacion que se encarga de promover la creatividad, el desarrollo
y la integracion de nuevos avances en las tecnologias de la informacion

ISO: Es la encargada de promover el desarrollo de normas internacionales de

fabricacién, comercio y comunicacion.



ANEXOS
ANEXO |
Situacion actual de los locales:

e Local principal — Ricaurte

Figura 1.1 Estado router y switch planta baja
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Figura 1.2 Estado router planta baja
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Figura 1.3 Estado cable de red de departamento técnico
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Figura 1.4 Estado Switch planta baja



Sucursal — Tejar

Figura 1.5 Estado router Tejar
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Figura 1.6 Estado cables Tejar
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e Sucursal- Gran Colombia

Figura 1.7 Estado cable de red departamento técnico Gran Colombia
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ANEXO II

Disefio de red, ubicacién de servidor Asterisk y de firewall Sophos

Disefio Packet Tracer red WAN
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Figura 2.1 Disefio Packet Tracer red WAN
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Ubicacién de servidor Asterisk
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Figura 2.2 Ubicacion de servidor Asterisk
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Ubicacién de firewall Sophos en cada local

~= =
T -_"—.-—*—-
¢ ?* ﬁ 2960-24TT

2911 5506-X Switch0
Local princigal (Ricaurte) Sophos (Ricaurte)

192.168.83.0

. " l’a’;
= 2911
Cloud-PT Sucursal 2 (G?an Colombia)

ETAPA +

5906-X 2911 192.168.82.0 P>
Sophos (Tejar) Sucursal 1 (Tejar) 2060247

5506-X Switch2
Sophos (Gran Colombia)

192.168.81.0

Figura 2.3 Ubicacion de firewall Sophos en cada local

ANEXO 11

Configuracion de firewall Sophos

Configuracién del producto
Elija un producto a continuacion para comenzar.
@ Endpoint Protection © Mobile

& Server Protection ® Inaldmbrico

& Email Security @ Device Encryption

® Phish Threat @ Administracion del firewall

@ Cloud Optix

Figura 3.1 Configuracion del producto
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¢No tiene todavia un firewall? jPruebe uno ahora!

L

Probar Virtual Firewall D Solicitud de precio

Empiece inmediatamente una Obtenga un presupuesto sin
evaluacion gratuita de 30 dias de compromiso para XG Firewall
XG Firewall sin compromiso ajustado a sus necesidades.

alguno. Descargue el instalador
para su plataforma preferida y
esté en marcha en pocos minutos
para administrar su firewall desde
aqui.

Probar Virtual Firewall Solicitud de precio

o visite demo.sophos.com para ver nuestro firewall en accion

También puede
buscar un partner de Sophos de su
zona y contactarlo directamente.

Figura 3.2 Eleccidn de prueba
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Registrar firewall

Debe registrar el firewall para gestionar las licencias y la fecha de registro. Se requiere
una cuenta de MySophos para registrar el firewall.

Este firewall se registrara en

david_789@hotmail.es Cambiar

Crearemos una cuenta de MySophos si no existe y registraremos el firewall en ella.

Numero de serie del C0100147CDTGCD1
firewall:
Modelo: SFO1Vv

Licencia de evaluacion de 30 dias de FullGuard Plus

No hemos encontrado una licencia de pago para este dispositivo y, por tanto,
proporcionaremos una licencia de evaluacion. Tiene la opcion de evaluar las funciones
de FullGuard Plus durante 30 dias. Si este dispositivo se va utilizar en una
configuracion de HA activa-activa, le recomendamos que no active la evaluacion
gratuita en este momento, a menos que el otro dispositivo esté ejecutando FullGuard
Plus. Si tiene dudas, consulte este articulo de la base de conocimiento

Deseo comenzar una evaluacion gratuita de 30 dias de FullGuard Plus ahora.

Atras

Figura 3.3 Registro de firewall

Descargar instalador

Seleccione el tipo de instalacion que prefiere descargar.
Nuestros articulos de ayuda le orientaran sobre como desplegar el firewall.

Seleccionar instalador

| Equipo virtual para VMware

Equipo virtual para VMware

Archivo ISO de software

Figura 3.4 Descarga de instalador
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Acuerdo de licencia de usuario final y Politica de privacidad

El uso de este software esta sujeto al Acuerdo de licencia de usuario final de Sophos (EULA). Debe aceptar el EULA para continuar; 1éalo
detenidamente. También acepta que Sophos procesa datos personales de acuerdo con la Politica de privacidad de Sophos.

Estos articulos, tecnologia o software se han exportado desde los Estados Unidos con arreglo a la normativa sobre |la administracion
de exportaciones de ese pais (EAR). Queda prohibida cualquier desviacion de las normas que contravenga la legislacion
estadounidense. Estos productos se atendran a la legislacion estadounidense incluso una vez exportados fuera de Estados Unidos.
Cualquier parte que gestione estos productos (incluidas las personas fisicas y juridicas no estadounidenses) debera respetar la
legislacion estadounidense y no podra reexportar ni transferir de otro modo estos articulos a paises, personas fisicas, empresas,
gobiernos ni otras entidades que estén prohibidos. Los gue incumplan las normas podran ser sancionados con multas y con la
denegacion de permisos para exportar y reexportar productos cuyo origen sea Estados Unidos. Ademas de los estadounidenses,
podrian aplicarse las leyes y reglamentos sobre el control de las exportaciones de otros paises.

Estos productos no podran exportarse ni en su totalidad ni en parte para utilizarlos en relacién con el desarrollo, la produccion, la
manipulacion, el funcionamiento, el mantenimiento, el almacenamiento, la deteccion, la identificacion o la difusion de armas
quimicas, bioldgicas o nucleares o de otros dispositivos nucleares explosivos ni con el desarrollo, la produccion, el mantenimiento o
el almacenamiento de misiles capaces de transportar dichas armas.

Si estos productos se entregan en un pais de la Union Europesa, tenga en cuenta que, de acuerdo con el articulo 22 (10) del
reglamento CE 428/2009, estos productos estan sujetos a controles. Si se exportan fuera de la Union Europea, el exportador debe
adquirir las licencias de exportacion necesarias.

En algunos paises concretos, no se podran exportar determinados productos de Sophos para que los utilicen usuarios finales del
gobierno ni para fines militares. Para obtener mas informacion sobre |z exportacion de productos de Sophos, consulte:
www sophos.com/es-es/legal/export aspx o pongase en contacto con su representante de Sophos.

@ Acepto el Acuerdo de licencia de usuario final y {a Politica de privacidad

Enviar

Figura 3.5 Acuerdo de licencia



Cumplimiento de regulaciones relativas

a la exportacion de software

Debido a los requisitos del gobierno de los £E. UU.,, ahora es
I io cumplir fa fegislacién que regula las exportaciones al Nombre *
jestro software. Rellene el formularic para procede David
3 cescarga
Apellidos *
Guaman

Direccion de email*
davic_789@hotmail.es
Cargo*
Estudiante/ProfesonUsuario doméstico
Empresa™

mtpc

¢ De dénde procede esta informacion?

Sector *

Cédigo postal*

Figura 3.6 Formulario para descargar firewall

“»
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Licencias

Se han activado todas las funciones para la prueba. Puede configurarlas y probarlas
durante 30 dias. Después puede gestionar estas licencias desde la cuenta de
MySophos.

Firewall
| cooo147cpTECDY ]

Funciones con licencia

Funcién Estado Vencimiento

Appliance Base ) Active 15 de febrero de 2020
Enhanced Support 7) Active 15 de febrero de 2020
Web Protection 7 Active 15 de febrero de 2020
Email Protection 7) Active 15 de febrero de 2020
Network Protection 7 Active 15 de febrero de 2020
Webserver Protection ) Active 15 de febrero de 2020
Sandstorm ) Active 15 de febrero de 2020

Cancelar Anterior

Figura 3.7 Activacion de funciones modo prueba Sophos

ANEXO IV

Configuracion de Asterisk

Connected

P Ethernet (ethO)
Intel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Desktop 2, Ethernet (eth0) m:]

|

} Hardware Address 08:00:27:CC:C2:BB
A ‘ Speed 1000 Mb/s
n IP Address 192.168.1.100
} Subnet Mask 255.255.255.0
\ Default Route 192.168.1.1
; DNS 192.168.1.1
|

Figura 4.1 Activacion de puerto de red y obtencion de direccion IP
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__________________________ +

192 .168.1.188 H
fefB::aBB:27ff :fecc:cZbb |

__________________________ +

lease note most tasks should be handled through the GUI.
ou can access the GUI by typing one of the above IPs in to your web browser.

This machine is not activated. nActivating your system ensures that
your machine is eligible for support and that it has the ability to

install Commercial Modules.

If you already have a Deployment ID for this machine, simply run:
fuconsole sysadmin activate deploymentid

to assign that Deployment ID to this system. If this system is new,

please go to Activation (which is on the System Admin page in the
Web UI) and create a new Deployment there.

[root@freepbx ™

Figura 4.2 Inicio de sesién como root

2 FreePBX Administration * +

< C (@ Noesseguro | 192.168.1.100/admin/config.php

Figura 4.3 Ingreso a Asterisk mediante direccién IP

Welcome to FreePBX Administration

Please provide the core settings that will be used to administer and update your system
Username |

Password

Confirm Password
Motifications Email address

System ldentifier

Automatic Module Updates SurEhl HETRE

Automatic Module Security Updates m Email Only

Send Security Emails For Unsigned Modules Disabled

Check for Updates every

Figura 4.4 Pantalla de inicio Asterisk para la creacion de usuario



FreePBX Administration User Control Panel Operator Panel Get Support

Figura 4.5 Menu Asterisk, eleccion FreePBX Administration
Login

To get started, please enter your credentials:

LSEI‘I’EI‘HE

password

Continue Cancel

Figura 4.6 Solicitud de credenciales

Applications Connectir

; AMD Settings
1 Announcements r
I| Appointment Reminder F'
Broadcast
“ Calendar ‘
Calendar Event Groups
Call Flow Contral
Call Recording
Callback
CallerlD Management
Conferences
Conferences Fro
DISA
Directory
Extensions

Follow Me

Figura 4.7 Seleccidon menu Applications - Extensions
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£ Al Extensions Custom Extensions DAF

+ Add Extension - b Quick Create Extension

+ Add New Custom Extension

e
+ Add New DAHDI Extension
+ Add New |AX2 Extension
+ Add Mew SIP [chan_pjsip] Extension
+ Add Mew SIP (Legacy) [chan_sip] Extension
#+ Add New Virtual Extension
Figura 4.8 Afadir extensién
£ General Voicemail Find Me/Follow Me Advanced Pin Sets Other
= Add Extension
This device uses PJSIP technology listening on Port 5060 (UDP)
User Extension @ 1
Display Name @ Gerente

Qutbound CID @

Secret @
Really Weak
Figura 4.9 Formulario extension
te Extension earc
Extension Name w DND FM/FM CF CFB CFU
Gerente =4 (] ) ] ) )
10 Dep_tec_tejar & (] a (8] a a

Figura 4.10 Extensiones creadas
Apply Config RN RIENO RS «

Figura 4.11 Aplicacion de configuracion

Type
pjsip

pisip
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ANEXO V
Utilizacion de Zoiper (Aplicacion para comunicarse a través de Asterisk)
@ Alerta de sequridad de Windows >

Firewall de Windows Defender bloqued algunas

caracteristicas de esta aplicacion

Firewall de Windows Defender blogued algunas caracteristicas de Zoiper 3. 15 for Windows 32bit
en todas las redes poblicas v privadas.

@ Mombre: Zoiper 3.15 for Windows 32bit
Editor: Securax Lid
Ruta de C:\program files (x86) \zoiper\zoiper.exe
acceso:

Permitir que Zoiper 3. 15 for Windows 32bit se comunigue en estas redes:

[ |Redes privadas, como las domésticas o del trabajo

Redes poblicas, como las de aeropuertos v cafeterias (no se recomienda porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

{Cual es el riesgo de permitir gue una aplicacidn pase a través de un firewall?

ﬂ.‘ Permitir acceso Cancelar

Figura 5.1 Permiso de acceso de la aplicacion mediante las redes

£i ZOIPER

Create a new account

B e, Zoiper p2p service ¥
" ' Contacts pErpep
Preferences Ctrl+P
Your contac
Audio wizard Ctrl+&
Automation

Exit

Figura 5.2 Creacion de nueva cuenta en Zoiper



Account wizar

Account type

5IP
IAX
XMpp

Close
Figura 5.3 Eleccion de tipo de cuenta

Account wizard

Credentials

user [ useri@host
Password [E

Domain  Outbound proxy [RERET SIS

JACK

Figura 5.4 Credenciales

101
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Account name

P skip auto-detection

IACK

Figura 5.5 Nombre de extensién

TRAL CALSTIDIWIISS 217 Lildl_Rj2lp] CALEIIRIUIIGES

€4 ZOIPER

Settings - Help -

Create a new account

P — - Zoiper p2p service » FU
Contacts History
Preferences Ctrl+P
Your contad —
Audio wizard Ctrl+4
Automation ’

Exit

Add - Sort-  Fitter -
& 0new & 0missed @

Figura 5.6 Configuracion de audio
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£} 7ZOIPER Audio wizard

Speakers Please click on the start button to test
your speakers.

Microphone
Start the test

& Camera

Volume

Device

Altavoces (2- High Definition Audio

Cancel

Figura 5.7 Pantalla de configuracion
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€1 7OIPER Add new contact

- Personal information

Display as
Phone numbers First name
Lastname [
Middle name

Country Ecuador

Ciey

Personal Information

Change

Cancel

Figura 5.8 Afadir contacto
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€4 ZOIPER

10
10

Ringing

£) 7OIPER Incoming

Incoming Call from:

Dep_tec_tejar

Video

Ignare Transfer

Figura 5.10 Enlace de llamada



