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RESUMEN

La presente investigacion se titula plataforma digital informativa del ciberbullying, la
problemética se desarrolla al rededor del aumento del uso de redes sociales y el tiempo de
pandemia, la falta de cultura digital ha permitido que los adolescentes sean susceptibles a
ataques cibernéticos y de acoso en linea. El objetivo de esta investigacion es crear una
herramienta que contenga la informacién mas importante y relevante acerca del ciberbullying y
que sea usada para concientizar e informar a los adolescentes de los peligros que pueden
encontrar en las redes sociales y cdmo actuar ante esa situacion. El ciberbullying en el Ecuador
se reconoce como un delito sin embargo hasta la fecha no se tiene ningun caso sentenciado por
esa causa. De las encuestas realizadas en la Unidad Educativa Corazén de Maria los
estudiantes aseguran haber sufrido casos se ciberbullying en su institucion, sin embargo, ese
problema no es tratado ni reconocido como tal debido a que no se han denunciado esas
agresiones.

El resultado de la investigacion es una herramienta informativa desarrolla en WordPress
que se encuentra cargada en linea, para ser usada en capacitaciones hacia los estudiantes y de
esta forma apoyar a la educacién en tecnologia y el buen uso de las redes sociales.

En conclusion, se determina que el ciberbullying es un problema social, los estudiantes
son conscientes de esta situacion, pero no los denuncian debido a miedo o represalias dentro su
mismo grupo social. Los catedraticos deben considerar al tema de ciberbullying como una
materia de interés social y concientizar a sus estudiantes en las consecuencias de practicarlo. El
gobierno de sancionar los casos de acoso cibernético conforme lo establece el Cédigo Organico

Integral Penal y la Ley Organica de Educacion Intercultural.

Palabra clave. Ciberbullying, acoso, unidad educativa, delitos informéticos.



ABSTRACT

The present investigation is titled informative digital platform of cyberbullying. The
problem is developed around the increase in the use of social networks and at the time of the
pandemic, the lack of digital culture has made adolescents susceptible to cyber-attacks and
online harassment. This research aims to create a tool containing the most important and
relevant information about cyberbullying. It is used to raise awareness and inform adolescents of
the dangers they can find in social networks and how to act in this situation. Cyberbullying in
Ecuador is recognized as a crime; however, no case has been sentenced to date. From the
surveys by Unidad Educativa Corazén de Maria, the students claim to have suffered
cyberbullying in their institution; nonetheless, this problem is not treated or recognized as such
because these attacks are not reported.

The result of the research is an informative tool developed in WordPress that is uploaded
online to be used in training for students and this supports technology education and the proper
use of social networks.

In conclusion, it is determined that cyberbullying is a social problem; students are aware
of this situation but do not report it due to fear or retaliation within their social group. Professors
should consider cyberbullying as a matter of social interest and make their students aware of the
consequences of practicing it. The government should sanction cyberbullying cases established
by the Organic Comprehensive Criminal Code and the Organic Law of Intercultural Education.

Keywords: Cyberbullying, harassment, educational unit, computer crime.
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INTRODUCCION

La investigacion se compone del capitulo 1 en donde se presenta la problemética de la
investigacion que abarca el ciberbullying en estudiantes de 14 a 17 afios en las unidades
educativas, la problematica describe casos similares en otros paises de Latinoamérica e
investigaciones publicadas en la revista cientifica Espacios, pagina web de las Naciones Unidas,
un resumen de casos de ciberbullying en paises del desarrollados y el Ecuador.

En capitulo dos se desarrolla toda la parte tedrica relacionada al ciberbullying como
conceptos, el marco contextual en el que se desarrolla la investigacion y el marco teérico que
resume varios casos de estudios desarrollado con respecto al ciberbullying, investigaciones que
son citadas durante todo el desarrollo de la investigacion.

En capitulo tres se desarrolla la metodologia de la investigacion en base de la cual se
desarrolla la misma, las técnicas utilizadas el tipo de investigacion que en este caso en
cuantitativa y cualitativa y el enfoque que es mixto. Ademas, en la metodologia se describe el
uso de las metodologias agiles.

En el capitulo cuarto se realiza la interpretacion de los resultados de las encuestas
aplicadas en la unidad educativa y la conferencia de ciberbullying. En el capitulo cinco se
presenta la propuesta que consiste en una plataforma informativa desarrollada en WordPress
con la finalidad de informar y capacitar a los estudiantes en temas de prevencion y buen uso de
redes sociales. Finalmente, luego ser presentan las conclusiones y recomendaciones de la

investigacion.



OBJETIVOS DE LA INVESTIGACION
Objetivo general

Desarrollar una aplicacion web de buenas practicas para prevenir situaciones de

ciberbullying.
Objetivos especificos

e Analizar trabajos de investigacion similares en Ecuador y paises importantes de
Latinoamérica para conocer los niveles de ciberbullying en la poblacion adolescente.

« Definir la metodologia de investigacién para el desarrollo de la investigacion mediante la
revision bibliografica.

o Implementar una guia de buenas practicas a través de un aplicativo web para prevenir
situaciones de ciberbullying.

o Evaluar la aplicacion web mediante el analisis de expertos para medir la calidad e impacto

del trabajo realizado.
PREGUNTAS DE INVESTIGACION

¢ Qué nivel de conocimiento con relacion al ciberbullying tiene la comunidad educativa Corazén de
Maria Oblatas de la ciudad de Cuenca?

¢ Cuales son las consecuencias del ciberbullying detectadas mediante la investigacidn aplicada al
primero y segundo de bachillerato de la Unidad Educativa Corazén de Maria Oblatas?

¢ Qué beneficios se obtendran en la creacion de una plataforma digital preventiva con relacion al

ciberbullying en la Unidad Educativa Corazon de Maria Oblatas?



JUSTIFICACION

A raiz de la pandemia por COVID-19 la humanidad tuvo que verse forzada a trabajar y estudiar
remotamente a través de ambientes digitales como plataformas Moodle, Zoom, Microsoft Teams,
Meet, Escritorio Remoto; y se volvié importante el uso de redes sociales para compartir
informacion, tareas, crear grupos ya sean sociales, para estudio o trabajo, las personas se vieron
en la obligacion de obtener un equipo tecnoldgico y usar las redes sociales mucho mas de lo que
ya se ha venido usando asi como lo indica Latinobarémetro en su informe del afio 2018.

Figura 1.

Uso de redes sociales en Latinoamérica
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Nota. Tomado de Latino barémetro informe 2018(CORPORACION LATINOBAROMETRO, 2018)
De acuerdo con el trabajo realizado por la Corporacién Latino barometro se puede destacar que
las redes sociales mas usadas son WhatsApp, Facebook y YouTube, siendo la més usada
Facebook.



Figura 2.

Uso de redes sociales entre el afio 2010-2018

USO DE REDES SOCIALES

TOTAL AMERICA LATINA 2010 — 2018 - TOTALES

POR PAIS 2018

P ;Usa Ud. alguno de los siguientes senvicios de redes sociales si es que Ud. wsa alguno?
=

Adqui

64 FACEBOOK

Costs Rica I 77
Repiiblica Dominicans [ 73
Venszuels | 70
Ecuador I 59
Chil= I 68
Uruguay (IR 67
Argentina I 6T
Colombia I 61
El Satvador I 50
Brasil . 50
México [N 58
per | 7
Bolivia I 56
Panama [N 52

Honduras (IR 51
Guatemala IS 50
Paraguay [N 47
Micaragua __ 38
Latinoamérica NN 60
T T T T T T T T 1

0 10 20 30 40 &0 60
B2018 W2017 W2016 W2015 ®W2013 “2011 =2010 0 10 20 30 40 50 60 70 80

Whatsapp
Facebook
Youtube
Instagram
Twitter
Snapchat
Linkedin

Tumblr

Nota. En la figura se describe el uso de redes sociales por paises latinoamericanos. Tomado de
(CORPORACION LATINOBAROMETRO, 2018)

Como podemos observar en la figura anterior, Ecuador ocupaba en el afio 2018 el cuarto lugar
en orden descendente de los paises que usan Facebook, estas estadisticas fueron obtenidas
antes de la pandemia, y con estos antecedentes podemos podemos estar seguros que la
tendencia es al alta. De ahi la importancia del conocimiento y buen uso de las redes sociales
conociendo que se pueden destacar ventajas y desventajas con el uso de estos medios para las
relaicones sociales. Una de las desventajas son las amenazas que se encuentran en el
ciberespacio, esto se debe a la falta de cultura digital o el desconocimiento de los peligros que
acarrea el manejo de redes sociales sin ninguna precaucion y se convierten en una oportunidad
para atacar, sobornar y mas concretamente cometer ciberbullying. Entonces el ciberbullying no
es mas que la evolucién del bulling desde el entorno fisico al entorno virtual.

A la hora de investigar el tema del ciber acoso encontramos muy poca informacion oficial
en cuanto a estadisticas o investigaciones sobre el tema, si hablamos de un nivel global
entidades como UNICEF, OMS y ONU tienen poca informacién limitandose a conceptos
generales, ahora, si se limita a una busqueda de informacién local también notamos un

abandono investigativo por parte de entidades estatales como MIES, MSP e INEC. En el



Ecuador los temas relacionados a ciberacoso son poco divulgados en los medios de

comunicacion al igual que en las unidades educativas.

En el 2020 de acuerdo con una publicacién del Comercio con fecha 24 de septiembre se indica
que hasta ese momento se registraron 203 casos de ciber acoso en el territorio nacional, este
indice demuestra que la poblacidn necesita tener mayor conocimiento del buen uso de las redes
sociales. La legislacion ecuatoriana ha demostrado interés en el tema del ciberacoso o
ciberbullying siendo asi que desde el afio 2020 Ecuador adoptd la politica publica por una
internet segura para nifios nifias y adolescentes, diferentes instituciones publicas, cuyo objetivo
es habilitar funciones a las entidades publicas para trabajar en ejes legales, medidas técnicas y
procedimentales que abarca la implementacion de normativas con relacién al uso de un internet
mas seguro, posterior en el afio 2021 se da la aprobacion ley Organica Reformatoria del Codigo
Organico Integral Penal para prevenir y combatir la Violencia Sexual Digital y Fortalecer la lucha
contra los delitos informaticos, entre las mas importantes reformas que hace esta ley al Codigo
Organico Integral Penal es la penalizacion de delitos como acoso sexual, revelacion de
informacion secreta personal, pornografia de nifias y adolescentes con penas privativas como
minimo de 1 afio y maximo de 16 afios, simultaneamente se reforma la Ley Orgénica de
Educacion Intercultural en su articulo 64.1 se reconoce como forma de violencia a la que se
realice con la utilizacion de medios digitales o cibernéticos, y ademas esta puede ocurrir dentro o
fuera de los establecimientos educativos. Y dentro del mismo articulo 64 en el numeral 6 se
establece la obligatoriedad de la prevencion de la violencia en las instituciones educativas
“siendo obligacion de las instituciones educativas establecer, programas y actividades de
sensibilizacién contra la violencia y el acoso escolar; promover el respeto a la viday a la
integridad fisica de las y los estudiantes; difundir informacion entre los estudiantes, sus padres,
las personas a cargo de su cuidado, los maestros y el personal que trabaja con nifios y nifias
sobre los mecanismos de denuncia y remediacion en casos de acoso, abuso y violencia en el
entorno escolar asi como se identificaran los casos de vulnerabilidades a través del
levantamiento de mapeos de riesgos de violencia en las instituciones educativas.”(LEY
ORGANICA REFORMATORIA DE LA LEY ORGANICA DE EDUCACION INTERCULTURAL,
2021)

La finalidad de este proyecto es la divulgacién, sensibilizacién e informacién del ciberbullying en
el ambito educativo, mediante una plataforma que contenga toda la informacién necesaria con

relacién al ciberacoso, la prevencion y concientizacion de esta problematica. Poniendo énfasis al



articulo 64.6 de la Ley Organica de Educacion Intercultural que rige a nivel nacional de la republica
del Ecuador, la plataforma informativa sera una herramienta para la divulgacién y cumplimiento de
programas de capacitacién que las unidades educativas deben cumplir con respecto a la
sensibilizacion contra la violencia, y el acoso escolar, de esta forma los beneficiarios directos
serian los estudiantes y profesores de las unidades educativas, y dentro de los beneficiarios
indirectos se encuentran los padres de familia que por el mensaje de sus hijos podran tener
conocimiento y tomar acciones ante situaciones de riesgo y finalmente la sociedad en general

tendra a su alcance una herramienta que permita tener un concepto claro del ciberbullying.
CAPITULO I: PROBLEMATICA

En los ultimos afios, el rapido avance de la tecnologia ha causado que los problemas del
mundo fisico migren al mundo virtual en el cual convivimos a diario ya sea por trabajo, por
estudio o por simple ocio, esto abre las puertas a un ambiente virtual para los nifios, jévenes y
adolescentes en donde son propensos a riesgos Y peligros, asi como en el mundo real, el ciber
acoso es un término que empezé a ganar fuerza en el 2007 a raiz de la popularizacion de las
redes sociales MySpace y Hib fueron creadas para socializar de manera virtual con las personas
pero que también fue utilizado para otros fines.

La revista cientifica Espacios en su vol. 40 (N° 4) publicada en el afio 2019 destaca una
comparacion entre el afio 1990 y el afio 2018 el niumero de usuarios del internet en el mundo
crecio de 2,6 millones a 4208 millones de usuarios, haciendo uso del internet como parte de la
vida diaria, y como resultado de la investigacion realizada en relacion a la incidencia del
cyberbulling entre un grupo de 394 los jévenes espafioles se encuentra que con un 81.1% los
canales donde se sufre acoso son las redes sociales siendo las mujeres el género
mayoritariamente afectado. Asi mismo las acciones que mas han optado los acosados fueron el

contarselo a un amigo o ponerse a llorar. (ABUIN-VENCES et al., 2019)

De acuerdo a un articulo publicado en la pagina web de las Naciones Unidas (Nations,
n.d.) Liam Hackett define a la identidad digital como un concepto nuevo para definir como somos
cuando estamos conectados en linea y cdmo somos cuando no estamos conectados en la red, en
dicho articulo se hace referencia a que 7 de cada 10 jovenes han sufrido abuso en la red en su
vida, si bien el termino ciberbullying se lo ha tomado como un fenémeno social aislado la verdad
es que no es mas que una extension del acoso. Diario el Mundo de Espafia relata un caso

suscitado en Madrid en la ciudad de Alcorcon en el afio 2021 como una nifia de 14 afios llego un



dia a recibir 60 fotos de penes en un dia, enviados mediante perfiles falsos en Instagram.(MUNDO,
2021)

El ciberbullying es un problema y existe hace varios afios sin que se lo visibilice el caso
de Amanda Todd es un ejemplo de acoso en Facebook, esta adolescente de 15 afios sufri6
sextorsion cuando tenia 12 afios debido a que accedid a una sesién de videochat en donde
mostro brevemente sus pechos en la webcam, su acosador de 32 afios que se hacia pasar por
un adolescente de 15 utilizé esa captura para pedirle que realizara un show en la webcam para
él, caso contrario el publicaria la captura de sus pechos en Facebook, la joven al no acceder vio
violentada su privacidad por la publicacion de la red social, la cual fue vista por toda su red social
cercana y con el tiempo se divulgo y llego a miles de personas, la consecuencia de esta
publicacion llevo a que Amanda sufriera bulling en su escuela e incluso llego a sufrir maltrato
fisico, durante 3 afios ella trato de parar la situacion pero como la imagen estaba distribuida en
internet, todo el tiempo iba a circular por la red, un mes antes de suicidarse a los 15 afios en el
2012, ella grabo un video y lo colgd en YouTube el cual se viraliz6 luego de su muerte, el
mensaje del video es “Si ves que alguien esta siendo acosado, no dudes en decirle al abuson
que pare. Asegurate de que sepa que lo que hace esta mal y que no deberian acosar a otros
chicos”, el video llegé a tener 1'600.000 visitas y fue difundido en sitios de noticias en el

mundo.(PantallasAmigas, 2012)

En cuanto al panorama Latino Americano de acuerdo con un estudio bibliométrico publicado en
la Revista Mexicana de Investigacién Educativa (Estudio et al., 2018) se habla de un bajo interés
en el estudio cientifico del bulling y ciberbullying, se menciona con claridad que a nivel
latinoamericano ha existido un bajo interés por la investigacion cientifica en cuanto al
ciberbullying centrando la mayor parte de articulos publicados en paises como Brasil, Colombia,
México y Chile, dichos articulos basan sus resultados en analisis a bases de datos sobre censos

escolares y a la cooperacion entre investigadores y entidades gubernamentales.

De acuerdo con un comunicado de prensa emitido por UNICEF (Apolo & Castro, 2017) se habla
de que 1 de cada 5 estudiantes en edades de entre 11 y 18 afios sufre de acoso escolar,

considerando dichas edades se tiene como objetivo de estudio a estudiantes de octavo de EGB
hasta tercero de bachillerato, en este estudio se concluye que el acoso al que se ven expuestos
los estudiantes se da principalmente en las aulas, le sigue el patio y finalmente a las afueras del

centro educativo.



Segun un estudio realizado por el Ministerio de Educacién, UNICEF y World Vision
(Publica et al., 2015) los casos de ciberacoso tuvieron un porcentaje de 1.7% del total de la
poblacion encuestada teniendo como lugar fuera del horario de clase dificultando la deteccion y
control. A consecuencia de la Pandemia Mundial por el SARS-CoV-2 o COVID-19 el uso de las
TICs se dispard enormemente para ajustarse al nuevo estilo de vida, este aumento en el uso de
la tecnologia y de las redes sociales, implica el incremento del riesgo de ataques de
ciberbullying. Diario EI Comercio en septiembre de 2020 publicd que segun informe de Fiscalia
70 casos de ciberacoso sexual de menores de edad se reportaron de marzo a agosto, este
numero se atribuye a la pandemia, en total en el 2020 se registraron 203 casos en total. También
se denuncia el caso de Carolina Hernandez, de Medellin, relaté cémo opera una red de
acosadores en TikTok, que intenté abusar de su hermana menor de 8 afios, el caso fue
investigado por la policia de Colombia quienes determinaron que los acosadores hacian contacto
con la menor por WhatsApp que tenia el prefijo telefonico con cédigo de Ecuador.(EL
COMERCIO, n.d.)

El caso en Isabella Nuques Macias es un claro ejemplo de violencia sexual en Ecuador,
una joven que durante 7 afios sufrio violencia digital debié a que su expareja, publicaba fotos
intimas de ella y la chantajeaba para no hacerlo, incluso un dia recibié un mensaje de
supuestamente de un desconocido solicitandole $1500.00 para no publicar fotos intimas en la
redes sociales , cansada de esa situacion en agosto del 2019, Isabella fue valiente y denuncio
ante las autoridades esta situacion, quienes mediante rastreo determinaron que quien mandaba
€s0s mensaje era su expareja “Raul”, el caso se llevo a juicio pero el juez determind medidas
sustitutivas y dejo libre al agresor. Desde la fecha Isabella Nuques se ha convertido en una
activista en defensa de los derechos de las mujeres y en contra de abuso y la violencia digital, es
asi que ella apelo la sentencia del juez y hasta la fecha espera que se hago justicia y se

considere su caso como un caso de extorsion y violencia sexual digital.(Montafio, 2022)

El tema del ciberbullying es un problema en la sociedad a nivel mundial, nacional y local que
necesita ser estudiado a mayor profundidad y darle la importancia que debe tener un delito, si bien
es cierto en el Ecuador ser registran casos de ciberacoso pero ninguno ha sido sentenciado, la ley
para sancionar existe pero quién la ejecute con justicia es la parte faltante, la prevencién y tener
una cultura preventiva es una forma de frenar la evolucion de la formas de abuso y extorsion, la
educacion necesariamente se debe dar en la academia como parte de la malla curricular para

asegurar el conocimiento del existencia de las formas de acoso en el campo digital.



CAPITULO Il: MARCO REFERENCIAL

Marco Teoérico

A nivel de Latinoamérica la perspectiva del conocimiento del ciberbullying se presenta de
la siguiente manera:

Un estudio titulado el “CIBERBULLYING, OTRA ENFEREMEDAD DE LA ESCUELA’
realizada en México en el 2015, utiliza la observacién como una técnica de apoyo al método
utilizado, en la modalidad de no participante o lo que es lo mismo el método de la mosca en la
pared. Para observar situaciones tal y como acontecen, evitando la menor interferencia
posible.(ZAPATA RIVERA & GERRERO ZAPATA, 2015)

El estudio se realizé a una poblacion de 300 jovenes de ambos sexos, de entre 12 y 20
afios, este estudio se realizé en la Plaza de Ley Guasave (Sinaloa)durante 3 dias. La pregunta
basica planteada fue ;Sabes que es el ciberbullying? Asi mismo los autores aseguran que los
estudios sobre ciberbullying son escasos, los resultados de la investigacion demostraron que no
existe evidencia entre ser hombre o ser mujer porque todos son susceptibles de sufrir el acoso,
sin embargo, del total de encuestados se muestra los porcentajes de los ciber victimas.

Figura 3.

Porcentaje de ciber victimas

CIBERVICTIMAS
HOMBRES (11%) | MUJERES (14%)
25% | Ciberagredidos principalmente por personas del mismo sexo, en
un segundo criterio, el ciberagresor es alguien del sexo opuesto y
finalmente, el sexo del otro, es desconocido.

5% | Senala no haber vivido experiencias de ciberagresion.

Nota. En la figura se muestra los porcentajes de ciber victimas de acuerdo con al sexo. Tomado
de (ZAPATA RIVERA & GERRERO ZAPATA, 2015)
Otra parte de la investigacion revela los porcentajes de conocimiento de los encuestados con

relacién al ciberbullying.



Figura 4.

Respuestas a la pregunta ; Sabe que es el ciberbullying?

31% desconoce lo que as

100 %

69 % conoce el significado
del ciberbullying

el Ciberbullying, pero lo gjerce

Nota: La respuesta del estudio revelé que un 31% conocian lo que es el ciberbullying y lo ejerce,
y un 69% solo reconoci6 conocer el significado del ciberbullying. Tomado de (ZAPATA RIVERA &
GERRERO ZAPATA, 2015)

La conclusion del estudio expresa ser “alarmante constatar en propia voz de los encuestados, la
alta incidencia de jovenes que admiten haber vivido alguna experiencia online, en alguna
modalidad como ciber agresor o como ciber victima.”(ZAPATA RIVERA & GERRERO ZAPATA,
2015, p.79)

La tesis “El ciberbullying y las habilidades sociales en estudiantes de secundaria de una
institucién educativa de Huancavelica, 2021” ,Ambrosio Parraga (2021) en esta investigacion se
realiza con el método tedrico o experimentales con un disefio correlacional-casual para construir
relaciones entre variables, el estudio se realizo en una muestra de 118 estudiantes de secundaria
de una institucion Educativa de Huancavelica en el afio 2021, como resultado de esta analisis se
puedo detectar que el nivel de ciberbullying en esa institucion representa como alto en un
62%.(Ambrosio Parraga, 2021)

En Colombia de acuerdo con un estudio realizado por la ONG Internacional Bullying Sin
Fronteras report6 que en el 2021 se presentaron 8981, casos de acoso escolar, en consecuencia,
de dicho informe se lleva a cabo con 119 colegios del pais encuestas para determinar casos de
acoso del cual reportan que el 53% de las instituciones reportan por lo menos un caso de acoso.
Y del total de casos reportados de acoso el 76% representan ciberacoso dentro de las instituciones
educativas, y considerando los afios de la pandemia se expresa que 72 de las instituciones
estudiadas tuvieron de 1 a 2 casos de ciberacoso.(CCB, 2022)

Un estudio realizado en la Quinta Region de Chile, enfocada a las Plataformas
comunicacionales del ciberbullying, fue aplicada en dos colegios de la region, la investigacion se
realizé con un analisis cualitativo y cuantitativo fundamentado en fuentes de informacién primaria.

Uno de los métodos utilizados se baso en entrevistas y encuestas mediante un analisis empirico
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de la investigacion. Los resultados de la investigacion demostraron la existencia de ciberbullying

en los colegios estudiados y las plataformas utilizadas.

Figura 5.

Victimas segun plataforma comunicacional

Establecimiento Plataforma Victimario Victima
Socioeconomico Teléfono Celular 11% 23%
Medio Facebook 17% 29%

Nota. En la investigacion realizada y midiendo el establecimiento socioeconémico medio sefialan
haber recibido mensajes 0 amenazas ofensivas en Facebook en un 17% para el victimario y en un
29% para la victima. Tomado de Menay-Lépez & de la Fuente-Mella (2014)

En conclusién se determind que “Facebook seria la principal plataforma comunicacional
utilizada por los estudiantes de su colegio para el ciberbullying.”(Menay-Lopez & de la Fuente-
Mella, 2014, p. 131)

El estudio realizado El ciberbullying en Facebook se aplico en dos colegios de la ciudad
de Quito a un total de 280 estudiantes, el analisis se centr6 en la relacion de Facebook, el
ciberbullying y la tecnologia, con relacion al conocimiento que tienen los estudiantes con relacion
al ciberbullying se obtuvo que el 94% de los encuestados conocen a el tema, y un 20 % reconoce
haber sido victima de ciberbullying, asi mismo un 38% reconoce haber ofendido por redes sociales
como Facebook y en un 10% presumen que el que realiza el acoso es un chico, mientras que un
46% de los alumnos no sabe quién lo hace.(Villegas Villacrés, 2021)

La Tesis desarrollada por Recalde Monar ( 2021) con el fin de realizar un estudio del
ciberacoso por redes sociales en el Ecuador, para el desarrollo se utilizo la analitica de datos
proporcionada por la Fiscalia General del Estado con relacion a denuncias de violacion a la
intimidad y pornografia infantil. En el afio 2020 se receptaron 118 denuncias de violacién a la
intimidad y 2008 de pornografia infantil. Con relacion desde el afio 2016 al 2020 en comparativa
se determin6 que el 95% del ciberacoso corresponde a pornografia infantil y el 5% a violacién de
la intimidad. Las provincias en la que mayores casos de ciberbullying se presentan son es
Guayas, seguido de Pichincha y la provincia con menor casos es Galapagos. Azuay representa
un 4% de casos denunciados de ciberacoso. La conclusion de la investigacion indica que:

TIC’s son un gran aporte en las plataformas sociales... es un desafio la mejora en

detectar la intimidacion para prevenir el ciberacoso, el aviso con alertas tempranas

dirigidas a padres o autoridades civiles/legales; la tecnologia de prevencién debe ser
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modelada de acuerdo con la red social para tener mas confianza en publicaciones

positivas y negar las negativas.(Recalde Monar, 2021, p.10)

Marco Contextual

El marco contextual en el que se desarrolla la investigacion es el ambito educativo, en la Unidad
Educativa Particular Corazén de Maria, dirigida por la Congregacion de Hermanas Oblatas ubicada
en las calles Honorato Vasquez 3-35 entre Tomas Ordofiez y Vargas Machuca, la instituciéon nace
en la ciudad de Cuenca, el 30 de septiembre del 1959. La aplicacion de las encuestas fue realizada
a los primeros y segundos de bachillerato a un total de 80 estudiantes entre hombres y mujeres.
La eleccion de la unidad educativa se debid a que esta institucion mantiene un convenio de trabajo

con el Instituto Tecnoldgico Sudamericano.
Marco Conceptual

Ciberbullying

Se define como “el hostigamiento de un menor hacia otro menor, en forma de insultos,
vejaciones, humillaciones, amenazas, chantaje, etcétera, utilizando para ello un canal
tecnoldgico”.(Ibarra Ernesto, 2014, p. 88)

Segun el sitio web AYUDA EN ACCION (2018), el ciberbullying se define como “el uso
de medios digitales (smartphones, Internet o videojuegos online, por ejemplo) con la
intencion de acosar psicologicamente a terceros” (p.1)

Otro concepto lo define como “toda accidn que ofende, inquieta, avergiienza, asusta,
incomoda, etc., de forma directa o indirecta a un individuo o un grupo de individuos y que es
realizada por ‘alguien’ cuya identidad se esconde a través de algun medio
electrénico.(ZAPATA RIVERA & GERRERO ZAPATA, 2015, p.73)

Causas del ciberbullying

El ciberbullying como cualquier fenémeno social tiene antecedentes o causas que lo provocan,
varios de las causas se detallan a continuacion:

Auge de las redes sociales e internet
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Las redes sociales como Facebook, Twitter, Instagram, aplicaciones como WhatsApp,
Skype, servicios de mensajeria electrénica como Hotmail, Gmail, Yahoo!, permiten que las

personas estén conectadas al ciberespacio, pero desconectan de mundo real.
Acceso por parte de los nifios y adolescentes

El publico del mundo virtual lo conforman desde los nifios hasta el adulto mayor, mas aun los
adolescentes que la unica forma de comunicarse que conocen son las redes sociales. El
problema se centra que no tienen ningun control para el acceso a estas redes sociales ni los
padres ni los profesores pueden hacer el papel de policias cibernautas porque simplemente es

algo muy dificil de controlar.
Falta de educacion en valores

Los valores con los que son criados los nifios y la juventud actual se han visto rezagada por
el uso del internet y los medios electronicos, asi mismo los centros educativos en su mayoria
carecen de asignaturas dedicadas a la civica o valores humanos. El hecho de considerar algo
COC0S0 a una publicacion en redes sociales de alguna persona en alguna situacién diferente a lo
normal se considera una falta de respeto a pesar de no tener a la persona fisicamente en ese
momento. Valores como el respeto, aportarian a una comunidad cibernética que aporte a la

sociedad contenido de valor.

De acuerdo a las Naciones Unidas (Hackett, 2016) muchos jovenes recurren a los medios
sociales en busca de la aprobacion de los deméas debido a la pérdida de confianza en si mismo o
a una baja autoestima. Al igual que en el entorno fisico en el ciberespacio también se pueden
encontrar comunidades que comparten fotos en busca de popularidad convirtiendo una

herramienta para el acoso.
Consecuencias
Las consecuencias pueden ser multiples como:

Autoestima baja. - Se expresa en falta de confianza de la persona en si mismay en los

demas.

Pesimismo. - La persona se vuelve negativa en relacion con ella y las demas personas.

Tristeza, la persona se desanima y se pone a llorar por la situacion que le provoca el
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ciberbullying.

Aversion al ambiente en que se encuentre, prefiere la persona mantenerse aislado de todas
las personas para no tener ningun inconveniente.

Suicidio, las personas se deprimen por tanto abuso y agresividad realizada por los diferentes

medios tecnoldgicos que llegan atentar contra la vida.(Asanza Molina et al., 2014)
Las redes sociales

El internet tiene su auge en el afio 2000 y junto con las redes sociales, en el afio 2002
aparece una primera plataforma para crear amistades en linea, lanzada por Jonathan Abrams,
en California, la pagina tenia como finalidad hacer amigos y conseguir pareja. La plataforma que
aparece luego es MySpace en el afio 2003, considerada como la red social mas visitada durante

el 2005 al 2008, en el afio 2011 se googlea que tuvo 33.1 millones de visitantes en EE. UU.

Facebook nace en California el 4 de febrero del 2004, como un servicio de redes y
medios sociales con su sede en California, por Mark Zuckerberg y otros estudiantes de la
Universidad de Harvard, en el afio 2008, la plataforma se encuentra disponible en espafiol, en el
afio 2012 se lanzé a la bolsa obteniendo una valoracion de 104 mil millones de ddlares, luego de
3 meses comenzd a vender acciones al publico, pero su principal ingreso son los anuncios.
(Wikipedia, n.d.-a)

WhatsApp es una aplicacion de mensajeria, nace en enero de 2009, permite enviar
mensajes, videos, audios, hace video llamadas, manda ubicaciones, gifs, contactos, las llamadas
pueden ser grupales, segun Google en el afio 2020, fue lider en mensajeria instantanea con méas
de 2000 millones de usuarios, superando a incluso a Facebook, la aplicacion puede ser abierta
en un teléfono mévil, asi como en un computador, en la actualidad WhatsApp es parte de meta
fue adquirida por 21800 millones de ddlares. (Wikipedia, n.d.-d)

Twitter es un servicio de micro blogueo con sede en California, inicia en el afio 2006, fue creado
por Jack Dorsey, se estima que tiene mas de 300 millones de usuarios, la red envia mensajes de
texto plano de corta longitud. Los suscriptores pueden enviar tweets a otros usuarios y esto
genera lo seguidores. El principal contenido de Twitter son las conversaciones, mensajes

repetidos y autopromociones. (Wikipedia, n.d.-c)

Instagram es una aplicacion y red social propiedad de Meta, creada por Kevin Systrom y

Mike Krieger en el afio 2010, llego a tener rapidamente en el afio 2012, 100 millones de usuarios,
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y para el afio 2014 ya tuvo mas de 300 millones. Con Instagram también se puede hacer
llamadas y tener el historial. Se puede publicar fotografias, videos temporales, también se puede
hacer video llamadas, se reporta que a enero de 2020 Instagram era la sexta res social méas
utilizada a nivel mundial. Una de las funcionalidades especificas que tiene esta aplicacion son los
efectos fotograficos que se pueden realizar, lo que los usuarios valoran mucho al momento de

postear sus fotos.(Wikipedia, n.d.-b)

Tipos de cyberbullying
La Fundacion Save the Children (SAVE THE CHILDREN, n.d.) en su pagina oficial clasifica

al ciberbullying de acuerdo con las formas que se presenta el acoso:

Happy slapping: Grabacién de una agresion fisica, verbal o sexual a un menor, que se

difunde y comparte a través de Internet. Esto puede ir desde el envio en un grupo de

WhatsApp hasta su publicacién en las redes sociales 0 en una pagina web.

Grooming: El online grooming o ciber embaucamiento es un tipo de ciberacoso que

consiste en el engafio 0 abuso sexual online por parte de un adulto hacia un nifio o nifia.

Sexting sin consentimiento a menores: Consiste en el envio de fotografias o

conversaciones de menores con contenido erético a terceras personas, sin el

consentimiento del menor.

Otras formas de ciberbullying o ciberacoso es la suplantacion de identidad digital que
consiste en crear un perfil falso de un conocido de la victima con la finalidad de obtener
informacién privilegiada que luego sera utilizada para el acoso.

La sextorsidn es una forma de extorsion con material intimo obtenido de la victima, en
esta modalidad se le contacta a la victima para amenazarle que se difundira material intimo sino
no envia imagenes eréticas o dinero; el agresor acude al chantaje. Otra forma de acoso es la
difamacion online que consiste en la difusion rumores, calumnias, historias o los conocidos
memes con la finalidad de humillar, dafiar la imagen de la victima mediante los medios digitales.
(Marin-Cortés & Linne, 2021)

Actores del ciberbullying

Acosador

La literatura consultada(Marin-Cortés & Linne, 2021) menciona que el acosador pasa por una
etapa de cyberstalking que consiste en rastrear a la victima en el mundo digital, con la finalidad de
obtener datos que le sirven para causar dafio y obtener beneficios. El rastreo se puede dar en

canales como Google, llamadas anénimas por teléfono, redes sociales, que incluye YouTube,
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ademas realiza ciberataques para invadir cuentas online de la victima. La principal informacion
que busca es informacion personal, lugar de trabajo, amistades, lugar de trabajo en especial
buscan informacion sobre las vulnerabilidades para asegurarse que las hostilidades tendrén el
efecto deseado.

Una de las caracteristicas del ciberacosador es que tiene conocimientos y destrezas sobre
internet
Victima

Las victimas del ciberacoso por lo general son personas menores de edad con dificultades
para defender sus propios derechos, con escasa red social y pocos amigos, presentan dificultades
para interrelacionarse socialmente, estas caracteristicas las hacen vulnerables al Bullying digital,
los primeros acosos lo interpretan como eventos aislados como algun error y no le dan importancia,
permitiendo el ataque o acoso al no frenar la situacién desde un principio.
Espectador

El espectador u observador son personas que no se encuentran relacionadas
directamente con el acoso pero son participes y pueden apoyar al acosador como a la victima, en
el caso de la victima el espectador sabe del acoso pero no impulsa a que se denuncie la agresion,
y en el caso del acosador el espectador es la persona que apoya e impulsa la agresion a traves

de risas o siendo indiferente a la situacion.(Aguirre Peralta, 2018)

Marco Legal

En lo que respecta al marco legal en el Ecuador existe recientemente una ley que combata
delitos informaticos y violencia sexual digital, es asi como en el cuarto suplemento del Registro
Oficial 526 de 30 de agosto del 2021, se publicé la ley Organica Reformatoria del Cédigo
Organico Integral Penal para prevenir y combatir la Violencia Sexual Digital y Fortalecer la lucha
contra los delitos informaticos, a continuacion, se incluye una tabla resumen de los articulos

incluidos en el COIP.
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Tabla 1.

Resumen a ley Organica Reformatoria del Codigo Organico Integral Penal para prevenir y

combatir la Violencia Sexual Digital y Fortalecer la lucha contra los delitos informaticos

Articulo Descripcion Sancion
La persona que fotografie, filme,
ART. 103 grabe, produzca, transmita o edite materiales

Pornografia con
utilizacion de nifas,
nifios o
adolescentes.

ART. 166 Parrafo
segundo. - Acoso
sexual

ART. 170 Parrafo
final

ART. 179
Revelacién de
secretos 0
informacion
personal de terceros

AR. 396 numeral 1

visuales, audiovisuales, informaticos,
electronicos o de cualquier otro soporte fisico o
formato que contenga la representacion visual
de desnudos o semidesnudos reales o
simulados de nifias, nifios 0 adolescentes en
actitud sexual.

Se considerara ciberacoso sexual cuando la
conducta descrita en el inciso anterior se
realice utilizando cualquiera de las tecnologias
de la informacién y comunicacion, medios
tecnologicos, electronicos o digitales.

Si " el abuso sexual fuese grabado o
transmitido en vivo de manera intencional por
la persona agresora, por cualquier medio
digital, dispositivo electronico o a través de
cualquiera de las tecnologias de la informacion
y comunicacién”

"... Quien revele o divulgue a terceros
contenidos digitales, mensajes, correos,
imégenes, audios o videos o cualquier otro
contenido intimo de caracter sexual de una
persona en contra de su voluntad”

La persona que, por cualquier medio, inclusive
a través de cualquiera de las tecnologias de la
informacion y comunicacion, profiera
expresiones de descrédito o deshonra en
contra de otra, ya sea mediante lenguaje
violento, agresivo, vulgar u hostil.

Pena privativa de
libertad de 13 a 16
afos

Pena privativa de
libertad de 1 a 5 afios

Maximo de las penas
establecidas en la ley
reformatoria

Pena privativa de
libertad de 1 a 3 afios

Pena privativa de 15 a
30 dias

Nota. Esta tabla muestra un resumen de los articulos reformados y agregados al COIP

relacionados a la violencia sexual digital y los delitos informaticos.

Tabla 2.

Reforma a Ley Organica Integral para Prevenir y Erradicar la Violencia Contra las Mujeres

Articulo

Contenido
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ART. 10 literal h. Es toda accion que implique principalmente la vulneracion o restriccion del
Violencia Sexual derecho a la intimidad, realizada contra las mujeres en el entorno digital, a través
Digital de cualquiera de las tecnologias de la informacién y comunicacion...

Promover en todas las instituciones educativas, la implementacion de camparfias
ART. 25 sustituyase de educacidn y promocion de la igualdad de género y respeto hacia la libertad
literal s) sexual... para promover un uso mas positivo y consciente de las plataformas
digitales.

Atribuciones especiales de las entidades nacionales y locales que integran el
Sistema Nacional Integral para la Prevencion y Erradicacion de la Violencia
contra las Mujeres, respecto a la violencia sexual digital y otros tipos de violencia
en el entorno digital

ART. 39.1

Nota. Esta tabla muestra las reformas realizadas en la Ley Organica Integral que tiene como

objetivo de prevenir la violencia hacia la mujer.

En septiembre de 2020 Ecuador adopt6 la politica publica por una internet segura para
nifios nifias y adolescentes, diferentes instituciones publicas y ministerios como el Ministerio de
Telecomunicaciones, Ministerio de Educacion, la Direccidn Nacional de Registro de Datos
Publicos, el Consejo Nacional para la igualdad Intergeneracional, la Asociacién Ecuatoriana de
Ciberseguridad, entre otros suscribieron una carta acuerdo compromiso para construir una
politica publica para el uso seguro de la Internet.

La politica publica abarca distintos ejes uno de ellos es son las medidas legales con
propuestas para reformas al Codigo de Nifiez y Adolescencia la inclusion de los derechos
digitales. Reformas al Codigo Organico Integral Penal, Normar a los proveedores de servicios de
telecomunicaciones que brinden Herramientas que permitan una acceso sano, seguro y
constructivo. Otro eje son la medidas técnicas y procedimentales que abarca la implementacion
de normativas y politicas publicas desde los gobiernos autdnomos descentralizados en el ambito
de autorizaciones a comercios o locales que faciliten el acceso a las tecnologias de la
informacién y comunicacién; desarrollar e implementar mecanismos para la regulacién y control
del acceso a contenidos nocivos, transgresiones y posibles delitos en los servicios de
telecomunicaciones. La politica publica se mantiene vigente y es responsabilidad del gobierno en
difundir la implementacién de la politica publica para el uso seguro del internet para nifios, nifias
y adolescentes y el desarrollo de protocolos para el correcto reporte de casos de explotacion y
abuso sexual en linea de nifias, nifios y adolescentes.(Politica Publica Por Una Internet Segura

Para Nifios, Nifias y Adolescentes, 2020)
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Otras de las leyes que han sido reformadas en temas de acoso en medios digitales es la
Ley Organica de Educacion Intercultural que ahora en su articulo 64.1 consta:

“Para efectos de esta Ley, se reconoce como formas de violencia la fisica, psico-
emocional, simbdlica, sexual, social, de género, a través de medios digitales o cibernéticos. Esta
puede desarrollarse dentro o fuera de la institucion.”(LEY ORGANICA REFORMATORIA DE LA
LEY ORGANICA DE EDUCACION INTERCULTURAL, 2021, p.61)

Ademas, nos da la definicién de acoso escolar en el que se incluye los medios
tecnoldgicos.

Art. 64.2.- Definicién de acoso escolar. - Se entiende por acoso escolar toda accién u

omisién constitutiva de agresion u hostigamiento, directa o indirecta, repetitiva. realizada

fuera o dentro del establecimiento educativo por estudiantes que, en forma individual o

colectiva, atenten en contra de otro u otros, valiéndose para ello de una situacion de

superioridad o de indefension del o los estudiantes afectados, que provoque maltrato,
humillacion, exclusion, burla o cualquier otra afectacidn a la dignidad, ya sea por medios
tecnologicos o cualquier otro medio, tomando en cuenta su edad, identidad de género,
identidad cultural, idioma, religion, ideologia, condicion socio-econdmica, condicion
migratoria, orientacion sexual, estado de salud, discapacidad, diferencia fisica u otras de
caracter temporal o permanente.(LEY ORGANICA REFORMATORIA DE LA LEY

ORGANICA DE EDUCACION INTERCULTURAL, 2021, p. 61)

Una parte importante de la reforma es que establece responsabilidad a las comunidades
educativas la obligatoriedad de implementar mecanismos de prevencion, atencion y reparacion de
la violencia escolar tal como se expresa el Art. 64.6 de la Ley Organica Reformatoria.

Art. 64.6.- Prevencion de la violencia en las instituciones educativas.- Las instituciones

educativas deberan establecer, programas y actividades de sensibilizacion contra la

violencia y el acoso escolar; promover el respeto a la vida y a la integridad fisica de las y

los estudiantes; difundir informacion entre los estudiantes, sus padres, las personas a

cargo de su cuidado, los maestros y el personal que trabaja con nifios y nifias sobre los

mecanismos de denuncia y remediacion en casos de acoso, abuso y violencia en el
entorno escolar asi como se identificaran los casos de vulnerabilidades a través del
levantamiento de mapeos de riesgos de violencia en las instituciones educativas.(LEY

ORGANICA REFORMATORIA DE LA LEY ORGANICA DE EDUCACION

INTERCULTURAL, 2021, p.62)
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Plataforma Digital

La plataforma digital permite la ejecucion de tareas en un mismo lugar en internet, brinda
servicios de interoperabilidad, usuarios, gestionar o crear aplicaciones e incluso flujos de trabajo.
A la plataforma digital se la puede considerar como un canal de comunicacion, permite llegar a
muchas personas al mismo tiempo y tiempos de respuesta, proporcionando al publico contenidos

variados y de calidad.

CAPITULO Ill: METODOLOGIA DE INVESTIGACION

Enfoque de investigacion

El enfoque de investigacidn a aplicarse es total o mixto y se le considera como la unién
de los procedimientos de investigacion cuantitativa con la cualitativa. Ha este enfoque se lo
considera como la “tercera ola” 0 movimiento en la investigacidn que tiene como fuente el
pragmatismo y hace uso de los procesos de induccién; de lo particular a lo general, y el ambito
deductivo; de lo general a lo particular. Es un enfoque de investigacion integrador y
complementario, “asi se tiene que, ante resultados cuantitativos obtenidos de ciertos sujetos,
pueden seguirle la conduccion de un estudio de caso para profundizar y explicar mejor los
hallazgos.”(Campos Arenas, 2009, p.61)

El enfoque mixto resuelve los conflictos generados en las investigacion cuantitativa y
cualitativa. Por lo general el uso de esta alternativa es utilizada en la mayoria de los estudios e
investigaciones, sin embargo, hay la necesidad de tener presente los aspectos de cada uno de
los tipos de investigaciones.

Segun Narcisa Cedefio (2012) el enfoque mixto es:

Una perspectiva mas amplia y profunda del fendémeno: la investigacion se sustenta en

fortalezas de cada método (cuantitativo y cualitativo) y no en sus debilidades; formular el

planteamiento del problema con mayor claridad, asi como las maneras mas apropiadas

para estudiar y teorizar los problemas de investigacion; producir datos mas ricos y

variados mediante la multiplicidad de observaciones, ya que se consideran diversas

fuentes y tipos de datos, contextos o ambientes y analisis; potenciar la creatividad
tedrica por medio de suficientes procedimientos criticos de valoracion; efectuar
indagaciones mas dinamicas, apoyar con mayor solidez las inferencias cientificas;
permitir una mejor exploracion de los datos; oportunidad para desarrollar nuevas

destrezas o competencias en materia de investigacion, o bien reforzarlas.(p.22)
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Tipo de investigacion

Investigacion cualitativa “pretende interpretar, describir, analizar y comprender los datos
recopilados a través de la observacion que adoptan la forma de entrevistas, descripciones, notas
de campo, grabaciones, videos, fotografias, registros de todo tipo, peliculas u objeto fabricado
por cualesquier tecnologia®.(Maldonado Pinto, 2018, p.20)

Las principales caracteristicas de la investigacion cualitativa Jorge Maldonado (2018) son:

- Esinductiva. Parte de casos particulares para la construccion de teorias.

- Tiene una perspectiva holistica.

- Hace énfasis en la validez de las investigaciones.

- No suele probar teoria o hipétesis. Busca la construccion de teorias.

- Lainvestigacion es flexible, evolucionada y reflexiva. (p.21)

Investigacion cuantitativa utiliza métodos y técnicas que utilizan la medicion con
medicidn de analisis, muestreo, uso de las estadisticas, la investigacion cuantitativa utiliza la
recoleccidn de datos y el analisis para contestar las preguntas de investigacion y para confirmar
hipotesis. La investigacion cuantitativa se dedica a recoger, procesar y analizar datos
cuantitativos 0 numéricos sobre variables previamente determinadas. Esto ya lo hace darle una
connotacién que va mas alla de un mero listado de datos organizados como resultado; pues
estos datos que se muestran en el informe final estan en total consonancia con las variables que
se declararon desde el principio y los resultados obtenidos van a brindar una realidad especifica

a la que estos estan sujetos.(Dominguez, 2007, p. 5)

Corte de la investigacion

El corte de la investigacion es de tipo transversal se define segun el periodo en el que se desarrolla
es apropiada cuando la investigacion se centra en analizar cual es el nivel de una o diversas
variables en un momento dado. Este disefio puede abarcar varios grupos o subgrupos de
personas, objetos o indicadores.(Hernandez Ramirez, 2018)

Ventajas del disefio de corte transversal
Las ventajas de un estudio con corte transversal de acuerdo a Rodriguez & Mendivelso

(2018) son la siguientes:
Son generadores de hipotesis que permiten la identificacion de individuos con una condicion
o factor.

Identifican la frecuencia, magnitud y distribucién de una enfermedad en una poblacién
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de una enfermedad.

Permiten explorar asociaciones entre mltiples exposiciones y multiples efectos. (p.142)

Las desventajas son las siguientes: No permiten establecer relaciones causales ¢ Qué fue
primero la causa o el efecto tienen alta probabilidad de sesgo (medicion y seleccion)

La medicién de prevalencia se puede afectar por varios factores como el periodo definido
para el analisis, le evolucion de la enfermedad, el nivel de complejidad de la institucion entre
otros. (Rodriguez & Mendivelso, 2018, p.142)

Instrumentos y técnicas para el levantamiento de la informacién

Observacion

La observacion permite obtener informacidn directa del contorno en el que se desarrolla
la investigacion es la habilidad para reconocer y obtener datos del objeto de estudio,
mirando detalladamente lo que interesa al investigador en un espacio y tiempo
delimitado y en situaciones particulares. Existen dos clases de observacion: la
Observacion no cientifica y la observacion cientifica. La diferencia basica entre una y
otra esta en su intencion: observar cientificamente significa observar con un objetivo
claro, definido y preciso: el investigador sabe qué es lo que desea y para qué quiere
hacerlo, lo cual implica que debe prepara cuidadosamente se Observa no
cientificamente significa observar sin intencion, sin objetivo definido y por tanto, sin
preparacion previa.(Monroy Mejia & Nava Sanchezllanes, 2018, p.108)

La observacion debe constar de los siguientes puntos:

1. Determinar el objeto, situacion, caso, etcétera (qué se va a observar) 2. Determinar
los objetivos de la observacion (para qué se va a observar) 3. Determinar la forma como
se van a registrar los datos 4. Observar cuidadosa y criticamente 5. Registrar los datos
observados 6. Analizar e interpretar los datos 7. Elaborar conclusiones...(Monroy Mejia
& Nava Sanchezllanes, 2018,p.108)

Entrevista

La entrevista consiste en una reunion con el informante que cuenta con la informacion y
experiencia sobre el tema que deseamos investigar, la entrevistas se clasifican en:

- Estructurada: con preguntas, cerradas

- Semiestructurada: con preguntas abiertas y cerradas

- No estructuradas: con preguntas abiertas.
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Cuestionario

El cuestionario se conforma de un grupo de preguntas estas pueden ser abiertas, si el
encuestado puede responder todo o que el desee; cerradas, cuando el encuestado puede
responder solo si 0 no, o en su defecto puede hacer seleccién mdltiple, y mixtas son cuando el

entrevistado tiene una combinacién de preguntas abiertas y cerradas.

En la actualidad ya no se usa el papel y lapiz, las herramientas actuales para la
realizacion de encuesta existe la herramienta de Google Forms, que permite la creacion de
formularios en linea, permite realizar los diferentes tipos de preguntas, la herramienta permite
presentar las respuestas mediante gréficos de pastel, barras, entre otros. Los encuestados

pueden responder desde cualquier lugar mediante el uso de un dispositivo electronico.

Metodologia de trabajo

Para la investigacion, redaccion y desarrollo del presente trabajo de titulacidn se hace uso de las
metodologias agiles mediante el Software Jira de Atlasian, de esta manera se coordina un trabajo
investigativo y de desarrollo en completo orden.
Si bien la metodologia agil SCRUM esta orientada al desarrollo de proyectos netamente de
software, también puede ser aplicado en trabajos investigativos.
El software Jira nos permite la creacidn de Sprint dentro de un proyecto en el que se tiene claro
los pasos que se debe seguir para la recoleccion de informacion y la implementacion de una
solucion tecnoldgica agil que cumpla con el proposito del proyecto.
Un Sprint es un intervalo de tiempo no mayor a un mes en el cual se realiza tareas especificas las
cuales son de facil cumplimiento mediante un equipo de trabajo.
Se recomienda el uso de metodologias agiles para mantener un trabajo organizado, supervisado
y con altos estandares de calidad.
Para trabajar con metodologias agiles se hizo uso de:

e Reuniones diarias para coordinar el trabajo (Scrum Daily Meeting en horario de 6:00Am —

6:15AM)
¢ Reuniones de planificacion para Sprint (Sprint Planning en horario de 5:30Am — 5:45Am)

e Reuniones para cierre de Sprint (Sprint Backlog en horario de 19:00Pm — 19:30Pm)
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CAPITULO IV: ANALISIS E INTERPRETACION DE LOS RESULTADOS

Para la determinacion de la problematica del ciberbullying se aplicaron técnicas de
recoleccién de datos. La primera fue observacion al momento de impartir una conferencia sobre
el ciberbullying a los estudiantes de primero y segundo de bachillerato de la Unidad Educativa
Corazén de Maria, antes de la conferencia se levanté una red inaldmbrica abierta haciendo uso
de la red interna de la institucion, a la cual se la llamo wifi gratis con la intencion de ver cuantas
personas se conecta a dicha red, durante la exposicion mientras se desarrollaba la misma, se iba
monitoreando el acceso a la red wifi gratis accediendo en un lapso de 10 minutos ya teniamos 10
personas conectadas.

Al final de cada conferencia se solicitaba que llenen la encuesta relacionada al tema del
ciberbullying, la cual fue respondida por un total de 38 alumnos, desde este punto también
podemos aseverar que solo el 50% de los asistentes le dio importancia al tema debido a que el
llenado de la encuesta era de forma voluntaria y andnima. Para la aplicacion de la encuesta se
utilizé Google Forms, y para el acceso se utilizé codigo QR.

Como evidencia se adjunta las capturas de pantallas de los usuarios conectados a la red
wifi gratis.

Figura 6.

Captura de pantalla usurarios conectados red wifi gratis
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Figura 7.

Captura de pantalla usurarios conectados red wifi gratis 2
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Nota. La figura muestra todos los dispositivos conectados a la red levantada para la prueba de

campo.
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Figura 8.

¢ Qué nivel de conocimiento tiene usted en cuanto al Ciberbullying?

@ Ninguno

@ MuyPoco

® Medianamente
@ Conozco del tema

Del total de encuestados el 64% asegura conocer el tema, y el 33% dice tener conocimientos
medios.
Figura 9.

¢ Cree usted que el Ciberbullying es un problema en la sociedad?

® si
@ No

Un 95% de los estudiantes consideran que efectiavamente el ciberbullying es un problema social.

Figura 10.
¢A diferencia del acoso tradicional, cree usted que sea mas facil ocultar la identidad del

acosador en linea?

®si




A diferencia del acoso tradicional el 86% de los estudiantes encuestados creen que es dificil
conoce la identidad del acosador en linea.

Figura 11.

¢ Ha sufrido de Ciberbullying mientras cursa el presente periodo académico?

@ Si
® No

A pesar de no existir un caso de ciberbullying denunciado dentro de la unidad educativa el 18%
de los encuestados indica que ha sufrido de ciberbullying durante el presente periodo académico.
Figura 12.

¢ Posee su computador personal con un antivirus de pago?

®si
® No

El 60% de los estudiante indican que no poseen por lo menos en su ordenador un antivirus de
pago siendo suceptibles a ataques malware o virus.

Figura 13.

¢ Cree que la red Wifi de su colegio es segura?

® si
® No




El 63% de los estudiantes de los estudiantes consideran que la red Wifi de la unidad educativa no
es segura, lo que podria ocasionar inseguridad al manejar datos sensibles como contrasefias,

datos personales, entre otros.

Figura 14.
¢ Sabe si en el dltimo mes ha ocurrido alguna situacion de Ciberbullying en su Colegio o Unidad
Educativa?

®si

® No

Del total de encuestados el 31% indica conocer que se haya dado alguna situacion de ciberbullying
en la unidad educativa.

Figura 15.

¢ Tiene acceso a un teléfono celular de tipo Smartphone?

® si
® No

El 73% de los estudiantes indica tener un teléfono celular de tipo Smartphone y el 26% indica no

tener un teléfono celular de este tipo.



Figura 16.

¢ Qué redes sociales utiliza? Puede escoger mas de una opcion.

Facebook
Instagram 35 (92,1 %)

TikTok 33 (36.8 %)

Twitter

40

Con respecto al uso de redes sociales los estudiantes indican que red social mas usada por ellos

es Instagram, seguido por Facebook y TikTok.



Figura 17.

¢ Cree que es susceptible a sufrir de Ciberbullying?

® si
® No

Los estudiantes consientes que pueden sufrir ciberbullying en una 55% de ellos, mientras que el
45% ignora esta problematica.

Figura 18.

¢ Cree usted que puede causarle Ciberbullying a otra persona sin ser consciente de ello?

@ Si
@ No

Un 52% de los estudiantes son conscientes que pueden causar ciberbullying sin saberlo,
solamente con postear un meme o emitir comentarios ofensivos y el 47% considera que no causa

ciberbullying.



CAPITULO V: PROPUESTA DE INVESTIGACION

La propuesta de este trabajo de titulacion es la implementacién de una plataforma digital
informativa, para presentar la informacion recopilada y analizada del ciberbullying con la finalidad
de entrega un herramienta de conocimiento para los adolescentes para que conozcan los peligros
de ciberacoso a los que se encuentran expuestos en el uso de redes sociales, el objetivo de esta
pagina web es ser atractiva y que llame la atencidn del lector para navegar y conocer todo cuanto
se relaciona al ciberbullying.

A continuacién, se agrega los Sprint trabajados para el desarrollo de la herramienta
informativa.

Nota: La propuesta debe ser planteada y desarrollada a nivel demostrativo o prototipo.

Sprint 1
Tabla 3.
Tarea 1 de Sprint 1 (CAT-1)

[CAT-1] Redaccion de objetivos general y especificos Creada: 23/may/22 Actualizada: 25/may/22 Resuelta:

25/may/22
Estado: Finalizada
Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomés Antonio Pefia Responsable: Daysi Maribel Guanuquiza Chapa
Maldonado

Resolucion: Listo Votos: 0

Etiquetas:  Ninguno

Estimacion Desconocido

Restante:
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Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 1
Story point 1
estimate:

Rank: 0lhzzzzz:

Comentado por Daysi Maribel Guanuquiza Chapa. [ 24/may/22]

Se ha redactado un objetivo principal que englobe la vision del trabajo de tesis
Comentado por Daysi Maribel Guanuquiza Chapa | 24/may/22]

Objetivo general
Comentado por Daysi Maribel Guanuquiza Chapa j2simay221/

Objetivos especificos

Nota: Generado a las Wed May 25 19:10:25 UTC 2022 por Tomas Antonio Pefia Maldonado
usando JIRA 1001.0.0-SNAPSHOT#100204
sha1:82b4599d1434f3bf9a%bcc31c2de80e003bd550b.
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Tabla 4.

Tarea 2 de Sprint 1 (CAT-2)

[CAT-Z] Redaccion de preguntas de investigacién Creada: 26/may/22 Actualizada: 28/may/22 Resuelta: 28/may/22

Estado:
Proyecto:
Componentes:

Versiones

afectadas:

Versiones

corregidas:
Tipo:

Informador:

Resolucién:
Etiquetas:
Estimacion
Restante:
Tiempo
Trabajado:
Estimacion
original:
Sprint:
Rank:

Finalizada

Pagina Web de prevencion sobre el Cyberbullying

Ninguno

Ninguno

Ninguno

Historia Prioridad:

Tomas Antonio

Maldonado
Listo Votos:
Ninguno

Desconocido

Desconocido

Desconocido

Sprint 1
0(i00007:

Comentado por Tomas Antonio Pefia Maldonado [ 2s/may/22]

Pefia Responsable:

Medium

Tomas Antonio Pefia Maldonado

Se redacto las preguntas de investigacion basandose en los objetivos
Nota: Generado a las Sat May 28 20:06:44 UTC 2022 por Tomas Antonio Pefia Maldonado

usando JIRA 1001.0.0-SNAPSHOT#100204-
sha1:82b4599d1434f3bf9a9bcc31c2de80e003bd550b.

Sprint 2
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Tabla 5.

Tarea 1 de Sprint 2 (CAT-3)

[CAT-3] Redaccion de la justificacién 1 Creada: 30/may/22 Actualizada: 31/may/22 Resuelta: 31/may/22

Daysi Maribel Guanuquiza Chapa

Estado: Finalizada

Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio  Pefia Responsable:
Maldonado

Resolucién:  Listo Votos: 0

Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 2

Story point 5

estimate:

Rank: 0i0000f:

Comentado por Daysi Maribel Guanuquiza Chapa [o1/ago/22]

Redaccion de la justificacion primera parte.
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Nota: Generado a las Tue May 31 19:30:17 UTC 2022 por Tomas Antonio Pefia Maldonado
usando JIRA 1001.0.0-SNAPSHOT#100204-
sha1:178c1a3a41821926f92ff03715fa242db18c4582.

Tabla 6.

Tarea 2 de Sprint 2 (CAT-4)

[CAT-4] Redaccion de la justificacién 2 Creada: 02/jun/22 Actualizada: 05/jun/22 Resuelta: 05/jun/22

Tomas Antonio Pefia Maldonado

Estado: Finalizada

Proyecto: Pagina Web de prevencion sobre el Cyberbullying.

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio Pefia Responsable:
Maldonado

Resolucion: Listo Votos: 0

Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 2

Story point 5

estimate:

Rank: 0[i0000v:
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Comentado por Tomas Antonio Pefia Maldonado [ o2jun/22]

Redaccion de justificacion segunda parte
Generado a las Tue Sun 05 19:07:18 UTC 2022 por Tomés Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:178c1a3a41821926f92ff03715fa242db18¢4582.

Tabla 7.

Tarea 3 de Sprint 2 (CAT-5)

[CAT-5] Redaccion de la problematica 1 creada: 03/jun/22 Actualizada: 04/jun/22 Resuelta: 04/jun/22

Estado:
Proyecto:
Componentes:

Versiones

afectadas:

Versiones

corregidas:
Tipo:

Informador:

Resolucion:
Etiquetas:
Estimacion
Restante:
Tiempo
Trabajado:
Estimacion
original:

Sprint:

Finalizada

Pagina Web de prevencion sobre el Cyberbullying

Ninguno

Ninguno

Ninguno

Historia Prioridad:

Tomas  Antonio

Maldonado

Listo Votos:

Ninguno

Desconocido

Desconocido

Desconocido

Sprint 2
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Pefia Responsable:

Medium

Daysi Maribel Guanuquiza Chapa



Story point 5

estimate:

Rank: 0(i00013:

Comentado por Daysi Maribel Guanuquiza Chapa [03/un/22)

Redaccidn
Comentado por Daysi Maribel Guanuquiza Chapa [03/un22)

Redaccidn
Comentado por Daysi Maribel Guanuquiza Chapa [o4/un22)

Redaccién
Generado a las Tue Jun 04 19:07:52 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:178c1a3a41821926f92ff03715fa242db18c4582.

Tabla 8.
Tarea 4 de Sprint 2 (CAT-6)

[CAT-6] Redaccion de la problematica 2 creada: 05/jun/22 Actualizada: 06/jun/22 Resuelta: 06/jun/22
Estado: Finalizada
Proyecto: Pagina Web de prevenciéon sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio Pefia Responsable: Tomas Antonio Pefia Maldonado
Maldonado

Resolucion: Listo Votos: 0

Etiquetas: Ninguno

Estimacion Desconocido

Restante:
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Tiempo Desconocido

Trabajado:

Estimacion Desconocido
original:

Sprint: Sprint 2
Story point 5

estimate:

Rank: 0(i0001b:

Comentado por Tomas Antonio Pefia Maldonado [ os/uni22]

Redaccion
Comentado por Tomas Antonio Pefia Maldonado [ os/un/22

Redaccion
Comentado por Tomas Antonio Pefia Maldonado [ os/jun/22]

Redaccion
Generado a las Sat Aug 06 03:27:51 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba7f4f508.

Sprint 3
Tabla 9.
Tarea 1 de Sprint 3 (CAT-7)

[CAT-7] Redaccion de Marco tedrico Creada: 07/un/22 Actualizada: 08/jun/22 Resuelta: 08/jun/22
Estado: Finalizada
Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium
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Informador: Tomas Antonio Pefia Responsable: Tomas Antonio Pefia Maldonado

Maldonado
Resolucion: Listo Votos: 0
Etiquetas: Ninguno
Estimacion Desconocido
Restante:
Tiempo Desconocido
Trabajado:
Estimacion Desconocido
original:
Sprint: Sprint 3
Story point 5
estimate:
Rank: 0[i0001j:

Se redacta el marco teorico
Generado a las Wed Jun 08 19:28:24 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba74f508.

Tabla 10.
Tarea 2 de Sprint 3 (CAT-8)

[CAT-S] Redaccion de Marco Contextual creada: 09/jun/22 Actualizada: 10/jun/22 Resuelta: 10/jun/22
Estado: Finalizada
Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium
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Informador: Tomas Antonio Pefia Responsable: Tomas Antonio Pefia Maldonado

Maldonado
Resolucion: Listo Votos: 0
Etiquetas: Ninguno
Estimacion Desconocido
Restante:
Tiempo Desconocido
Trabajado:
Estimacion Desconocido
original:
Sprint: Sprint 3
Story point 5
estimate:
Rank: 0[i0001r:

Se redacta el marco contextual
Generado a las Fry Jun 06 03:28:41 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba7f4f508.

Tabla 11.
Tarea 3 de Sprint 3 (CAT-9)

[CAT-Q] Redaccion de Marco Conceptual Creada: 11/jun/22 Actualizada: 13/jun/22 Resuelta: 13/jun/22
Estado: Finalizada
Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium
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Informador: Tomas Antonio Pefia Responsable: Daysi Maribel Guanuquiza Chapa

Maldonado
Resolucion: Listo Votos: 0
Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 3
Story point 5
estimate:

Rank: 0[i0001z:

Se redacta el marco conceptual
Generado a las Mon Jun 13 19:28:59 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba7f4f508.
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Sprint 4
Tabla 12.
Tarea 1 de Sprint 4 (CAT-10)

[CAT-10] Redaccion de Conceptos creada: 13/jun/22 Actualizada: 30/jun/22 Resuelta: 30/jun/22
Estado: Finalizada
Proyecto: Pagina Web de prevencién sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio Pefia Responsable: Daysi Maribel Guanuquiza Chapa

Maldonado
Resolucion: Listo Votos: 0
Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido
Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 4
Story point 5
estimate:

Rank: 0[i00027:

Se redacta los conceptos
Generado a las Thu Jun 30 19:29:14 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba74f508.
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Sprint 5
Tabla 13.

Tarea 1 de Sprint 5 (CAT-11)

[CAT-11] Redaccion de la metodologia de la investigacion creada: 30/jun/22 Actualizada: 23/jul/22 Resuelta:

Tomas Antonio Pefia Maldonado

23/jul/22

Estado: Finalizada

Proyecto: Pagina Web de prevencion sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio Pefia Responsable:
Maldonado

Resolucion: Listo Votos: 0

Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 5

Story point 5

estimate:

Rank: 0i0002f:

Se redacta:

El enfoque de la investigacion
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El tipo de investigacion
El corte de la investigacion

Los instrumentos y técnicas para el levantamiento de la informacion
Generado a las Sat Jul 23 19:30:03 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba7f4f508.

Tabla 14.
Tarea 2 de Sprint 5 (CAT-12)

[CAT-12] Andlisis e interpretacion de los datos creada: 24/juli22 Actualizada: 31/juli22 Resuelta: 31/ul/22
Estado: Finalizada
Proyecto: Pagina Web de prevenciéon sobre el Cyberbullying

Componentes:  Ninguno

Versiones Ninguno

afectadas:

Versiones Ninguno

corregidas:

Tipo: Historia Prioridad: Medium

Informador: Tomas Antonio Pefia Responsable: Tomas Antonio Pefia Maldonado
Maldonado

Resolucion: Listo Votos: 0

Etiquetas: Ninguno

Estimacion Desconocido

Restante:

Tiempo Desconocido

Trabajado:

Estimacion Desconocido

original:

Sprint: Sprint 5
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Story point 5
estimate:
Rank: 0[i0002n:

Se presenta el analisis e interpretacion de los resultados mediante graficas de pastel y
cuadros comparativos.

Generado a las Sun Jul 31 19:22:45 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA
1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba7f4f508.

Tabla 15.

Tarea 3 de Sprint 5 (CAT-13)

[CAT-13] Revision de documentos creada: 01/ago/22 Actualizada: 07/ago/22 Resuelta: 07/ago/22

Estado:
Proyecto:
Componentes:

Versiones

afectadas:

Versiones

corregidas:
Tipo:

Informador:

Resolucion:
Etiquetas:
Estimacion
Restante:
Tiempo
Trabajado:
Estimacion

original:

Finalizada

Pagina Web de prevencion sobre el Cyberbullying

Ninguno

Ninguno

Ninguno

Historia Prioridad:

Tomas  Antonio

Maldonado

Listo Votos:

Ninguno
Desconocido

Desconocido

Desconocido
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Sprint: Sprint 5
Story point 5
estimate:

Rank: 0/i0058n:

Se presenta el analisis e interpretacion de los resultados mediante graficas de pastel y
cuadros comparativos.

Generado a las Sun Aug 07 19:34:18 UTC 2022 por Toméas Antonio Pefia Maldonado usando JIRA
1001.0.0-SNAPSHOT#100204-sha1:d452178349dc452378 1df8fsded86b79ba74f508.

Tabla 16.

Tarea 1 de Sprint 6 (CAT-14)

[CAT-14] Desarrollo de la pégina web en WordPress creada: 06/ago/22 Actualizada: 06/ago/22 Resuelta: null

Estado:
Proyecto:
Componentes:

Versiones

afectadas:

Versiones

corregidas:
Tipo:

Informador:

Resolucion:
Etiquetas:
Estimacion
Restante:

Tiempo

Trabajado:

En curso

Pagina Web de prevenciéon sobre el Cyberbullying

Ninguno

Ninguno

Ninguno

Historia Prioridad:

Tomas  Antonio

Maldonado
Listo Votos:
Ninguno

Desconocido

Desconocido
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Medium
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Estimacion Desconocido

original:

Sprint: Sprint 6
Story point 5
estimate:

Rank: 0(i0002v:

Comentado por Tomas Antonio Pefia Maldonado [ o6/ago/22]

Se desarrolla un sitio web haciendo uso de WordPress
Comentado por Tomas Antonio Pefia Maldonado [ os/ago/22]

Se carga la informacién investigada
Comentado por Tomas Antonio Pefia Maldonado [ os/ago/22]

Se adquiere un dominio personalizado “www.stopciberbullying.com*
Comentado por Tomas Antonio Pefia Maldonado [ os/ago/22]

El sitio Web es alojado en un Hosting personal
Generado a las Sat Aug 06 03:31:20 UTC 2022 por Tomas Antonio Pefia Maldonado usando JIRA

1001.0.0-SNAPSHOT#100204-sha1:d47675641dc1167128df8dadeb86b79ba74f508.
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Componentes de la plataforma digital
Figura 19.

Portada de la aplicacion

) iPhone 11 Pr... % || 375 812 | [®
Manual de ciberbullying v1.0

Bienvenido a esta guia sobre la
prevencion del Ciberbullying

' ACCEDER AL MANUAL

En la portada damos la bienvenida a la aplicacién para el usuario final.

Figura 20.

Componente presentacion de contenido de la aplicacion

Glosario

Glosario de terminos
Sexting ~ Catfishing

Compartir fotos intimas a travez de internet s Crear una cuenta o identidad falsa en redes sociales con el objetivo de engafiar a las
personas para que compartan informacion personal.

Ciberbating

Es un fenémeno donde los jévenes graban o fotografian a sus profesores con sus teléfonos méviles con el objetivo de difundir las imagenes para burlarse de ellos.

Sexting
Catfishing
Ciberbating

Deepfake

Doxing

Fake News

Fat-Shaming

Flamear
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Figura 21.
Portada de la pagina web

5 C O D localhost

? Editar la pégina Be Edit with BeBuilder

@ @ stop GiberBullying # Personalizar © 1 Afadic &
INICIO INICIC Blog Portfolio About “ontact Q Buy now

Alto al CiberBullying

Estadisticas curiosas de Ecuador

13.5m 30% 14m  2.2Mm

Usuarios de Facebook en  Porcentaje de poblacién  Usuarios activos en redes Analfabetismo Digital
Ecuador que ha sufrido de Bullying sociales en Ecuador
y Ciber Bullying

Nota. Por recomendacion del docente Ing. Marco Aurelio Guaman en la pre-defensa del proyecto
se reconsidera el tipo de plataforma a presentar con el objetivo de tener un mayor alcance y captar
la atencién del usuario final, considerando que la poblacién a la que en primera instancia esta

dirigido este proyecto es ha estudiantes de edades comprendidas entre 14 a 17 afios.
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Figura 23.

Diagrama de Gantt
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CONCLUSIONES

De las investigaciones desarrolladas en paises de Latinoamérica muestran que un
31% de los investigados ejercen ciberbullying y un 61% dice conocer del tema,
segun Zapata Rivera y Guerrero Zapata, 2015. Ambrosio Péarraga en el 2021
determind que existe un nivel alto de ciberbullying en un 62% en una unidad
educativa. Por otra parte, el Ministerio de Educacion de Colombia evalué a las
unidades educativas de las cuales se destaca que el 53% de las instituciones han
percibido situaciones de ciberbullying. En el estudio realizado en Quito por Villegas
Villacrés 2021 indica que un 20% de los encuestados reconoce haber sido victimas
de ciberbullying; por su parte, la tesis desarrollada por Recalde Monar (2021) indica
que un 95% corresponden a pornografia infantil y un 5% a violacion de la intimidad,
siendo Guayas la provincia con mayores casos de ciberacoso. En lo que respecta a
esta investigacion el nivel de conocimiento del ciberbullying que tienen los
estudiantes de la unidad educativa representa un 64% lo que coincide con Zapata
Rivera y Guerrero Zapata en el 2015, en lo que respecta de si ha sufrido
ciberbullying la investigacion arroja un porcentaje del 18% como positivo teniendo
concordancia con el estudio de Villegas Villacrés en el 2021 en la ciudad de Quito,
de todas las investigaciones citadas se reconoce la existencia del ciberbullying en

las unidades educativas en porcentajes oscilantes de alrededor del 20%.

Las metodologias de estudio revisadas que fueron utilizadas por los autores citados
en esta investigacion utilizaron la metodologia cuantitativa — cualitativa y mediante
los métodos de la observacion y encuesta, los mismos métodos fueron utilizados en

la presente investigacion para la obtencion de los resultados.

Se implementa una guia de buenas practicas en un sitio web mediante el CMS
WordPress, dicha pagina cuenta con un tema Responsivo optimizado para SEO con
el objetivo de lograr un buen posicionamiento en los buscadores. El sitio web es

alojado en un Hosting de alta velocidad.
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RECOMENDACIONES

A nivel institucional

Se recomienda a la Unidad Educativa Corazén de Maria utilizar la herramienta informética
proporcionada con la finalidad de educar a sus estudiante en el tema del ciberbullying
considerando que los estudiantes han expresado haber sufrido ciberbullying dentro de la
institucion y ademas es responsabilidad de los educadores dar cumplimiento al articulo 64.6 de
la Ley Orgénica de Educacion Intercultural que establece la obligatoriedad de la prevencion de la
violencia en las instituciones educativas del pais. Ademas, se recomiendo contar con una
persona especialista en TIC’s que maneje la infraestructura de datos y salvaguarde la

informacién de la institucion.
A nivel técnico

Se recomienda la optimizacion SEO en las paginas web destinadas a informar sobre el tema de
Ciberbullying ya que una gran cantidad de sitios web no se encuentran posicionados en los
principales motores de busqueda a pesar de ser paginas gubernamentales que dan

cumplimiento a la politica publica de internet seguro en el pais.

A nivel teérico

Se invita a todas las instituciones educativas y gubernamentales a interesarse de
manera proactiva en la problematica del ciberbullying, asi como también a los investigadores dar
seguimiento a las investigaciones ya realizadas para ampliar informacion confiable que pueda
ser utilizada para generar politicas publicas que busquen mejoras en el uso de las redes sociales

con la finalidad de prevenir el acoso virtual.
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ANEXOS

Anexo 1.

Respuestas de encuesta UE Corazén de Maria

¢Sabia usted que la

(A diferencia del ¢Sabe si en el diimo imagen a
(Quénivelde  ¢Creeusted queel  acoso iradicional, Ha sufrido de. mes ha ocurrido é redes sociales ¢Cree usted que continuacién
<Posee su 4Cree quela red 4Tiene acceso aun <Cree que es puede causarle
Vrca temporal | CONOGiMien tene Ciberbulying esun cree usied que sea Ciberbuing mienras  LPRS ) 1 TS e IS aguna sivacion de | TSSOSO RN unizar puede | LEBRIEIR DU conocida en redes
wedencuroal | problemacnin  més olocutar s cursalpreserte o PoRe PETSOne plohi Clherbubingensa %00 S0 escoger masdeuna TR0 8T rere g 2ot | socides como
Ciberbulying? Sociedad? idenidad del  periodo académico? Colegio o Unidad opcien. me’ puede
acosador en linea? Educaiiva? consiente de ello? generar
Ciberbulying?
6/21/2022 12:01:56 Conozco deltema S si No si No No No Insiagram, TikTok, TwitSi si si
6/21/2022 12:02:47 Conozco deltema i si No No No No si Instagram, TikTok, Twit No No si
6/21/2022 12:0249 Conozco deltema S No No No si No No Facebook, Insiagram, "No No No
6/21/2022 12:03:03 Medianamente si si si si si si si Instagram No si si
6/21/2022 12:03:08 Conozco deltema S si No No si si No Facebook, Insiagram, ' Si si si
6/21/2022 12:03:13 Conozco deltema i No No No No No si Instagram No No No
6/21/2022 12:03:13 Conozco deltema S si No No No No si Facebook, Instagram, ‘St No si
6/21/2022 12:03:26 Conozco deltema S si No No No No si Instagram, TiKTok, TwitSi si si
6/21/2022 12:03:30 Conozco delema i si si No si si si Facebook, Insiagram, ' Si No No
6/21/2022 12:03:33 Conozco deltema S si No o No No si Instagram, TikTok i si si
6/21/2022 12:03:34 Medianamente si si No si si No si Facebook, Instagram, *Si No si
6/21/2022 12:04:02 Conozco deltema S si si si No si si Facebook, Insiagram, ‘No si si
6/21/2022 12:04:03 Medianamente si si No si si No No Facebook, Insiagram, ‘No si si
6/21/2022 12:04:08 Conozco deltema S si si o No si si Instagram, TikTok  No si si
6/21/2022 12:05:30 Medianamente si No No No No No si Instagram, TiKTok, TwitSi si No
6/21/2022 12:13:48 Conozco deltema  Si si No No si si si Facebook, Insiagram, ‘No si si
6/21/2022 12:54:22 Medianamente si si No No No No si Facebook, Insiagram, ' Si No No
6/21/2022 12:54:49 Conozco deltema S
6/21/2022 12:55:02 Conozco deltema S si si si No si si Facebook, Insiagram, *Si No si
6/21/2022 12:55:33 Medlanamente si si No si No si No Facebook, Insiagram, 'S si si
6/21/2022 12:55:41 Medianamente si si No si No No si Facebook, Insiagram, "No No si
6/21/2022 12:55:52 Conozco deltema S si No No si No si Facebook, Instagram, *Si si si
6/20/2022 12:55:53 Conozco deltema S si No si No No si Instagram, TikTok i No si
612112022 12:56:38 Conozco deltema Si si No si si No si Instagram si No No
6/21/2022 12:56:41 Conozco deltema i si No No si No si Facebook, Instagram, ‘No No si
6/21/2022 12:56:42 Medianamente si No No No si No si Instagram, TikTok  No si si
6/21/2022 12:56:44 Conozco deltema S si No si No No si Facebook, Insiagram, *Si No si
6/21/2022 12:56:53 Medianamente si si No No No No No Facebook, Insiagram, ‘No No No
6/21/2022 12:56:54 Conozco deltema i si No si No si si Instagram, TikTok, Twi No si si
6/21/2022 12:57:00 Medianamente si si No No No No si Instagram, TikTok  Si si si
6/21/2022 12:57:08 Conozco deltema S si No si No No si Facebook, Insiagram, ‘No si si
612112022 12:57:09 Conozco delema i si No si No No si Facebook, Insiagram, ' Si si si
6/21/2022 12:57:10 Conozco deltema S si No si No si si Instagram, TikTok  Si si si
6/21/2022 12:57:59 Medianamente No si No No No No si Facebook, Insiagram, ‘No si si
6/21/2022 13:07:34 Medianamente si si No No si No No Facebook, Twiter i No si
6/21/2022 13:07:55 Ninguno No No No No No No No TicTok No No No
6/21/2022 14:25:54 Medianamente si si si o No si No TiTok No No si
6124/2022 7:29:55 Conozco deltema i si si No si si si Facebook, Instagram, *Si No No
6/24/2022 7:33:06 Conozco delema i si No No si No No Facebook, Insiagram, 'S si si
| [



Anexo 2.

Oficio UE Corazon de Maria

S

' SUDAMERICAND

CRINEA - FCRADOR

Cuenca, 2 de junio del 2022.

Mgtr Hna. Mariza Castro Gavilanes
Rectora

Unidad Educativa Corazén de Maria
Su despacho.

De mi consideracion. -

Reciba un cordial saludo de la comunidad educativa del Instituto Superior Tecnolégico
Particular Sudamericano, institucion que viene formando tecnélogos por mas de 25 afios,
siendo pioneros en el Austro del Pais.

Me dirijo a usted, de la manera mas comedida, para solicitarle se autorice a los estudiantes;
Daysi Maribel Guanuquiza Chapa Ced: 0106037120, Tomas Antonio Pefia Maldonado con
Ced: 0105066146 y Cristian Andrés Cuzco Arévalo, Ced: 0106078306, a trabajar con los
estudiantes de Bachillerato en las siguientes actividades, en el marco de su proyecto de
vinculacion-investigacion: Manual de Ciberbulling y riesgos de las redes sociales en
adolescentes:

- Socializacion de triptico

- Aplicacion de instrumentos de medicion (encuesta) para diagnosticar los
conocimientos de los estudiantes acerca del ciberbulling

- Aunalisis de vulnerabilidades en la red institucional (Entrevista al Responsable de
TICS)

Seguros de contar con su respuesta favorable a la presente, le reitero nuestros sentimientos
de consideracion y estima. L

Atentamente,

Lic. Irina Naranjo Bert, Mst.
J ~SFCRETARIL sfesionales.
N7 JUN 2022




