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RESUMEN

Este trabajo tiene como objetivo desarrollar un analisis de riesgo para la Empresa
Four Points by Sheraton Cuenca en base a la metodologia MAGERIT permitiendo dar
una adecuada solucion de seguridad para los activos de mayor importancia, se enfoca
en crear medidas preventivas para reducir la probabilidad de incidentes y aportando
con la educacion de los empleados que manejan informacion sensible.

El proyecto se encuentra conformado por seis capitulos, con el siguiente contenido:

En el primer capitulo se presenta la problematica a resolver mediante el
planteamiento de preguntas para establecer un inicio en el desarrollo del proyecto, se
definen los alcances y las limitaciones.

En el segundo capitulo se encuentra la elaboracion del marco teérico-conceptual
para definir la fundamentacion tedrica del proyecto e instituir las bases de su desarrollo
precisando los conceptos mas relevantes.

En el capitulo tercero se presenta las metodologias elegidas para el desarrollo del
analisis de riesgos y la justificacion de la eleccion basada en los requerimientos de la
organizacion

En el cuarto capitulo se encuentra el andlisis e interpretacion de los resultados que
se dieron a conocer a través del desarrollo del proyecto, el analisis de los resultados de
la encuesta y las falencias de seguridad encontradas en el andlisis de riesgo ademas se
ofrece medidas que se recomiendan seguir para dar un tratamiento adecuado a las
vulnerabilidades encontradas

En el tltimo capitulo se da a conocer en detalle las etapas y fases empleadas para el
desarrollo de la propuesta, proponiendo la solucién de la mitigacién del riesgo y la
creacion de un manual de buenas préacticas dirigido a los empleados que manejen
informacidn confidencial de la empresa.

Por ultimo, el cronograma de actividades, las conclusiones, recomendaciones,
bibliografia y anexos se encuentra que muestran los resultados de la aplicacion del

proyecto.

PALABRAS CLAVE: SGSI, Andlisis de Riesgo, MAGERIT, Normas ISO
270001, Analisis GAP, Salvaguardas, Activos de informacion, Sl.
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ABSTRACT

This work aims to develop a risk analysis for the Four Points by Sheraton Cuenca
Company based on the MAGERIT methodology allowing to provide an adequate
security solution for the most important assets, focusing on creating preventive
measures to reduce the probability of incidents and contributing with the education of
the employees that handle sensitive information in the company.

The project is made up of six chapters, with the following content:

The first chapter presents the problem to be solved by asking questions to establish
a start in the development of the project, the scope and limitations are defined.

In the second chapter there is the elaboration of the theoretical-conceptual
framework to define the theoretical foundation of the project and to establish the bases
of its development specifying the most relevant concepts.

The third chapter presents the methodologies chosen for the development of the risk
analysis and the justification of the choice based on the requirements of the
organization

In the fourth chapter there is the analysis and interpretation of the results that were
made known through the development of the project, the analysis of the results of the
survey and the safety shortcomings found in the risk analysis.

In the last chapter, the stages and phases used for the development of the proposal
are presented in detail, proposing the solution of risk mitigation and the creation of a
manual of good practices aimed at employees who handle confidential company
information.

Finally, the schedule of activities, conclusions, recommendations, bibliography and

annexes are found that show the results of the project application.

KEY WORDS: ISMS, Risk Analysis, MAGERIT, ISO 270001 Standards, GAP
Analysis, Safeguards, Information assets, Information System.
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INTRODUCCION

En el presente proyecto de titulacion se realizd un analisis de riesgos de

seguridad de la informacion para la Empresa Four Points by Sheraton Cuenca, con el
objetivo de generar un informe de evaluacion que permita descubrir las amenazas y
vulnerabilidades presentes en los activos que conforman el departamento de TI. Se
encuentra basado en el reconocimiento del volumen real de datos y las politicas
previamente establecidas por la organizacion que permitieron tener una idea de la
situacion actual en la que se mantenia la empresa antes de detectar los riegos tanto de
afuera, como dentro de la infraestructura informatica. Con el objetivo de minimizar el
riesgo se proponen controles de respuesta formales que se encuentran basados en las
normas ISO 27001 y un conjunto de buenas practicas de seguridad.
Para realizar la evaluacion correspondiente se utiliz6 las herramientas dispuestas por la
metodologia “MAGERIT”, en la que se definen las tareas principales para el analisis
de riesgo, gracias a la cual se identificd los activos que guardan relacion con el
departamento de TI, se seleccionaron las amenazas correspondientes a cada activo
mediante un enfoque practico y por ultimo permitié cuantificar los riesgos.

El enumerar las amenazas fue un proceso de entender el ambiente de operaciones
que permitieron poner las vulnerabilidades al descubierto en contexto con la realidad,
ademas se uso la informacion existente de los informes de anomalias en los activos de
informacién y las amenazas que afectan a las empresas de hoy. Todo los controles y
buenas practicas de seguridad definidos en este informe seran tomados en
consideracién por el departamento de seguridad informatica en la empresa (quedando
a decision de los responsables de seguridad) su respectiva implementacién con el fin

de minimizar el impacto que pueden producir los incidentes.



OBJETIVOS DE LA INVESTIGACION

Objetivo General

Realizar un andlisis de SGSI aplicando la metodologia MAGERIT, que permita
identificar las vulnerabilidades y amenazas cuantificando su impacto hacia los
activos de informacion de la red interna en la empresa Four Points by Sheraton

Cuenca.

Objetivos Especificos

Revisar las politicas actuales de seguridad de la informacion establecidas por la
empresa para verificar su aplicabilidad.

Identificar, clasificar y valorar los activos de informacion que conforman el
departamento de T1 en la empresa.

Enumerar las amenazas a los que estan expuestos cada activo manteniendo un
enfoque aplicado, basado en el catdlogo dispuesto por metodologia “Magerit”.
Cuantificar los riesgos de seguridad.

Mitigar los riesgos generando controles para reducir el impacto de su
materializacion.

Generar un manual de buenas practicas para reducir la probabilidad de su

materializacion.

Preguntas de Investigacién

¢Cudles son las consecuencias operativas de perder el acceso a los activos de
informacion?

¢De qué manera el analisis de gestion de riesgos informaticos puede apoyar al
departamento de T1 de la empresa Four Points by Sheraton?

¢De qué manera se puede educar a los empleados de la empresa para que
comprender el papel importante que desenvuelven en la seguridad de la
informacion?

¢Con que frecuencia es necesario realizar una reevaluacion del analisis de riesgo?



JUSTIFICACION

En la actualidad los desafios por mantener un nivel mas que aceptable de seguridad
en las redes empresariales son una de las principales preocupaciones entre los lideres
de Tly de telecomunicaciones, debido a la dependencia que las empresas han generado
con ayuda de la tecnologia para seguir realizando sus actividades operacionales. Por
los cual surge la importancia de conocer lo que se quiere proteger dentro de la empresa.
Lo cual permitird que las empresas puedan identificar los riesgos con mayor impacto
negativo para la continuidad del negocio.

“Cuando hablamos de seguridad informatica nos referimos a las amenazas y
vulnerabilidades que existen en los actuales sistemas de computo. En la actualidad
debido al disefio de las redes informaticas la informacion esté al alcance de todos, por
lo cual debemos tener mucha precaucion al momento de manejar informacion
confidencial o sensible.” (Goez, 2014). Es necesario que las empresas mantengan
actualizadas sus politicas, controles y procedimientos con el fin de ser capaces de
responder de manera rapida y eficiente a la posible materializacion de las amenazas.
Four Points by Sheraton Cuenca es una empresa con una infraestructura bastante
modernizada en cuanto a tecnologia se refiere, preocupada por el cumplimiento de los
lineamientos que continuamente se requieren con respecto a la seguridad de la
informacion.

El proyecto a desarrollar tiene como objetivo apoyar al departamento de Tl a
implementar el analisis de las vulnerabilidades y la proteccion de sus activos mas
importantes mediante la mitigacion de los riesgos de mayor impacto con la creacion de
controles y buenas précticas, todo esto basado en Magerit. Es una metodologia para el
desarrollo de SGSI, la cual ofrece un método sistematizado que facilita el analisis de
riesgos, ya que aporta con herramientas para la identificacién de amenazas y ayuda a
planificar las medidas necesarias para su respectiva mitigacion. Todo el analisis que se
desarrolle en este proyecto queda a disposicion de la empresa para ser analizado y

aplicado segun lo disponga la gerencia y las partes implicadas que correspondan.



1. CAPITULO |

PROBLEMATICA

1.1. Antecedentes del Problema

La Empresa Four Points by Sheraton cuenta con una estructura fisica ubicada en la
ciudad de Cuenca en la provincia del Azuay y ha prestado sus servicios de hoteleria
desde el afio 2017, esta conformada por once plantas, en el piso de administracion se
ubican los departamentos de contabilidad, gerencia, sistemas, etc. En el tercer piso se
encuentra el Lobby donde se encuentran los departamentos de recepcién al cliente, en
la planta baja se ubican las oficinas operacionales y los ocho pisos restantes estan los
cuartos para los huéspedes todos con servicio de cable, telefonia y acceso a internet.

En la organizacion el uso de tecnologias de la informacion ha ido aumentando
rapidamente a pesar de que sean pocos los afios que lleve establecido en el mercado,
todos los departamentos se encuentran interconectados por medio de una red LAN lo
que permite la comunicacion entre las estaciones de trabajo, esta misma red se
encuentra segmentada por subredes interconectadas con la estructura informética
permitiendo hacer mas manipulable a la red, Por otro lado esto también conlleva a que
exista una variedad de vulnerabilidades de seguridad que pueden llegar a afectar la
confidencialidad, integridad y disponibilidad de la informacion. Las brechas son
aprovechadas por los atacantes que tratan de pasar sobre los mecanismos de proteccion
del sistema para entrar a las areas restringidas y tomar el control de informacion que es
valiosa para la continuidad de las actividades de la empresa y todo esto debido a la falta
de medidas preventivas y analisis de riesgos que deberian realizarse cada cierto periodo

de tiempo con los que no cuenta la empresa.



1.2. Definicion de Problema

Las vulnerabilidades crecen dia tras dia mientras la sociedad se vuelve mas digital
y existen nuevas brechas que ponen en riego los datos empresariales, la reevaluacion
de las estrategias de seguridad es algo que debe importar a las empresas para que
puedan seguir operando. Por otro lado, esta brindar la confianza necesaria para los
clientes que exigen garantias de seguridad para su informacion.

Para la empresa Four Points by Sheraton Cuenca es de suma importancia gestionar
y mitigar las amenazas presentes en su sistema de informacion pero la falta de asesoria
y seguimiento de los procesos actuales provoca que se desconozca el nivel de madurez
del sistema de gestion de seguridad de la informacion (SGSI) y por tanto no exista un
catalogo actualizado de las amenazas que pueden poner en peligro al activo de mayor
importancia para la empresa, la informacion, una organizacion no puede esperar a que

se susciten incidentes de seguridad para tomar medidas de proteccion.

1.3. Pregunta General

¢ De qué manera se puede reforzar la seguridad de la informacion en la empresa Four
Points by Sheraton Cuenca mediante un analisis de riesgos de seguridad para sus

activos méas importantes?

1.4. Preguntas Especificas

¢Como prevenir la ocurrencia de ataques exitosos que permitan aumentar la

seguridad, sin aumentar los costos?

e ;De qué manera se puede clasificar los activos de informacién con mayor relevancia
en el desarrollo de actividades de la empresa?

e ;Cuéles son los servicios y aplicaciones de negocio y de mision critica?

e ;Qué otro tipo de controles se pueden aplicar para la proteccién correcta de la red
que no sea solamente soluciones tecnologicas?

e ;Qué ocurriria si una amenaza llegase a materializarse?

e ;Cuéles son los procesos que requieren una mayor prioridad para la empresa?



1.4.1. Alcancesy Limitaciones

Este proyecto procura en primer lugar realizar un analizar de la disposicién actual
de todos los controles y politicas de seguridad para medir el nivel de madurez del SGSI
para posteriormente poder desarrollar un analisis de riesgo para la organizacion, lo cual
se compone principalmente de la clasificacion y valoracion de los activos de
informacion con mayor impacto, el desarrollo de un catdlogo de amenazas a los que se
encuentran expuestos cada uno de los grupos de activos con la respectiva mitigacion
de riesgos y para finalizar la creacion de un manual de buenas précticas que recoge un
conjunto de recomendaciones para educar a todos los empleados de la empresa a cerca
de la seguridad de la informacion.

La informacion que se genere en el transcurso de desarrollo de este anélisis de riesgo
seran:

- Informe del nivel de madurez actual del SGSI.

- Catélogo de los activos de informacion y su clasificacion.

- Informe de hallazgos de amenazas, vulnerabilidades y su valoracion.
- Documento del tratamiento del riesgo y su mitigacion

- Manual de buenas précticas.

El proyecto esta orientado en su mayoria al proceso de gestion de riesgos ya que por
falta de tiempo no se puedo enfocar en la aplicacion de los controles ni medir el nivel
de eficacia del manual de buenas préacticas, no fue posible aplicar procesos de
pentesting para el analisis de vulnerabilidades por la falta de tiempo y disposicion de

recursos por parte de la empresa.



2. CAPITULOII

MARCO REFERENCIAL

2.1. Marco Tedrico

Se presentan a continuacion los conocimientos en los que esta basado el desarrollo
de este proyecto que servirdn como la base fundamentada para alcanzar los objetivos
expuestos anteriormente desde un punto de vista conceptual y dar paso a la aplicacion

del andlisis re riesgo de la seguridad de la informacién.

2.1.1. Aspectos Relevantes de la Seguridad de Informacion con los Afios

La seguridad de la informacion no siempre fue uno de las inquietudes principales de
las organizaciones, después de la llegada de las nuevas tecnologias que automatizo las
actividades diarias en la empresa comenzé a percibirse la necesidad de proteger la
informacion. Los principales retos de los afios noventa eran garantizar la seguridad de
la informacion mediante sus tres principios que son: Confidencialidad, integridad y
disponibilidad. Para el afio 2001 cambio la situacion ya que la ciberseguridad tuvo
mayor importancia para la sociedad y las empresas principalmente (Santos, 2009).

A medida que la economia global crece, también crece la adopcién de las nuevas
tecnologias para poder cubrir todas las facetas de un negocio moderno. Por lo cual el
trabajo de proteger los activos criticos del negocio se ha tornado desafiante debido al
aumento de la probabilidad de un ataque, a esto se afade el aumento de las
probabilidades de un ataque que tiene como consecuencia obstaculizar la continuidad
del negocio, aumento en los costos de las actividades, errores y fallas en la arquitectura
de seguridad.

Sin embargo, el problema de planificar estrategias que permitan detectar el riesgo

una vez hayan ocurrido el incidente se encuentra en el enfoque de hace décadas atrés,



por lo que no esté disefiado para acaparar la seguridad de todas las areas que integran
la infraestructura TI, ni tampoco para poder mantenerse en evaluacion continua. Las
empresas que mantienen este enfoque desactualizado pueden correr el riesgo de una
deficiencia en el cumplimiento de las operaciones, con impactos graves de reputacion
y costos de recuperacion.

Segun la encuesta de realizada por las Compafiias (MARSH & McLennan, 2019),
denominada “Percepcion del Riesgo Cibernético en Latinoamérica 20197, las empresas
asumen el riesgo cibernético como una prioridad, ademas de existir una mayor
confianza en su capacidad de resiliencia con respecto a los resultados obtenidos en
2017. Se puede comprender que debido al aumento de las dependencias digitales por
parte de las empresas ha traido consigo nuevos riesgos cibernéticos.

Es claro que las empresas que forman parte de esta encuesta la mayoria han ido
desarrollado un nivel considerable de mejoras en el transcurso de los afios, comienzan
a adaptarse al cambio con ayuda de analisis de seguridad con el propésito de encontrar
las amenazas mas criticas y poder tomar decisiones sobre como evaluar y mitigar antes

de que se materialicen.

2.1.2. Tipos de Ataques y su Clasificacion

“Son acciones deliberadas, llevadas adelante por ciberdelincuente organizados o
personas que no necesariamente se dedican al cibercriminal pero tienen la intencién de
provocar dafios en sistemas, redes y/o dispositivos informaticos de terceros, con
maultiples propoésitos” (BACSCIRT, 2018).

Los ataques informaticos son provocados por la presencia de vulnerabilidades en la
red de informacion de las empresas, pueden provocar todo tipo de riesgos que afectan
las actividades y operaciones de los empleados. Que una amenaza llegue a ocurrir
conlleva la pérdida de tiempo, dinero y la reputaciéon frente a los clientes, por lo tanto
que una empresa entienda la importancia de protegerse de los varios ataques
informaticos que hoy en dia se han ido generando y la responsabilidad de cuidar la
informacién privada que no solo perjudica de las maneras anteriormente mencionadas.

A continuacion se presentan los ataques que en las ultimas décadas ha cambiado su

modalidad de ataque pero persiguen el mismo beneficio:



Tabla 1

Tipos de ataques informéticos

Descripcion

Motivaciones

Clasificacién

Actividades para
el

reconocimiento
de los sistemas-

Modificacion de
los contenidos de
datos.

Conexiones  no
autorizadas
hacia los equipos
y servidores.

Andlisis del
trafico.

Introduccién en
el sistema de
“malware”.

Modificaciones
del trafico y de
las tablas de
enrutamiento.

DNS  Spoofing
provocar un
direccionamiento

Escaneo de puertos para determinar qué
servicios se encuentran activos o bien
un reconocimiento de versiones de
aplicaciones.

Modificacion de la informacion vy
actividades por parte de los atacantes
que persiguen un beneficio.

Explotacion  de  “agujeros  de
seguridad”, Utilizacion de “puertas
traseras” con el uso de programas
similares a los troyanos.

Transferencias desde sus propias
cuentas corrientes si en ese momento se
encuentra conectado al servidor de una
entidad financiera.

Estarian incluidos los virus, troyanos,
gusanos, bombas ldgicas, etcétera.

Atraviesen otras redes 0 equipos
intermedios antes de llegar a su destino
legitimo, para facilitar de este modo las
actividades de interceptacion de datos.

La redireccion de los usuarios de los
sistemas afectados hacia paginas Web
falsas o bien la interceptacion de sus
mensajes de correo electronico.

Intercepcion.

Intercepcion

Intercepcion
Eliminacion.

Modificacion

modificacion

Interrupcion
Modificacion

Intercepcion.
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erréneo en los

equipos.

Ataques Contra los usuarios y no contra el Interrupcion
generados  por servidor Web. Mediante “Cross-Site

“Cross-Site Scripting”, un atacante pueda realizar

Scripting” (XSS) operaciones o acceder a informacion en
un servidor Web.

Los ataques y su clasificacién segun su impacto (Elaboracion propia)

2.1.3. Metodologias de Analisis de Riesgos de la Informacion

Existen muchas metodologias para construir un SGSI para una empresa, las cuales
se componen por herramientas que facilitan realizar este tipo de tareas y generar un
analisis con mayor precision para garantizar que la aplicacién de los sistemas cumpla
con los requerimientos de la organizacion. Que hoy en dia exista una variedad de
metodologias no significa que todas puedan ser validas para aplicarse en cualquier
negocio, al contrario, para poder hacerlo hay que analizar los requerimientos y la
disponibilidad que tenga la empresa para realizarlo y también el factor econémico que
se requiere invertir para este tipo de proyectos.

A continuacion, se presenta una tabla comparativa entre metodologias que sirven
para el analisis de riego, con la finalidad de aplicar la que sea mas adecuada
dependiendo de las necesidades de la organizacion.



Tabla 2

Comparacion entre metodologias de analisis de riesgo.

11

ISO 27005

MAGERIT 3.0

COBIT 5

Caracteristicas

Ambito
aplicacion.

Fases

de

Identifica las necesidades del negocio
para protegerla de las amenazas, Es la
base de otras metodologias porque
contiene controles y requiere de una
alta participacion de las personas que
forman parte del entorno.

Tiene una aceptacion a nivel mundial
por lo que puede ser aplicada en
cualquier empresa se cual sean los
servicios que tengan relaciéon con el
uso de TIL.

- Necesidades/ contexto del negocio.
- Identificar las amenazas

- Valorar el riesgo.

- Tratar el riesgo.

- Aceptar el riesgo.

- Informar de riesgos.

- Revisar y reevaluar.

Na tltima version se compone de tres
libros que son: metodologia, catdlogo
de elementos y guias practicas para el
analisis de resultados, basado en las
normas ISO 27001 pero adaptable para
las circunstancias que se presenten.

Puede
entidad sin importan su naturaleza o
tamafio, tienen una aceptacion grande

ser utilizada por cualquier

por parte de Latinoamérica y Europa
con muchos casos de éxito.

- Identificar de activos.

- Valorar y la clasificar los activos.
- Identificar y valorar las amenazas.
- Valorar el riesgo.

- Tratar el riesgo.

- Informar sobre los hallazgos.

- Revisar y reevaluar.

Todos los procesos estan basados en
la gestion de ITIL que recoge
procesos y buenas practicas usados
en la gestion de servicios de TI, que
requieren de un profundo analisis
para obtener resultados mas precisos

Puede ser aplicado en una empresa
que no cuente con procesos de Tl y
no contengan ningun tipo de bases
para sus procesos, es decir crea los
servicios que dan valor a la empresa.

- Identificar el caso de negocio.
- Proveer la solucion.

- Planificar la solucion.

- Implementar la solucion.

- construir sostenibilidad.
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Ventajas

Desventajas

Para la fase de valoracién de las
amenazas cuenta con varias técnicas
para obtener valores cuantitativos,
presenta ejemplos y es mas practica si
la empresa

esta buscando su

certificacion en base a estas normas.

El personal que interviene en estos
procesos deberda dedicar una gran
parte de tiempo lo que reduciria sus
responsabilidades laborales con la
empresa y por otra parte sus normas
estan estandares
internacionales lo que no garantiza
que paises con menores politicas se
beneficien completamente.

pensadas  en

Tienen un catalogo de las amenazas
mas comunes presentes en un negocio,
se adapta a las necesidades, permite
valorar de cualitativa y
cuantitativa, cuenta con herramientas
para automatizar el analisis de riesgo.

forma

Puede resultar realmente costosa por el
hecho de que se necesite traducirse toda
su valoracion hacia  valores
economicos.

Aplica criterios para la evaluacion
de sus procesos, para asi obtener
ventajas a nivel competitivos por lo
que trabaja con la asignacion de
roles y
responsabilidades necesarias a los
ejecutivos de la organizacion.

entregar las

Lleva tiempo ver las reducciones de
costos y la mejora en la entrega de
los servicios y tienen muy poca
compatibilidad con los
estandares internacionales.

demas

Comparacion entre metodologias (Elaboracion propia).
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2.1.4. Normas ISO/IEC 27001

“Es un estandar que especifica los requerimientos para establecer, implementar,
operar, monitorear, revisar, monitorear, revisar, mantener y mejorar un Sistema de
Gestion de Seguridad de la informacion (SGSI). Se busca que los aspectos trabajados
dentro del SGSI se ajunten con las necesidades de la organizacion” (Giraldo, 2014).

Se trata de una norma internacional emitida por la Organizacion Internacional de
Normalizacion (1SO), su principal funcién es gestionar la seguridad de la informacion
que puede ser implementada en cualquier organizacion. También permite a las
empresas alcanzar una certificacion; de manera que una entidad encargada confirma
que la organizacion evaluada ha implementado satisfactoriamente la seguridad de la
informacion en base a la norma. La primera revision de esta norma se publicé en el afio
del 2005 y fue en base a la norma britanica BS7799-2 (Segovia, 2013).

2.1.5. Métodos de Analisis de riesgos de la Informacion (MAGERIT 3.0)

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electronica, como respuesta a la percepcion de
que la Administracién, y, en general, toda la sociedad, dependen de forma creciente de
las tecnologias de la informacién para el cumplimiento de su mision.

MAGERIT interesa a todos aquellos que trabajan con informacion digital y sistemas
informaticos para tratarla. Si dicha informacion, o los servicios que se prestan gracias
a ella, son valiosos, MAGERIT les permitira saber cuanto valor estd en juego y les
ayudara a protegerlo. Conocer el riesgo a los que se someten los elementos de trabajo
es, simplemente, imprescindible para su gestion. Con MAGERIT se persigue una
aproximacion metodica que no deje lugar a la impremeditacion, ni dependa de la

arbitrariedad del analista (Ministerio de Administraciones Publicas, 2011).

2.1.6. Libros de MAGERIT version 3.0

Esta dividida en tres libros, EIl primer libro de MAGERIT: método, es una guia
detallada para el analisis de gestion. En sus contenidos se describe: méetodo de analisis

de riesgos, los cuales poseen tres tipologias de metodos: métodos cualitativos, métodos
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cuantitativos y métodos semi cuantitativos, procesos de gestion de riesgos, estos
procesos actlan mediante dos pasos: la evaluacion y el tratamiento de los riesgos;
proyectos de analisis de riesgos, se realizan mediante tareas como: el estudio de
oportunidad, la elaboracion del anélisis de riesgos y la comunicacién de resultados;
planes de seguridad, que se planifican en tres niveles de detalle: plan director, plan
anual y plan de proyecto; desarrollo de SI (como se sita en Alvarado, Pacheco, &
Martillo, 2018).

El segundo libro de MAGERIT: catalogo de elementos, es una especie de inventario
que las empresas pueden usar para enfocar el analisis de los riesgos. En sus contenidos
propone un catalogo referente a: tipos de activos; una dimension de valoracion de los
activos, que incluyen: disponibilidad, integridad, confidencialidad, autenticidad y la
trazabilidad; Criterios de valoracion de los activos, amenazas tipicas sobre los Sl y las
salvaguardias a considerar para proteger SI (como se sita en Alvarado, Pacheco, &
Martillo, 2018).

El tercer libro de MAGERIT: guias técnicas tanto especificas como generales para
realizar proyectos de analisis y gestion de los riesgos. Dentro de las guias técnicas
estan: el analisis mediante tablas, que tienen como objetivo especificar las
valoraciones; andlisis algoritmico, existen dos enfoques algoritmicos: el modelo
cualitativo, que busca una valoracion relativa del riesgo que corren los activos y el
modelo cuantitativo que ambiciona responder a la pregunta de cudnto mas y cuanto
menos; arboles de ataque, constan de: nodos con atributos, riesgo residual y la
construccion del arbol. Mientras que las guias técnicas generales contienen: técnicas
gréaficas, existen diferentes tipos de graficas: técnicas graficas por puntos y lineas,
técnicas graficas por barras, técnicas graficas por area y técnicas graficas por radar;
secciones de trabajo, estas sesiones pueden ser de varios tipos: entrevistas, reuniones y
presentaciones en funcion de las personas que participen en ellas, el objetivo que se
persiga y el modo de llevarlas a cabo (como se sita en Alvarado, Pacheco, & Martillo,
2018).
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2.1.7. Proyectos de Referencia
Gestion de riesgos con MAGERIT elaborado por tiTHINK:

Esta publicacion fue desarrollada con el objetivo de abordar las implicaciones
précticas que tiene la implementacion de la metodologia MAGERIT en los proyectos,
por lo que presentan en este documento los aspectos fundamentales del analisis de la
gestion de riesgos con las medidas apropiadas que deberian adoptarse para conocer,
prevenir, impedir, reducir o controlar los riesgos identificados y asi poder reducir al
minimo su potencialidad o sus posibles perjuicios para la organizacion ya que un
analisis de riesgos no es una tarea de importancia menor que realiza cualquiera en sus
ratos libres. Es una tarea mayor que requiere esfuerzo y coordinacion, su correcta
planificacion y justificacion podra garantizar que una organizacion pueda depender de
los sistemas de informacion para el cumplimiento de su mision. (Rodriguez & Peralta,
2013).

Aplicacion de la metodologia MAGERIT para el analisis y gestion de riesgos de
seguridad de la informacion aplicada a la empresa pesquera e industrial Bravito
S.A. en la ciudad de Machala

Este proyecto fue presentado por la Universidad Politécnica Salesiana con sede en
Cuenca y desarrollado por (Goana, 2013), con el objetivo de conocer como esta
constituida la empresa mediante el analisis de sus procesos e identificar las carencias
de seguridad que posee y mediante los pasos que propone la metodologia realizar un
analisis de riesgos de seguridad donde se obtuvieron resultados realistas del riesgo que
posee la empresa seguido de la gestion en la que se disefia un plan de seguridad para
Ilevar los riesgos a niveles aceptables. Los resultados fueron que la empresa no contaba
con medidas de seguridad guiados y documentados por lo que el desarrollo de este
proyecto ayudara para minimizar los riesgos con la ayuda de un documento que esta
encaminado hacia la seguridad para crear sus propias normativas.

Disefio de un sistema de gestion de seguridad (SGSI) para la empresa
manufacturera persianas y enrollables SAFRA SAS basado en los estandares de la
norma 1SO 27001

Este proyecto fue presentado por la Universidad Distrital Francisco José De Caldas

en la ciudad de Bogota Colombia y desarrollado por (Perdomo & Frankye, 2018) en
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este documento se puede evidencian los riesgos, amenazas, vulnerabilidades y nivel de
criticidad de los mismos a los cuales esta expuesta la organizacion, el cual se encuentra
definido en diferentes segmentos para su mejor comprension, donde se brinda una
estimacion de costos para una futura implementacion, un modulo web interno con el
que se podré obtener informacion sobre los actuales riesgos activos de la organizacion,
permitiendo notificar si existe 0 se evidencia algin riesgo 0 amenaza que no se

contemplaron en el presente documento.

2.2. Marco Conceptual
2.2.1. Seguridad Informatica

Esté orientada a proteger la infraestructura de la informacion y de comunicacion,
mediante los tres pilares fundamentales que respaldan la ciberseguridad, los cuales son:
Confidencialidad, integridad y disponibilidad. Por lo que permiten dar un soporte
solido al negocio junto con el apoyo de estandares que permiten identificar y responder
eficazmente los posibles riesgos tanto de afuera con de adentro de la infraestructura.
Por lo tanto, la seguridad informatica comprende una serie de controles de seguridad
que ayudan a proteger el sistema informatico de amenazas que ponen en peligro la

continuidad del negocio.

2.2.2. Seguridad de la Informacién

Es asegurar un nivel considerable de seguridad que tiene como objetivo resguardar
y encargarse de los activos de informacion, mediante la aplicacion de medidas
preventivas, detectivas y correctivas para mantener a salvo toda la informacion que es
relevante para la empresa.

“La informacion va mucho madas alld de la netamente procesada por equipos
informaticos y sistemas, es decir, también abarca aquello que pensamos, que esta

escrito en un papel, que decimos, etcétera...” (Daniel Benchimol, 2011).
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2.2.3. Sistema de Gestion de Seguridad de la Informacion

Un sistema de gestion de seguridad busca proteger a los activos de informacion en
una empresa de los posibles ataques que pueda recibir y crear un ambiente seguro en
la empresa, para (Mendoza, 2015). Consiste en gestionar los riesgos de seguridad de la
informacidn de una forma documentada, tiene como proposito reducir el impacto que
producen las amenazas cuando no se encuentra bajo los controles necesarios, teniendo
como consecuencia su materializacion.

2.2.4. Andlisis de Brechas GAP

“El objetivo principal de este andlisis es conocer el diferencial en el desempefio de
una organizacion respecto a las mejores practicas, estandares, regulaciones legales;
evaluar la desviacion y establecer los planes para dirigir la organizacion hacia el
cumplimiento de las mismas. Esta diferencia entre el estandar y la realidad del cliente
es lo que conocemos como Gap Analisis o brecha. El analisis responde dos

interrogantes: ¢donde estamos? y ;donde deberiamos estar?” (Nilo & Salinas, 2017).

2.2.5. Pilares de Seguridad de la Informacién segain MAGERIT

Confidencialidad: Se refiere a la privacidad, la informacién debera solamente estar
disponible por personal autorizado, en el ambito empresarial la divulgacion de
informacién confidencial es un factor importante para mantener la confianza de los
clientes por lo que es aconsejable que adopten todas las medidas posibles para proteger
su caracter reservado. (INCIBE, 2017).

Disponibilidad: Es otro factor importante ya que la disponibilidad de la informacion
y los servicios deben mantenerse en continuidad para que pueda ser utilizado por el
personal que la requiera.

Integridad: Hace referencia a que la informacion de un negocio se mantenga libre
de cualquier tipo de alteracion o corrupcion y que solo pueda ser manejada por personal
autorizadas.

Autenticidad: Esta valoracion es tipica de servicios (autenticidad del usuario) y de
los datos (autenticidad de quien accede a los datos para escribir o, simplemente,

consultar).
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Tranzabilidad: “Aseguramiento de que en todo momento se podra determinar quién
hizo qué y en qué momento. La trazabilidad es esencial para analizar los incidentes,
perseguir a los atacantes y aprender de la experiencia. La trazabilidad se materializa en
la integridad de los registros de actividad.” (Ministerio de Administraciones Publicas,
2011).

2.2.6. Gestion de Riesgos Tl

Segun (Rodriguez & Peralta, 2013), la gestion de riesgos permite tomar las
decisiones de poder asignar recursos con perspectiva de negocio, sean tecnolégicos,
humanos o financieros. Para cumplir con la tarea de identificar los activos de
informacion, identificar sus vulnerabilidades y amenazas, realizar la gestion de los
riesgos y asignar los controles y salvaguardias necesarios para reducir su ocurrencia
dentro de la empresa se necesitan dos factores importantes que son:

Analisis de riesgo: el analisis de riesgo es una herramienta propia de la gestion de
activos de informacion que permite comprender lo que se encuentra en juego y estimar
cada incidente que podria pasarle al sistema de informacién, todo esto a través de un

analisis de los activos de informacion y la identificacion de sus vulnerabilidades.
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Figura 1: Analisis de riesgo.
Fuente: (Autor, 2019).
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Tratamiento de los riesgos: son los métodos que permiten resguardar la informacion
de la materializacion de las amenazas, permite desarrollar planes de contingencia para
sobrellevar un incidente, para el tratamiento de los riesgos existen las siguientes

estrategias:

Figura 2: Tratamiento del riesgo.
Fuente: (Autor, 2019).

2.2.7. Componentes del Analisis de Riesgo

El riesgo de la informacién se compone de ciertos componentes importantes que
ponen en peligro los activos de informacion, los cuales son:

Activos de Informacidn: Son todos los elementos que forman parte del sistema de
informacion de la empresa y su ayuda para realizar las actividades de la empresa es
esencial.

Agente de amenaza: Es el responsable de la explotacién de la vulnerabilidad que
esta conformado por una entidad humana o no humana con el objetivo de obtener algin
beneficio.

Vulnerabilidad: Son las amenazas presentes en los activos de informacion, el
atacante aprovecha las brechas de informacion que no han sido mitigadas

correctamente.
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Riesgo: es la probabilidad de que una amenaza se materialice y cause un impacto a
las actividades del negocio.

Resultados: Es el beneficio que obtiene un intruso al momento de realizar la
explotacion de seguridad gracias a las vulnerabilidades antes mencionadas.

Impacto: Son todas las consecuencias que deja la explotacion de vulnerabilidades.
En la mayoria de los casos resulta perjudicial para la continuidad del negocio y para la
imagen empresarial.

Politicas de seguridad: especificamente es considerado como un plan de accion para
mantener un cierto nivel de seguridad frente a los riesgos.

Controles: también conocidos como mecanismos de control ayudan a controlar los
activos mediante la aplicacion de recursos necesarios.

Salvaguardias: son todas las medidas de precaucion para reducir la probabilidad de

que una amenaza se produzca.

2.2.8. Ciclo de Vida de la Seguridad

“Como cualquier otro proceso de TI, la seguridad puede seguir un modelo de ciclo
de vida. ElI modelo presentado aqui sigue los pasos basicos de Identificar - Evaluar -
Proteger - Monitorear. Este ciclo de vida proporciona una buena base para cualquier
programa de seguridad. El uso de este modelo de ciclo de vida le proporciona una guia
para garantizar que la seguridad sea continuamente siendo mejorado.” (GIAC

Certifications, 2013).



Monitorear ~ Clasificar el

los sistema de
controles. informacién

Seleccionar
los
controles.

Evaluar los
controles

Implementar
los
controles.

Figura 3: Ciclo de vida de la seguridad.
Fuente: (Autor, 2019)
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3. CAPITULO Il

METODOLOGIA DEL ANALISIS DE RIESGO

3.1. Tipo de Estudio

Para el presente trabajo se emplea el método de investigacion cuantitativo, con la
intencion de obtener resultados basados mediante el analisis de datos detallados y
principios teoricos. El objeto de estudio engloba toda la infraestructura de la empresa
y los recursos humanos que trabajan en ella, para el andlisis de riesgo se utilizan la
metodologia “Magerit” la cual se adapta a las necesidades y objetivos de la empresa

frente a la gestion de la informacion.

3.2. Métodos de Recoleccion de Datos

El método de recoleccidn de datos es cualitativo y cuantitativo, debido a que no se
dispone de ningun dato histérico que facilite en analisis, pero si la posibilidad de
evaluar las diferentes areas administrativas de la empresa y los activos de informacion
mediante ciertas técnicas definidas a continuacion:

Entrevistas

Este método de recoleccion de datos solo se aplica para cierto nimero de
encuestados, por lo que se tomd en consideracion en personal que trabajaba con mayor
cantidad de informacién del negocio. Estas entrevistas se realizaron de manera

presencial con los siguientes jefes de area:

Tabla 3: Lista de personal entrevistado.

Area Descripcion

] Encargado de la vigilancia y control de los gastos de la
Jefe de contraloria o _,
administracion de la empresa.




23

Encargado de la iniciativa organizacional para
Auditor de interno monitorear y analizar sus propias operaciones de

negocios.

la planeacion, organizacion, desarrollo y coordinacion
Talento humano y el control establecido para promover el desempefio

eficiente del personal

Tiene la responsabilidad general de administrar los

elementos de ingresos y costos de la empresa ademas es
Gerente general ) ) )

responsable de liderar y coordinar las funciones de la

planificacion estratégica

Empleados entrevistados para realizar el andlisis de riesgos (Elaboracién propia).

Fuentes internas de datos secundarios

Se obtiene cierto tipo de datos, que no comprometan la confidencialidad de la
empresa, que tengan que relacion con la investigacion, como: politicas de seguridad,

plan de contingencia, informes sobre la infraestructura de la red, etc.

3.3. Magerit Version 3.0 como Metodologia para Desarrollo del Proyecto

“MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por el
Consejo Superior de Administracion Electrénica, como respuesta a la percepcion de
que la Administracién, y, en general, toda la sociedad, dependen de forma creciente de
las tecnologias de la informacion para el cumplimiento de su mision. La razon de ser
de MAGERIT esta directamente relacionada con la generalizacion del uso de las
tecnologias de la informacién, que supone unos beneficios evidentes para los
ciudadanos; pero también da lugar a ciertos riesgos que deben minimizarse con
medidas de seguridad que generen confianza” (Ministerio de Administraciones
Publicas, 2011).

“Cabe mencionar que a pesar de que pueda haber un sin nimero de metodologias

que den solucién a determinada problematica, cada una de ellas fueron creadas para
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resolver una matriz especifica, con un enfoque especifico y con nivel de granularidad
distinto” (Alvarado, Pacheco y Martillo, 2018).

Tomando en consideracion la disponibilidad de la informacidn que es facilitada por
la empresa y el nivel de detalle de lo que se quiere alcanzar, la mejor metodologia que
se adapta para el desarrollo del presente proyecto es MAGERIT version 3.0 porque
muestra ser una herramienta valiosa que permite sistematizar el analisis de riesgos
gracias a que las decisiones para identificar y planificar mediadas de seguridad se
encuentran bien fundamentadas y son faciles de defender. Ademas, es la metodologia
que mas se adapta a los estandares del SGSI utilizado por empresas que pertenecen a
la misma cadena hotelera por lo que los casos de éxito por su aplicacion son notorios;
por tanto, efectuar este analisis no sera una pérdida de tiempo.

Ademas segun (Alvarado, Pacheco, & Martillo, 2018) Magerit persigue objetivos
directos e indirectos. En los objetivos directos estan: concienciar a los responsables y
jefes en la empresa de la existencia de riesgos, dando a conocer la necesidad de poder
gestionarlos y planear un tratamiento oportuno en caso de que los riesgos ataquen los
activos de informacion, mientras que en los indirectos estan: preparar a la organizacion

para procesos de evaluacion, auditoria, certificacion y acreditacion.

3.4. Etapa1: Andlisis GAP para diagnostico del nivel de cumplimiento normativo
en la empresa.

El desarrollo de esta etapa es primordial para comenzar con el analisis de riesgo
porque es necesario determinar el nivel actual que posee la empresa sobre su aplicacion
y cumplimiento de los controles precisando el nivel de los requisitos para que un SGSI,
lo que permitird obtener las brechas de seguridad de mayor impacto para la
organizacion. Para el desarrollo de esta etapa se realizardn entrevistas con los
departamentos definidos anteriormente con el animo de determinar los procesos que
desarrollan cotidianamente y los controles que se relacionan con sus actividades.

El analisis GAP esta basado en las normas 1SO 9001 2015 y las normativas son del
listado de los requisitos de la 1SO27001 que son obligatorios para tener un SGSI
estable, el catalogo desarrollado fue adaptado de un documento proporcionado por
(ISO27k, 2013).
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3.4.1. Fase 1: Revision de los Controles Existentes.

En esta fase se desarrolla a través de multiples entrevistas dirigidas hacia el personal
clave del proyecto para saber el nivel de aplicacion de las normativas establecidas en
las actividades que desarrollan diariamente. Se realiza una calificacion cualitativa y
cuantitativa segun en nivel de aplicabilidad que tienen cada norma.

Para conocer cudales son las brechas que restan al nivel de madures de un SGSI se
procede a valorar la aplicacion de los requerimientos necesarios que componen al
sistema de gestidn de seguridad ayudando a establecer la distancia que existe entre los
practicas actuales que aplica la empresa sobre las que espera la normativa establecida,
una vez definida esa distancia e identificado las brechas se procede a su respectivo

analisis.

3.5. Etapa 2: Analisis de Riesgos Basadas en la Metodologia MAGERIT

Para determinar el riesgo es necesario realizar unos procesos sistematicos que
permita desarrollar el analisis pertinente de los activos l6gicos de la empresa, la cual se

encuentra compuesta por fases detalladas a continuacion:

Levantamiento
de los activos de

Tratamiento del |
riesgo

I Identificacion
de amenazas

informacion

Identificaciony |
valoracion de
vulnerabilidades

Clasificacion de |
la informacion

Reporte de
resultados

Manual de
buenas
practicas

Valoracion del
Riesgo (Impacto
potencial)

Valoracion de
los activos de
informacion.

Figura 4: Etapas para el anélisis de riesgo.
Fuente: (Autor, 2019)
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3.5.1. Fase 1: Levantamiento de activos de informacion.

En esta fase se busca determinar los activos de mayor relevancia para el sistema de

seguridad de la informacion y para sus operaciones organizacionales, mediante una

clasificacion que brinda Magerit en donde los divide por categorias, de la siguiente

manera.

Arquitectura del sistema: Se trata de elementos que forman parte de la
estructurar del sistema de informacion.

Datos / Informacion: Los datos son el pilar fundamental de la empresa, sin
ella no tendria ningun valor, la cual se encuentra almacenado en equipos o
soportes de informacién.

Claves criptograficas: La criptografia ayuda a proteger el secreto y
autenticar a las partes que tienen accesos a la informacion.

Software: Hace referencia al software de sistema y aplicacion y
herramientas de desarrollo.

Equipamiento informético (hardware): Son los medios materiales,
fisicos, destinados a soportar los servicios que presta la empresa.

Redes de Comunicacion: Incluyendo tantas instalaciones dedicadas y los
servicios de comunicaciones prestados de terceros.

Soportes de Informacion: Son los dispositivos fisicos que permiten
almacenar informacién de forma permanente o, durante periodos largos.
Equipamiento Auxiliar: Se consideran los equipos que sirven de soporte al
sistema de informacion.

Instalaciones: Son los lugares donde se ubican los sistemas de informacion
y comunicaciones.

Personal: Las personas relacionadas estrechamente con el manejo sistemas

de informacion.
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El método para realizar el levantamiento de los activos en la empresa es por medio
de las diferentes revisiones técnicas en las instalaciones que forman parte del sistema
de informacion, con la finalidad de comprender su interrelacion. Los activos de
informacidn permiten el desarrollo de las actividades empresariales y son el principal
elemento a defender, se puede encontrar de manera tanto fisica como intangible los

cuales se registraran de manera digital.

3.5.2. Fase 2: Clasificacion de la Informacion

Para realizar un analisis de gestidn es necesario realizar esta fase para relacionar los
activos informaticos y de informacion, es decir conocer cuales son los medios o canales
de mayor importancia en la empresa para en tratamiento de la informacion. Gracias a
esta clasificacion es mas facil conocer que activo necesita mayores politicas o controles
para poder fortalecer su confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad, entonces la informacion se puede clasificar en:

e Pdublica: La informacién que puede considerarse como publica es aquella que esta
conformada por datos de esta naturaleza, es decir, puede ser compartida,
comunicada sin requerir algun tipo de autorizacién previa y que sea definida por
la ley ecuatoriana considerando que la informacion es de uso publico.

e Semiprivada: La informacién es considerada como semiprivada cuando los datos
que la conforman son particulares, pero no reservadas, ademas de interesarle a su
titular también es de interés por parte de las organizaciones, por lo que antes de ser
requerida se necesita algun tipo de autorizacion, se debe tener en cuenta que si no
se procede con lo anterior podria causar un tipo de violacién a la confidencialidad
y perjudicar a su titular.

e Privada: La informacion es netamente privada es aquella que los datos que la
componen son de esa naturaleza, es decir, solo pueden ser de uso Unico por el
titular de la informacién, para el uso de terceros es importante que el titular lo
autorice, si se llegase a manejar sin esta autorizacion puede provocar ciertas

acciones negativas para los terceros.
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3.5.3. Fase 3: Valoracion de Activos.

La valoracién de activos se realiza en base a los seis pilares de la seguridad que
funcionan como dimensiones para la evaluacion cualitativa y cuantitativa de manera
que permita conocer las consecuencias de la materializacion de las amenazas de cada
activo, su valor esta basado en su interrelacion. De manera que su nivel de importancia

esta ligada a las propiedades que posee ademas del tipo de informacion que maneja.

3.5.4. Fase 4: Identificacion de Amenazas

Una vez identificado los principales activos de informacion, el siguiente paso
consiste en identificar las amenazas a las que estos estan expuestos. “Tal y como
imaginamos, el conjunto de amenazas es amplio y diverso por lo que debemos hacer
un esfuerzo en mantener un enfoque practico y aplicado” (INCIBE, 2017). Para realizar
esta tarea se emplearon las amenazas sugeridas por MAGERIT que conforman el

catalogo principal en el que se base el andlisis de riesgo.

3.5.5. Fase 5: Identificacion y Valoracion de las Vulnerabilidades.

La siguiente fase se enfoca en descubrir las debilidades que se encuentran asociadas
a cada grupo de activos de informacion y por estas brechas puede suscitar las amenazas,
este paso es esencial para conocer cuales son los puntos débiles que tiene el sistema de
informacién. El catdlogo de las vulnerabilidades es el resultado de revisiones a los
equipos finales, analisis de las politicas de seguridad establecidas en la empresa,
reportes de vulnerabilidades por parte de los auditores y los proveedores de tecnologia,
sediciones de la cada area de trabajo, la aplicacién de controles manejados por en jefe
de TI/Sistemas de la empresa.

Tipicamente suelen realizarse pruebas de pentesting dirigidas hacia la red de
comunicacion de la empresa para descubrir las vulnerabilidades en los equipos que lo
conforman, en este caso, no se realizaran este tipo de andlisis por falta de las medidas
necesarias de seguridad para desarrollar pruebas de este tipo. Para la valoracion de
vulnerabilidades se toma en consideracion dos caracteristicas importantes que son la

severidad y la exposicion.
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3.5.6. Fase 6: Valoracion del Riesgo

El catdlogo de riesgo se realiza en base a las vulnerabilidades que tuvieron mayor
valoracion en criterio de que la explotacion de las misma aumenta la probabilidad de
explotar vulnerabilidades adicionales, es decir, esta lista de riesgos estd conformada
por las vulnerabilidades que tienen mayor nivel de exportacion dentro de la empresa y
la valoracion se estima la probabilidad en cada activo, en el peor de los casos, de que
se materialice la vulnerabilidad mediante pardmetros cualitativos y cuantitativos se
ubican los riesgos después de su evaluacion en un mapa de calor, para determinar los

riesgos que tienen un nivel de criticidad alto.

3.5.7. Fase 7: Tratamiento el Riesgo Potencial.

Una vez que se hayan identificados los riesgos la tltima fase consiste en responder
mediante medidas de seguridad para mitigarlos, estas medidas pueden presentarse de

cuatro maneras: Evitar, Transmitir, Aceptar y Reducir

3.5.8. Fase 8: Reporte de resultados

En esta fase se espera reportar los resultados encontrados después de anélisis de
riesgo a la Direccién de tecnologia de la empresa y proveedores de tecnologia a través
del jefe del departamento de TI/Sistemas, con el objetivo de que el andlisis aporte a al
SGSI se presenta un resumen de los resultados encontrados a lo largo de este analisis

para que puedan hacer uso segun lo requieran.

3.5.9. Fase 9: Manual de Buenas Practicas

De acuerdo con los objetivos establecidos de crear una cultura de seguridad que este
conformada por el personal y soluciones tecnolégicas se realizard un documento que
contemple una serie de politicas de seguridad y salvaguardas dirigidas para los
empleados que manejan informacion de la empresa y para el jefe de TI/Sistemas para
impulsar y mejorar el tratamiento de riegos con el objetivo de fortalecer el sistema de

seguridad de la informacion del negocio.
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4. CAPITULO IV

ANALISIS E INTERPRETACION DE LOS RESULTADOS

Para determinar el grado de confianza y cumplimiento de las normas y politicas
establecidas por el SGSI de la empresa, se procedid a evaluar la cultura de seguridad
por porte de los empleados hasta los altos mandos y de las herramientas tecnoldgicas
que forman parte de este entorno de Sl. Lo cual permitird dar forma a una parte del
estado actual de la seguridad de los activos de informacion y su nivel de resiliencia

frente a un caso de atague.

4.1.Analisis de Resultados de las Encuesta

Para analizar el ambiente de seguridad de la informacién del negocio se procedido

a realizar encuestas dirigidas hacia un grupo especifico de empleados (Anexo 1), que

permite recopila informacion para medir el grado de confianza y cumplimiento de las

politicas de seguridad en relacidn con los objetivos previstos con este proyecto para la

empresa Four Points by Sheraton Cuenca. A continuacion, se muestra los resultados
obtenidos:

e ;Qué areas considera usted son las principales responsables de la gestion

de riesgo cibernético?
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Gerencia/Planeacion corporativa.

Finanzas/Contrataciones.

TH

TliSistemas (91,7 %)

00 25 50 75 10,0 125

Figura 5: Resultado de la pregunta 1 en la encuesta.
Fuente: (Autor, 2019).

Con esta pregunta se busca conocer cuales son los principales departamentos que
tienen responsabilidades sobre la gestion de riesgos de la informacion por lo general el
area de T1/Sistemas es el encargado de diligenciar todos los asuntos relacionados. Casi
un 92% atribuye esta responsabilidad al departamento de TI/Sistemas lo que significa
un nivel de confianza bastante alto y positivo en esta area por parte de las demas, otro
de los roles que tuvieron un resultado del 75% de nivel de compromiso con la gestion
de riesgos fue la Gerencia/Planeacién corporativa lo que significa que ambas areas
también se encuentran relacionados y existe un apoyo y seguimiento al proyecto de

seguridad en la empresa.

e ¢En qué nivel usted cree que la inversion de nuevas tecnologias ayuda a

controlar las amenazas de ciberataques?
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@ Control alto.
@ Control medio.
@ Control bajo.

Figura 6: Resultados de la pregunta 2 en la encuesta.
Fuente: (Autor, 2019).

Las aplicaciones de nuevas tecnologias aparte de ayudar a controlar las amenazas
de ciberataque son también uno de los proyectos que mas recursos necesita. EI 42%
indica que cree que la adopcidn de estas emergentes tecnologias mantiene un control
medio y un 33% cree que tiene un control bajo sobre las amenazas y por otro lado un
25% cree que es alto, lo que indica que existe un cierto nivel de incertidumbre sobre su

funcién, los pros y contras que podria tener este tipo de proyectos.

e En este ultimo afio ha recibido capacitaciones sobre la gestion de riesgos

cibernéticos.

@ Was de 2 5 3 vecss al afio
@ Menos de 2 a 3 veces al afio

@ Mo he recibido ningdn tipo de
capacitacion.

Figura 7: Resultados de la pregunta 3 en la encuesta.
Fuente: (Autor, 2019).
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Las capacitaciones ayudan a fortalecer y crear una cultura de seguridad informatica
entre todas las areas que componen la organizacion para prevenir la materializacion de
amenazas, Casi un 58% dijo que ha recibido mas de 2 a 3 veces al afio una capacitacion
sobre ciberseguridad y un casi 42% indico que lo recibia méas de 2 a 3 veces al afio, lo
que indica de la empresa se encuentra en una constante evaluacién de riesgos que puede
asegurar que los empleados mantienen conocimientos sobre las amenazas que puede
Ilegar a tener la empresa y como controlar su materializacion. Los que llevan més de 2
a 3 veces al afio son por lo general los jefes de cada area y la otra parte el 58% son

empleados de los departamentos.

¢ Indique cudl de las siguientes afirmaciones refleja mejor la adopcién de

politicas de seguridad de la informacién en su empresa.

@ Las politicas de seguridad de 1
informacion ayudan a preservar la
informacion por 1o que son debidamente
presentadas y aplicadas por el personal
de la organizacion.

@ La= politicas de seguridad de la
informacion es un documento que
denota ciertas recomendaciones de
seguridad por lo gque no tisnen que ser
conocidas por todo el personal.

Figura 8: Resultados de la pregunta 4 en la encuesta.
Fuente: (Autor, 2019)

Las politicas de seguridad de la informacién son un elemento fundamental para
ayudar a preservar la informacion, Un 75% afirmo que las politicas establecidas en la
empresa representan un papel fundamental y la importancia de comunicar el
documento hacia todo el personal que maneja informacion de la empresa, por lo que se
puede decir que los empleados en cuanto a conocimiento sobre estas politicas estan en

un nivel muy bueno.
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e ;En qué nivel usted considera que la organizacion esta en la capacidad

para enfrentar el riesgo cibernético?

@ Inmaduro
@ Easico
Optimizado

Figura 9: Resultados de la pregunta 5 en la encuesta.
Fuente: (Autor, 2019)

La baja confianza que pueden tener las empresas representa un problema en sus
habilidades para mitigar un riesgo asi también como la falta de conocer su capacidad
para enfrentarse a estas situaciones. Un 50% dijo que su nivel para enfrentar cualquier
tipo de materializacion de amenazas es basico y casi un 42% afirma que pueden asumir
un ataque cibernético, es decir una parte confian completamente en los procesos para
prevencion de amenazas tanto en la empresa como fuera de la misma y otra asume que
estan listos para enfrentar estos casos, esto puede indicar que existe por parte de
algunos empleados un desconocimiento de cuanto puede ser la resiliencia de laempresa
0 si es seguro que la empresa esta méas que lista para enfrentar los riesgos, con un

analisis especifico se podréa tener una idea mas clara de la situacion.

¢ Indique cudl de las siguientes afirmaciones refleja mejor la actitud de la

empresa.
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& Confiamos plenamente en los procesos
de mitigacion de riesgo de los
proveedores de tecnologia.

@ Consideramos que los procesos de
mitigacion de riesgos por parte de los
proveedores no cuentan con los
controles de seguridad necesarios v por
250 Creamos nuestros propios proces. ..

@ Confiamos plenamente en 105 procesos
del plan de contingencia desarrollado
por el departamento de sistemas.

Figura 10: Resultados de la pregunta 6 en la encuesta.
Fuente: (Autor, 2019)

Un 33% asume que los proveedores traen consigo las amenazas que pueden afectar
a la empresa mientras que un 50% confia en los procesos de mitigacién de riesgos de
los proveedores. Se puede asumir que la empresa tiene un nivel de confianza mas alto
en los procesos que ofrecen los proveedores de tecnologia que su propia area de

seguridad.

e ;Considera que el departamento de sistemas fortalece constantemente la
seguridad de los equipos informéticos en su area de trabajo?

Figura 11: Resultados de la pregunta 7 en la encuesta.
Fuente: (Autor, 2019).
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Un 83% afirmo tener plena confianza y seguridad de que el departamento de
sistemas fortalece los procesos de seguridad para los activos de informacion que se

encuentran en cada area de trabajo.

e Considera usted que las verdaderas amenazas cibernéticas:

@ Se encuentran en los proveedores de
tecnologia (fuera de |a empresa).

@ Se encuentran en el gobierno de
tecnologias de su empresa (dentro de la
empresa).

Se encuentra tanto en &l mismo
gobierno de tecnologias como tambien
en los proveedores (dentro y fuera de la
empresa).

Figura 12: Resultados de la pregunta 8 en la encuesta.
Fuente: (Autor, 2019).

Un 58% afirmo que las verdaderas amenazas se encuentran fuera de la empresa, es
decir que la falta de normas y politicas de seguridad por parte de los proveedores de
tecnologia trae consigo consecuencias graves para la seguridad de la informacién y la
falta de definicion de acuerdos con terceros es uno de los mayores riesgos para enfrenta
la empresa.

e ;Laempresa cuenta con un documento que recoge las buenas précticas a
aplicar con el objetivo de formar un entorno seguro y un soporte de

capacitacion que previenen los riesgos informaticos?
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@ 5i.
& No.

Figura 13: Resultados de la pregunta 9 en la encuesta.
Fuente: (Autor, 2019).

El manual de buenas practicas en seguridad informatica representa un factor clave
para desarrollar una cultura para la proteccion de la informacion, en donde no solo las
soluciones de seguridad son importantes si no también la educacion de los empleados
gue manejan la informacion, un 82% afirma que no existe un documento como tal que
recoja este tipo de pautas de seguridad, por lo que tener uno resulta un factor importante
y seria muy til que existiera.

Como observaciones finales de esta encuesta podemos identificar que el entorno de
seguridad que vive la empresa por parte de los empleados es una comunidad que ha ido
mejorando afio tras afio ya que han sabido dar importancia a las nuevas tecnologias y
al riesgo que conlleva aplicarlas en el entorno de trabajo, el area de TI/Sistemas no
maneja solo esta gestion si no que existen otras areas que se involucran y dan
seguimiento a los procesos de seguridad lo que mantiene en un nivel bastante alto y
existe mayor confianza en los procesos de seguridad que toman los proveedores

correspondiente a cada sistema informatico que esta implementado en su SGSI.

4.2. Analisis de Resultados Sobre el Estado Actual del SGSI con Gap
Generar un informe de analisis GAP con el objetivo de establecer brechas existentes
entre el grado de aplicacion de los controles de seguridad y los requerimientos para un

SGSI cumpliendo con las normas y requisitos necesarios que comprende un sistema de
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informacion, como también permitir establecer mejores procesos para optimizar el
nivel de maduracién actual de la organizacion.

De acuerdo con lo mencionado anteriormente el siguiente informe de brechas de
informacién pretende determinar el grado de cumplimiento que tiene la empresa Four
Points by Sheraton Cuenca con respecto a los lineamientos establecidas por la norma
ISO 27001. EIl andlisis es cualitativo y cuantitativo, hace hincapié en identificar las
actividades de mayor riesgo de seguridad en un Sl, todos los datos necesarios para la
evaluacion fueron obtenidos en apoyo con el jefe de TI/Sistemas asi también como la
presentacion de los resultados. Los niveles de madures para la empresa tienen 6

estados, los cuales estan justificados en la siguiente tabla:

Tabla 4: Niveles de madures GAP.

Estado Descripcion

Las salvaguardas no existen, no existe un proceso de ningin tipo donde se pueda
(UALIUECIIIE qestionar. Su éxito depende de tener personal de la alta calidad.

La medida de seguridad no corresponde a procesos documentados, es decir de
una manera totalmente informal (con procedimientos propios, informales), no
existe ningun seguimiento

El control se aplica conforme a un procedimiento documentado, de acuerdo a la
planificacién y realizandose un seguimiento.

Existen procesos definidos donde se gestionan. Cada implementacién de un
proceso se hace utilizando procedimientos creados segln un estandar y
documentados

La organizacién gestiona los procesos conforme a documentacion y de manera
cuantitativamente.

Se mejora continuamente los procesos para cumplir los objetivos de la empresa

La valoracién de las normas de madurez segin GAP (Elaboracion propia).

Utilizando estos niveles se pudo identificar el rango de madurez por cada dominio,
los cuales se encuentran definidos en el anexo B, permitiendo evidenciar lo siguiente:
En la (Figura 12) se presenta los resultados de los dominios que fueron plasmados
en un grafico de radar el cual muestra el nivel que alcanzan los factores representados
de una manera cuantitativa con el fin de mostrar perfiles de maximos y minimos,

ademas demuestra graficamente el equilibrio o desequilibrio entre los dominios.
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A.5 Politicas de
Seguridad de la
5 Informacidn.

5 4 A.6 Organizacion de la
A.18 Cumplimientaog seguridad de la
informacion
A.7 Seguridad relativa a
los recursos humanos

A.17 Aspectos de
seguridad de la
informacion para la...

A.16 Gestion de
incidentes de seguridad A.8 Gestion de activos

de la informacién

A.15 Relacion con
proveedores

A.9 Control de acceso

A.14 Adquisicion,
desarrolloy 4 4 A.10 Criptografia
mantenimiento de |os...
A.13 Seguridad de lasg A.11 Seguridad fisica y
comunicaciones del entorno
A.12 Seguridad de las
operaciones

Figura 14: Alcance de los dominios GAP.
Fuente: (Autor, 2019)

Segun la escala dispuesta anteriormente el nivel de cumplimiento se obtuvieron las
siguientes calificaciones para cada dominio:
El valor por el cual una entidad demuestra tener procesos minimos seguros es del 70%
y la porcion de requerimientos para un SGSI por cumplimiento de requisitos es de un
60% sobre el estado de cumplimiento que en total es el 100% lo que permite evidenciar
un nivel establecido sobre el requerido demostrando que la empresa se encuentra en
cumplimiento con los requerimientos, pero existen dominios que se deben fortalecer.
Tabla 5: Resultado Analisis GAP

Proporcion de Proporcion de
requerimientos Controles de

Estado Descripcion de un analisisde  Seguridad de la

riesgos Informacion

Las salvaguardas no existen,
no existe un proceso de ningun
(O Faar:0e 0] sol tipO donde se pueda gestionar.
Su éxito depende de tener
personal de la alta calidad.




La medida de seguridad no
corresponde a procesos
documentados, es decir de una
manera totalmente informal
(con procedimientos propios,
informales), no existe ningln
seguimiento

9%
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8%

El control se aplica conforme a
un procedimiento
documentado, de acuerdo a la
planificacion y realizandose un
seguimiento.

16%

14%

Existen procesos definidos
donde se gestionan. Cada
implementacion de un proceso
se hace utilizando
procedimientos creados segln
un estandar y documentados

11%

22%

La organizacion gestiona los
procesos conforme a
documentacion y de manera
cuantitativamente.

18%

27%

5- Optimizado

Se mejora continuamente los
procesos para cumplir los
objetivos de la empresa

2%

20%

54%

100%

Los resultados del analisis de GAP (Elaboracion propia).



Estado de Implementacion SGSI

18% M 0- Inmaduro
m 1-Basico

2- Gestionado

3- Establecido
4- Predecible

M 5- Optimizado

16%

11%

Figura 15: Resultados de Anélisis GAP.
Fuente: (Autor, 2019)

ESTADO DE CONTROLES

M 0- Inmaduro

M 1-Basico

M 2- Gestionado
3-Establecido
4-Predecible

W 5- Optimizado

Figura 16: Estado de controles GAP.
Fuente: (Autor, 2019).
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A través de este estudio se pudo establecer siete brechas que describen de mejor
manera la distancia existente entre los controles de seguridad de la informacion y los

requerimientos de un SGSI aplicados en la empresa:

Brecha 1. _Organizacion de la seguridad de la informacion

e Crear una politica para dispositivos mdviles para que limitar y controlar el

uso de los dispositivos mdviles para controlar la propagacion de amenazas.

Brecha 2. _ Gestion de Activos

e Realizar un inventario de activos con su respectiva categorizacién ya que la
existente en la empresa no se encuentra actualizada.

e Definir la clasificacion de la informacion segun su importancia ya que en
procesos de recuperacion de desastres la empresa restaura toda la
informacién almacenada en los equipos comprometidos hasta la cierta
informacidn que no tiene ningln tipo de relacién con sus operaciones, esta
informacion muchas veces es almacenada por los empleados en equipos de
la empresa ocupando espacio innecesario.

e Crear una politica documentada para gestionar las unidades removibles que
contienen informacion sensible para la empresa, debido a que existen
empleados que utilizan el mismo dispositivo para guardar informacién de
todo tipo y suelen prestarse entre si lo que puede ocasionar fugas de

informacion confidencial.

Brecha 3. _ Control de acceso

e  Definir un documento formal en donde se registre los usuarios que tienen
todo tipo de accesos a la red interna, existen procesos para el registro, pero

no genera ningun tipo de documentacion.



43

Brecha 4. _ Seguridad Fisica y del entorno

Mantener el ambiente libre de documentos fisicos, notas, contrasefias
importantes para la empresa y apagar los equipos de cOmputo una vez que
salgan cerrar las puertas de los departamentos porque existen informacion
confidencial sobre los escritorios y podrian ser hurtados por terceros.

Concientizar a los empleados acerca de la politica que cubre la integridad de
los equipos al momento de que salgan de la empresay los riesgos que implica
debido a que existe personal que sale con el equipo fuera de las instalaciones.
Al formatear los ordenadores en el memento de que se restaura la
informacidn suele ser muy a menudo que no se elimina la informacion de la
sesion anterior por lo que se debe crear una politica para la eliminacion

segura de la informacion.

Brecha 5. _ Aspectos de seguridad para la gestion de la continuidad del negocio

Mantener revisiones periddicas sobre los requisitos futuros del SGSI en

respuesta a nuevas vulnerabilidades.

Brecha 6. _ Aspectos de seguridad para la gestion de la continuidad del negocio

Crear un proceso para la designar los datos para pruebas (actualmente en

desarrollo por la misma organizacion).

Brecha 7. _ Gestion de incidentes de seguridad de la informacion

Documentar de manera especifica las responsabilidades administrativas
sobre incidentes para identificar y direccionar los reportes de los casos mas

relevantes.
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4.3.Resultados del Anélisis de Riesgo de Seguridad de la Informacion

El andlisis de riesgo de seguridad de la informacion para la empresa Four Points by
Sheraton pretende identificar y evaluar las amenazas a los que se exponen los activos
de informacion con el objetivo de recomendar los controles apropiados y un manual de
buenas précticas aplicando la metodologia MAGERIT.

Como primer paso para realizar el analisis de riesgos fue construir un inventario de
los activos mas relevantes para la empresa y su valoracion segun el impacto que tiene
para la organizacion. Mediante técnicas como la observacion directa y la ayuda del jefe
de TI/Sistemas se pudo identificar los activos de informacién mas significativos que
forman parte de la empresa.

Los niveles de valoracion son mediante una escala cualitativa y cuantitativa

detallada de 5 valores, los cuales estan justificados en la siguiente tabla:

Tabla 6: Valoracion de activos.

Porcentaje Criterio Estado

22 -25 dafo extremadamente grave 23%
4- Muy alto 18- 21 dafio muy grave 28%
3- Alto 14 - 17 dafio grave 28%
2- medio 10-13 dafio importante 9%
1- Bajo 6-9 dafio menor 9%
0- irrelevante a efectos
Despreciable 0-5 practicos 2%
100%

El resultado de la valoracion de los activos (Elaboracion propia).

En la tabla 7 se agrupan los activos de informacion de acuerdo a su nivel, permitiendo
establecer cuales son mas susceptibles a recibir un ataque informatico y de sufrir una

materializacion de amenazas y el impacto que tendria en la organizacion.
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La empresa cuenta con activos que pueden significar una gran pérdida al momento de
enfrentarse a un riesgo, para el analisis se tomd en cuenta los activos que se encuentran
en los siguientes niveles; extremo con 23%, muy alto con 28%, alto con un 28% y se

descartan los demas niveles porque no representan un mayor impacto.

30%
25%
20%
15% 28%

10%

5% 9% I 9% I

5- Extrema  4- Muy alto 3- Alto 2- medio 1- Bajo 0-
Despreciable

0%

Figura 17: Diagrama de barras segun la valoracion de activos.
Fuente: (Autor, 2019)

4.3.1. Revision de requisitos para el analisis de riesgo.
Tabla 7: Requisitos para el andlisis de riesgo.

Verificacion del estado de implementacion del sistema de gestion de seguridad de

informacion en la empresa Four Points by Sheraton Cuenca para el desarrollo del

presente analisis de riesgo.

Observaciones e En laempresa se han desarrollo aprobado y

publicado, por parte de la Direccion de
Tecnologia de la cadena hotelera, 32 politicas de

seguridad de la informacion.
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e Las politicas de seguridad se crearon en base a la
reglamentacion de la ley ecuatoriana.
e Laempresa desarrollé un conjunto de politicas

puntuales que tienen un cierto grado de alcance.

Recomendacion

Se sugiere una reevaluacion de las politicas y sus

alcances.

e Setoma en consideracion para el desarrollo del
analisis de riesgo las Ultimas pruebas de hacking
ético realizadas en la empresa con apoyo de la
Direccion de tecnologia y las recomendaciones
sugerida por parte del auditor de SI.

e No se realizaron nuevas pruebas de penetracion al
sistema debido a la falta de tiempo para preparar
los espacios de prueba y la seleccion de datos ya
que la empresa maneja un gran volumen de datos
y no se puede proceder a infiltrarse en la red de
comunicacion sin antes obtener permisos de la

Direccién de tecnologia.

Recomendacion

Agendar un nuevo proyecto para pruebas de hacking
ético en el siguiente afio, con el fin de encontrar
nuevas vulnerabilidades y reevaluar el nivel de

seguridad de los SI.

Revision de requisitos para el andlisis de riesgo (Elaboracion propia).
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4.3.2. Resultados del analisis de riesgo.

Tabla 8: Resultados del analisis de riesgo.

Analizar los resultados de las actividades que se desarrollaron en la aplicacién de la

propuesta.

Observaciones e En el cuadro de riesgos se identificaron un total de
21 riesgos para los activos de la seguridad de la
informacion, resultado de la fase final de este
analisis, se listan los riesgos con una mayor
probabilidad de ocurrencia, los cuales se describen
en funcién a la amenaza (causa por error 0 mala
intencion).
Ejemplo:
v" Destruccion de la informacion por error
de los usuarios.

v" Accesos no autorizados a documentos.

<\

Alteracion accidental de la informacion.
v' Errores secuenciales de registro de
actividades.
v Uso no previsto de los servicios.

e Enel departamento de TI/Sistemas de la empresa se
encuentra realizando un plan de actividades para la
evaluacion de riesgos tomando en cuenta los riegos
descubiertos en este analisis, con la intervencion del
auditor encargado para analizar los procesos
metodologicos, mapa de riesgos y los planes de
mitigacion.

Recomendacion:

Para mantener un enfoque centrado de las

vulnerabilidades y amenazas se propone la lista
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puede pasar a una reevaluacion por parte del
departamento de T1/Sistemas y el apoyo de los jefes

de areas también responsables para este proceso.

e En el ANEXO A se muestra el analisis de riesgo
general de los activos dela informacion, se pueden
observan datos como; la identificacion de amenazas
y vulnerabilidades que se encuentran presentes en
los diferentes grupos de activos, identificador del
riesgo, la descripcion del riesgo y por ultimo la
valoracion del riesgo. En esta documentacién no se
muestra el nivel de clasificacion de la informacion
asociada con los activos debido a los acuerdos de
confidencialidad con la empresa.

Recomendacion:

Para futuros andlisis de riesgo incluir los resultados los
valores de los niveles de clasificacion de la

informacion (publica, reservada o confidencial).

e Con relacién al mapa de calor para los riesgos del
analisis de riesgo de la informacién se observé que
no se establecio criterios de evaluacion financiera
costo-beneficio para la mitigacion del riesgo que
ayudarian a determinar el alcance y los riesgos
residuales siendo este proceso importante para
adoptar acciones y decisiones de la aplicabilidad de
este proyecto por parte de la institucion.

Recomendacion:

Es importante que la Direccion de tecnologia incluya el
nivel de tolerancia al riesgo estableciendo los

criterios financieros que permita tomar la mejor
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opcion de mitigacion segun el costo y esfuerzos que
estén en posibilidad de la empresa para asi calcular
el riesgo residual.

e Se observa que ciertos controles de seguridad se
encuentran aplicados, pero no documentados, de
estos se derivan ciertas amenazas que no se incluyen
en la lista de riesgo porque ya Se encuentran
controladas mediante controles.

Recomendacion:

Es importante que el departamento de TI/Sistemas
documente sus procesos de seguridad y estén
aceptados por la Direccidn de tecnologia.

e La metodologia MAGERIT esta incluida en los
estandares 1SO, lo que sirve como un punto de
partida para los procesos de certificacion para la
empresa.

Recomendacion:

Es importante que el departamento de TI/Sistemas tome
en cuenta los resultados de este proyecto y los
adapte a la metodologia propia de los directivos de
seguridad GHL, ya que Magerit es una de las més
moldeables para todo tipo de metodologias.

e De la empresa depende la aplicabilidad total o
parcial del proyecto al su SGSI y seguir un proceso
de certificacion debido a que este proyecto, por
temas de seguridad y proteccion de informacion, no
cuenta con especificaciones como la clasificacion
de su informacién y el costo-beneficio de los

controles.
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Recomendacion:

Es importante que el departamento de TI/Sistemas y a
quien corresponda adapte los resultados del analisis
de riesgo e incluya la valoracion de la clasificacion de
su informacion y el costo-beneficio al SGSI de la

empresa.

Recomendacion:

Se propone desarrollar un manual de buenas préacticas
de seguridad de la informacién con el fin de prevenir y
disminuir los ataques de ciberseguridad a través de la

educacion.

Analizar los resultados de las actividades de la propuesta. (Elaboracion propia).
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5. Capitulo V

Desarrollo de la Propuesta del Desarrollo

5.1.Antecedentes de da Empresa

El hotel inicio su operacion en el afio 2017 y se inaugurd el 27 de octubre del mismo
afio. La Empresa “Four Points by Sheraton” fue insertada en la ciudad de Cuenca como
una de las franquicias operadas por la cadena hotelera GHL en Ecuador; esta empresa
cuenta con estandares de calidad en todos los procedimientos en atencién al cliente y

una excelente calificacion en la prestacion de servicios.

5.2.Infraestructura Informatica

Actualmente la infraestructura informatica de la Empresa Four Points by Sheraton
Cuenca se encuentra distribuida por10 pisos, esta conformado por equipos de hardware,
cada cuarto tiene cierto nimero de switches que prestan los recursos a cada uno de los
departamentos, todos estos estan conectados a un switch central, desde el piso 10 hasta
el piso 1 se recoge por fibra optica, todo el sistema de cableado es estructurado cumple
las normas y los estandares dispuestos por la Direccion de tecnologia y posee capacidad
de soportar tecnologia Gigabyte Ethernet hasta las estaciones de trabajo. El centro de
cableado se encuentra en el Data Center.

A continuacion, se muestra un diagrama de la infraestructura informatica y como se

encuentra distribuida por el edificio de la empresa
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Figura 18: Diagrama de la estructura informatica de la empresa.
Fuente: (Autor, 2019)

5.2.1. Conexiones en cada Piso del Edificio

Existen cuartos de bastidores en ciertos pisos del edificio, se muestra que en cada
piso existen de uno a dos switch los cuales se conectan con los diferentes equipos
ubicados en los departamentos o habitaciones, para luego conectarse al PP y llevar todo
el cableado hacia la troncal. No todos los bastidores son iguales.
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1U |[COSSEER| Alimentacion

gl Switch

Rl Switch

Bandeja de cables

Patch panel

Pach panel

TU ' E— el C. TV

Figura 19: Diagrama de la estructura informatica de la empresa.
Fuente: (Autor, 2019).
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5.3.Desarrollo del Analisis GAP

Para evaluar la situacion actual se utilizé una métrica del 0 al 5, donde 0 son los
controles que no se encuentran aplicados en ninguna de las &reas entrevistadas y 5 es

la total optimizacion y cumplimiento de las salvaguardas en la empresa.

Tabla 9: Niveles de evaluacién GAP.

Descripcién

Las salvaguardas no existen, no existe un proceso de ningln tipo donde
se pueda gestionar. Su éxito depende de tener personal de la alta
calidad.

La medida de seguridad no corresponde a procesos documentados, es
decir de una manera totalmente informal (con procedimientos propios,
informales), no existe ningln seguimiento

1- Basico

. El control se aplica conforme a un procedimiento documentado, de
2- Gestionado | acuerdo a la planificacion y realizandose un seguimiento.

Existen procesos definidos donde se gestionan. Cada implementacion
3- Establecido | de un proceso se hace utilizando procedimientos creados segin un
estandar y documentados

. La organizacidn gestiona los procesos conforme a documentacion y de
4- Predecible | manera cuantitativamente.

Se mejora continuamente los procesos para cumplir los objetivos de la

5- Optimizado empresa

Niveles de evaluacién para controles y dominios. (Elaboracion propia).

Durante la ejecucidn del servicio, se realizo entrevistas con las diferentes areas de
la compafiia con el &nimo de identificar la situacion actual de la misma, comparando
contra las mejores practicas 0 normativas vigentes respecto a la seguridad de la
informacién. A continuacion, se muestra la evaluacion de Controles de Seguridad y

una valoracion de los requerimientos de un SGSI en la empresa:
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Tabla 10: Estados por dominios.

DOMINIO ‘ ESTADO POR DOMINIO ESTADO

A5 Politicas de Seguridad de la Informacion. 4- Predecible
A.6 Organizacion de la seguridad de la informacion Gestionado
. . 3-
A7 Seguridad relativa a los recursos humanos Establecido
A8 Gestion de activos _
2-
A9 Control de acceso Gestionado
A.10 | Criptografia 4- Predecible
. . 2-
A.11 | Seguridad fisica y del entorno Gestionado
. . 3-
A.12 | Seguridad de las operaciones Establecido
A.13 | Seguridad de las comunicaciones 4- Predecible
A 14 Adqumc!gn, desarrollo y mantenimiento de los sistemas de A- Predecible
informacion
A.15 | Relacion con proveedores 4- Predecible
A.16 | Gestidn de incidentes de seguridad de la informacion > .
Establecido
Aspectos de seguridad de la informacion para la gestion de la 2-
A.l7 L . ‘
continuidad del negocio Gestionado
. 5-
A.18 | Cumplimiento Optimizado

La valoracién de los estados por dominio (Elaboracién propia).

La tabla de estado por dominio era una vision global en donde se comprende todos los
controles. A continuacion, se muestra la tabla de cumplimiento por cada control
mediante los cuales se califican su grado de cumplimiento de manera que se pueda

obtener un porcentaje especifico de la aplicacion de normas.

Tabla 11: Estados por control.

Estandar Control Cumplimiento
A5.1 Directrices de gestion de la seguridad de la informacion | 3- Establecido
A6.1 Organizacion interna 4- Predecible
A6.2 Los dispositivos moviles y el teletrabajo 2- Gestionado
A7.1 Antes del empleo 3- Establecido
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3- Establecido

AT7.2 Durante el empleo
A7.3 Finalizacion del empleo o cambio en el puesto de trabajo | 3- Establecido
A8.1 Responsabilidad sobre los activos 2- Gestionado
A8.2 Clasificacion de la informacion -
A.8.3 Manipulacién de los soportes
A.9.1 Requisitos de negocio para el control de acceso 2- Gestionado
A.9.2 Gestion de acceso de usuario 3- Establecido
A9.3 Responsabilidades del usuario 3- Establecido
A9.4 Control de acceso a sistemas y aplicaciones 4- Predecible
A.10.1 Controles criptograficos 4- Predecible
All.1 Areas seguras 2- Gestionado
Al1l2 Seguridad de los equipos 2- Gestionado
Al12.1 Procedimientos y responsabilidades operacionales 3- Establecido
Al12.2 Proteccion contra el software malicioso (malware) 3- Establecido
A12.3 Copias de seguridad 4- Predecible
Al2.4 Registros y supervision 3- Establecido
A125 Control del software en explotacion 3- Establecido
A.12.6 Gestion de la vulnerabilidad técnica 2- Gestionado

_Considergf:iones sobre la auditoria de sistemas de 4- Predecible
A.l12.7 informacion
A13.1 Gestion de la seguridad de redes 3- Establecido
A.13.2 Intercambio de informacién 4- Predecible
Al4.1 Requisitos de seguridad en los sistemas de informacién | 3- Establecido
A14.2 Seguridad en el desarrollo y en los procesos de soporte | 3- Establecido
A.14.3 Datos de prueba
A.15.1 Seguridad en las relaciones con proveedores 4- Predecible
A.15.2 Gestion de la provision de servicios del proveedor

Gestion de incidentes de seguridad de la informacion y
A.16.1 mejoras
Al7.1 Continuidad de la seguridad de la informacion
A.17.2 Redundancias 4- Predecible
A.18.1 Cumplimiento de los requisitos legales y contractuales | 9= Optimizado
A.18.2 Revisiones de la seguridad de la informacion

La valoracién de los estados por control (Elaboracion propia).
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Se procede a valorar todos los requerimientos actuales en la empresa a nivel de
implementacion y su estado segun la tabla de valoracion para identificar la proporcion

de requerimientos del analisis de riesgos establecido en la actualidad por la empresa.

Tabla 12: requerimientos de un analisis de riesgos

Andlisis de brechas para el sistema de gestion de seguridad de la informacién

Clausula \ Gestion Estado
4 \ Contexto de la Organizacion
4.1 Contexto de la Organizacién 2- Gestionado
2- Gestionado
4.2 Partes Interesadas
2- Gestionado
4.3 Alcance del SGSI 3- Establecido
4.4 Implementacion del SGSI 4- Predecible
5 ‘ Liderazgo
5.1 Liderazgo y Compromiso 4- Predecible
5.2 Politica 4- Predecible
5.3 Roles y Responsabilidades 2- Gestionado
6 ‘ Planeacion
6.1 Acciones para la administracion del riesgo
6.1.1 Consideraciones generales 4- Predecible
Apreciacion de riesgos de seguridad de la .
6.1.2 informacion 3- Establecido
Tratamiento de los riesgos de seguridad de la .
6.1.3 informacion 2- Gestionado
6.2 Objetivos de Seguridad de la Informacion 2- Gestionado
7 ‘ Soporte
7.1 Asignacion de Recursos 4- Predecible
7.2 Competencia 2- Gestionado
7.3 Concientizacion 4- Predecible
7.4 Comunicacion 1- Bésico
75 Documentacion de Informacion
7.5.1 Consideraciones generales 1- Basico




7.5.2

Creacién y documentacion

7.5.2

Control de la informacién documentada

1- Bésico
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informacion
Evaluacién del Desempefio
Seguimiento, medicion, andlisis y evaluacion

Operacion
8.1 Plan y Control Operacional 5- Optimizado
Apreciacion de los riesgos de seguridad de la .
8.2 informacion 4- Predecible
8.3 Tratamiento de los riesgos de seguridad de la 3- Establecido

9.2 Auditoria Interna 3- Establecido
9.3 Revision de la Direccion 1- Bésico

10 ‘ Mejora

10.1 No conformidad y acciones correctivas 3- Establecido
10.2 Mejora continua 4- Predecible

Valorar todos los requerimientos actuales en la empresa (Elaboracion propia).
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5.4. Desarrollo del Analisis de Riesgo de Seguridad de la Informacion

Para realizar el analisis de riesgo se utilizo la metodologia MAGERIT que beneficia
a la empresa con la reevaluacion de su SGSI con el objetivo de identificar claramente
los activos de informacion y determinar los riesgos a los que se exponen y planificar el
tratamiento oportuno para mantener los riesgos bajo control mediante la mitigacion de

los mismos.

5.4.1. Fase 1: Levantamiento de los activos de informacién

Se realizé el levantamiento de informacion y de los activos de departamentos, de la
red de comunicaciones y de los cuartos de rack. Los cuales se clasificaron en diez
categorias. Para identificar los activos se realizd entrevistas con el jefe de TI/Sistemas,
revisiones del inventario y recorridos por las instalaciones- A continuacion, se muestra
los activos los cuales estan agrupados de la siguiente manera basado en el libro de

Magerit — Catalogo de elementos:

Tabla 13: Clasificacion de los activos

Arquitectura del sistema

ID \ Descripcion
sap punto de [acceso al] servicio
ip punto de interconexion
ext proporcionado por terceros
DATOS / INFORMACION (D)

LLLES \ ficheros
backup copias de respaldo
conf datos de configuracion
int datos de gestion interna
password credenciales
auth datos de validacion de credenciales
acl datos de control de acceso
log registro de actividad

Servicios (S
ID \ Descripcion
anon anonimo (sin requerir identificacion del usuario)
pub al pablico en general (sin relacion contractual)
ext a usuarios externos (bajo una relacion contractual)
int interno (a usuarios de la propia organizacion)




WWW world wide web

telnet acceso remoto a cuenta local

email correo electronico

file almacenamiento de ficheros

ftp transferencia de ficheros

edi intercambio electronico de datos

dir servicio de directorio

idm gestion de identidades

ipm gestién de privilegios

pki PKI - infraestructura de clave publica
Software - Aplicaciones informaticas (SW)

ID Descripcion

prp desarrollo propio (in house)

sub desarrollo a medida (subcontratado)

std estandar (off the shelf)

browser navegador web

WWW servidor de presentacion

app servidor de aplicaciones

email_client cliente de correo electrénico

email_server servidor de correo electrénico

file servidor de ficheros
dbms sistema de gestion de bases de datos
tm monitor transaccional
office ofimética
av anti virus
0S sistema operativo
hypervisor gestor de méquinas virtuales
ts servidor de terminales
backup sistema de backup
hardware - Equipos informaticos (HW)
ID \ Descripcion
host grandes equipos
mid equipos medios
pc informética personal
mobile informéatica movil
pda agendas electronicas
vhost equipo virtual
backup equipamiento de respaldo
peripheral periféricos
print medios de impresion

Scan

escaneres
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crypto dispositivos criptograficos
bp dispositivo de frontera
network soporte de la red

modem modems

hub concentradores

switch conmutadores

router encaminadores

bridge pasarelas

firewall cortafuegos

wap punto de acceso inaldmbrico
pabx centralita telefonica
ipphone teléfono IP

Redes de comunicaciones (COM)

ID Descripcion

PSTN red telefénica

ISDN rdsi (red digital)

X25 X25 (red de datos)
ADSL ADSL

pp punto a punto

radio comunicaciones radio
wifi red inalambrica

mobile telefonia movil

sat por satélite

LAN red local

MAN red metropolitana

Internet Internet

Soportes de informacion (Media)

ID Descripcién

disk discos

vdisk discos virtuales

san almacenamiento en red
disquette disquetes

cd cederron (CD-ROM)
ush memorias USB

dvd DVD

tape cinta magnética

mc tarjetas de memoria
ic tarjetas inteligentes

Equipamiento auxiliar (Media)

ID Descripcion
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power fuentes de alimentacion

ups sistemas de alimentacion ininterrumpida
gen generadores eléctricos

ac equipos de climatizacién

cabing cableado

wire cable eléctrico

fiber fibra Optica

robot robots

tape de cintas

disk ... de discos

supply suministros esenciales

destroy equipos de destruccion de soportes de informacion
furniture mobiliario: armarios

safe cajas fuertes

Instalaciones (L)
ID Descripcion

site recinto

building edificio

local cuarto

mobile plataformas moviles
Personal (P)

ID \ Descripcion

ue usuarios externos

ui usuarios internos

op operadores

adm administradores de sistemas

com administradores de comunicaciones

dba administradores de BBDD

sec administradores de seguridad

Tipos de activos de la informacion. (Elaboracién propia).
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En la tabla 21 se muestra el inventario de los activos de informaciéon con su

respectiva clasificacion:

Tabla 14: Listado de los activos y su clasificacion.

Clasificacion de los activos de informacion

Arquitectura del sistema (arch)

ID_arch  Nombre del Activo Categoria
archl Red de area local -LAN ext
arch2 Red de area local inalambrica -WLAN ext
arch3 Servicio ISP ext
arch4 Cuartos de Red sap
archb Data Center sap
arché Central Telefonica sap
arch7 AP's inaldmbricos ip

Datos / informacion (D)
ID D Nombre del Activo Categoria
D1 Discos extraibles de Backup backup
D2 Documentos Administrativos int
D3 Manuales de aplicacion int
D4 Manuales operacionales int
D5 Base de Datos int
D6 Facturas int
D7 Libros Contables int
D8 Documentos Financieros int
D9 Manuales Administrativos int
D10 Manuales de planificacion estratégica int
D11 Presupuesto de operaciones int
D12 Documentos de caracter juridico int
D13 Contratos files
D14 Documentos de politicas organizacionales | files
D15 Documentacion Fisica de T.H. files
D16 Registros Fisicos files
D17 Nominas files
D18 Registros de Habitaciones files
D19 Procesos de Operaciones log
D20 Asistencia y registro de personal log
Servicios (S)
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Nombre del Activo Categoria
S1 Red de &rea local -LAN int
S2 Red de &rea local inaldmbrica -WLAN int
S3 Registro de correo email
S4 Transferencia de ficheros ftp
Software - aplicaciones informaticas (SW)
ID_SW Nombre del Activo Categoria

SW1 Servidor de interfaces app
SW2 Servidor de aplicaciones app
SW3 Servidor de ficheros file
SW4 Antivirus av
SW5 Navegador web browser
SW6 Base de Datos dbms
SW7 Ofimética office
SW8 S.0. 0S
SW9 Servidor 0S
SW10 Software de Gestion Hotelera sub
SW11 Software Gestion Administrativa sub
SW12 Software Facturacion Electronica sub
SW13 Software autonomina sub

Hardware - equipos informéticos (HW)
ID_ HW Nombre del Activo Categoria
HW1 Bandejas para Rack bridge
HW?2 Central Telef6nica pabx
HW3 Router router
HW4 Router - HotSpot router
HW5 Controlador router
HW6 Servidor virtual vhost
HW?7 Discos extraibles backup
HW8 Switch- Router firewall
HW9 Teléfono VolP ipphone
HW10 Teléfono analdgico ipphone
HW11 Smartphone mobile
HW12 Equipo de mesa pc
HW13 Computadora 2 en 1 pc
HW14 Laptop pc
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S

HW15 Aire Acondicionado peripheral
HW16 AP peripheral
HW18 Camaras de vigilancia peripheral
HW19 Impresoras peripheral
HW20 Switch switch
Redes de comunicaciones (COM)
ID_COM Nombre del Activo Categoria
COM1 Servicio ISP Internet
COM2 Red Voz Habitaciones LAN
COM3 Red Datos Habitaciones LAN
COM4 Red Voz Admin LAN
COM5 Red Datos Admin LAN
COM6 Red de area local -LAN LAN
COM7 Red de &rea local -WLAN wifi
Soportes de informacion (MEDIA)
MEDIA2 Discos extraibles disk
MEDIA3 Almacenamiento de red san
Equipamiento auxiliar (AUX)
ID_AUX Nombre del Activo Categoria
AUX1 Patch Cords cabing
AUX2 RACK cabing
AUX3 cable eléctrico wire
AUX4 Aire Acondicionado ac
AUX5 fibra Optica fiber
AUX6 armarios furniture
AUX7 fuentes de alimentacion power
AUX8 sistemas de alimentacion ininterrumpida | ups
Instalaciones (L
ID L Nombre del Activo Categoria
L1 RED LAN - ESTRUCTURA building
L2 RED WLAN - ESTRUCTURA building
L3 DATA CENTER local
L4 CUARTOS DE RED local
Personal (P)
ID_P Nombre del Activo Categoria
P1 Jefe de Sistemas adm
P2 Jefe de Seguridad sec
P3 jefe de Talento Humano ui
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P4 jefe de Ama de Llaves ui
P5 Tesorera ui
P6 Contralora ui
P7 Gerente de Mercadeo ui
P8 Gerente General ui
P9 Jefe de Eventos ui

Catalogo de los activos, clasificacion y valoracion. (Elaboracion propia).

5.4.2. Fase 2: Clasificacion de la informacién

En las operaciones de la empresa Four Points by Sheraton se maneja y se comparte
un volumen cuantioso de informacion por lo que existen diferentes tipos de datos que
depende de las actividades que se realicen, se encuentran presente en diferentes medios
informaticos que se deberia tratar de manera especifica dependiendo del contexto en el
que se aplique por lo que la valoracion de un activo dependerd también que tipo de
informacion se almacena o procesa en los dispositivos.

Otro factor importante que intervienen en la clasificacion de la informacién son los
activos de informacion, ya que con la ayuda de estos pueden desarrollar sus actividades
que permite su transmision y su disponibilidad para los usuarios que la requieran y con
esto también conlleva una gran responsabilidad de seguridad.

Después de haber desarrollado el levantamiento de activos gracias a la clasificacion
de MAGERIT que permiti6 dividir los activos en 8 tipos, se procede a identificar los

siguientes datos necesarios para la clasificacion de la informacion:

Tabla 15: Informacion procesada por la empresa.

Datos / Informacion (D) Descripcion
D1 Discos extraibles de Backup
D2 Documentos Administrativos
D3 Manuales de aplicacion
D4 Manuales operacionales
D5 Base de Datos de los clientes
D6 Facturas
D7 Libros Contables
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D8 Documentos Financieros

D9 Manuales Administrativos

D10 Manuales de planificacion estratégica
D11 Presupuesto de operaciones

D12 Documentos de caracter juridico

D13 Contratos

D14 Documentos de politicas organizacionales
D15 Documentacion Fisico de T.H.

D16 Registros Fisicos

D17 Nominas

D18 Registros de Habitaciones

D19 Procesos de Operaciones

D20 Asistencia y registro de personal

Listado de la informacion de maneja la empresa (Elaboracién propia).

Para desarrollar esta clasificacion se debe tomar en cuenta que esta lista de la tabla

23 esta conformado por activos de nivel superior que después seran evaluados por las

propiedades de la informacidn en la siguiente fase, el objetivo que tienen este paso es

conocer el valor que tiene un cierto grupo de informacion para la empresa y como se

relacionan con los demas activos de informacion.

A continuacion, se muestra en la tabla 24 la lista de clasificacion de la informacion:



Tabla 16: Clasificacion de la informacion.
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Responsables

Nombre de Informacion Caracteristicas de la informacion

Discos extraibles de Backup

Informacién Privada

Activos relacionados

Servicio (S)

Aplicaciones (SW)

Equipamiento informéatico (HW)
Soportes de informacion (Media)
Personal (P)

Jefe de TI/Sistemas
Jefes de administracién

Documentos Administrativos

Informacién Semiprivada

Servicio (S)

Aplicaciones (SW)

Equipamiento informéatico (HW)
Soportes de informacion (Media)
Personal (P)

Director General
Jefes de administracion

Manuales de aplicacion

Informacién Privada

Soportes de informacion (Media)
Personal (P)

Director General
Jefes de administracion

Manuales operacionales

Informacién Semiprivada

Soportes de informacion (Media)
Personal (P)

jefes Operacionales
Jefes de administracion

Base de Datos de los clientes

Informacién Privada

Servicio (S)

Aplicaciones (SW)
Equipamiento informéatico (HW)
Soportes de informacion (Media)
Personal (P)

Jefe de TI/Sistemas
Jefes de administracién

Facturas

Informacién Publica

Aplicaciones (SW)

jefes Operacionales
Jefes de administracion

Libros Contables

Informacién Privada

Servicio (S)

Aplicaciones (SW)
Equipamiento informéatico (HW)
Soportes de informacion (Media)
Personal (P)

Jefes de administracion
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Documentos Financieros

Informacién Privada

Aplicaciones (SW)
Personal (P)

Director General
Jefes de administracién

Manuales Administrativos

Informacion Semiprivada

Aplicaciones (SW)
Personal (P)

Jefes de administracién

Manuales de planificacion
estratégica

Informacién Semiprivada

Personal (P)

Director General
Jefes de administracion

Presupuesto de operaciones

Informacion Semiprivada

Personal (P)

jefes Operacionales
Jefes de administracion

Documentos de caréacter juridico

Informacion Semiprivada

Personal (P)

Director General

Contratos

Informacién Publica

Personal (P)

Jefes de administracion

Documentos de politicas
organizacionales

Informacién Publica

Personal (P)

jefes Operacionales
Jefes de administracion

Documentacion Fisico de T.H.

Informacion Semiprivada

Personal (P)

Jefes de administracion

Registros Fisicos

Informacién Semiprivada

Aplicaciones (SW)
Personal (P)

jefes Operacionales
Jefes de administracion

Nominas

Informacién Privada

Servicio (S)

Aplicaciones (SW)
Equipamiento informatico (HW)
Personal (P)

jefes Operacionales
Jefes de administracién

Registros de Habitaciones

Informacién Semiprivada

Aplicaciones (SW)
Personal (P)

jefes Operacionales

Procesos de Operaciones

Informacién Privada

Personal (P)

jefes Operacionales

Asistencia y registro de personal

Informacion Semiprivada

Aplicaciones (SW)
Equipamiento informéatico (HW)
Personal (P)

jefes Operacionales
Jefes de administracion

La clasificacion de los activos de informacion relacionados a los activos informaticos que los maneja (Elaboracion propia).
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5.4.3. Fase 3: Valoracion de los activos de informacion.

Para la calificacion se determind una escala del 0 al 5 siendo el 5 el activo de mayor
importancia y el 0 el menos importante para el analisis de riesgos, para calcular el valor
total se utiliza la formula acumulativa dispuesta en la tabla 23 y segun los resultados

se asigna un valor cualitativo y cuantitativo de acuerdo a la tabla 24:

VT (valor total) = Disponibilidad + Integridad + Confidencialidad + Autenticidad

+ Tranzabilidad

Tabla 17: Valoracion acumulativa para activos.

Porcentaje Criterio
22-25 Dafio extremadamente grave
4- Muy alto 18-21 Dafio muy grave
3- Alto 14 - 17 Dafio grave
2- medio 10-13 Dafio importante
1- Bajo 6-9 Dafio menor
0- Despreciable 0-5 Irrelevante a efectos practicos

Se presentan los parametros de evaluacién para un activo (Elaboracion propia).

En base a la metodologia MAGERIT para realizar la valoracion de los activos de
informacién se utilizaron cinco dimensiones que ayudaron a determinar qué tan
importante es un activo para la organizacion.

A continuacion, se muestra las tablas que ayudaron a justificar la calificacion de un
activo por cada dimensién que lo compone:

Disponibilidad

¢ Cual seria la importancia tendria que el activo no estuviera disponible?



Tabla 18: Valoracion de la disponibilidad.

[D]

Disponibilidad

Interrupcion del
servicio.

Descripcion

Probablemente cause una interrupcion

excepcionalmente seria de las actividades propias de la
Organizacion.

Administracion y
gestion

Probablemente impediria seriamente la operacion
efectiva de la Organizacion.

Tiempo de
Recuperacion.

Tiempo tolerable de interrupcion menor a 3 horas

Interrupcion del | Probablemente cause una interrupcion seria de las
servicio. actividades propias de la Organizacion
Administracién y | probablemente impediria la operacion efectiva de la
4= Muyalta gestion Organizacion
Tiempo de' . Tiempo tolerable mayor a 3 horas y menor a 5 horas
Recuperacion.
Interrupcién del | Probablemente cause la interrupcién de actividades
servicio. propias de la Organizacién
3- Alto Administracion y | probablemente impediria la operacion efectiva de mas
gestion de una parte de la Organizacion
Tiempo de_ . Tiempo tolerable mayor a 5 horas y menor a 1 dia
Recuperacion.
Administracion y | probablemente impediria la operacion efectiva de una
. gestion parte de la Organizacion
2- medio — - - — — -
Interrupcion del | Pudiera causar la interrupcién de actividades propias
servicio. de la Organizacién
Tiempo de_ . Tiempo tolerable mayor a 1 dia y menor a 3 dias
1- Bajo Recuperacion. ______ . :
Administracién y | pudiera impedir la operacion efectiva de una parte de
gestion la Organizacion
0- Tiempo de . . .
Despreciable | Recuperacion. Tiempo tolerable mayor a 3 dias y menor a 7 dias

La disponibilidad de los activos. (Elaboracion propia).

e Integridad

¢Cual seria la importancia de que la informacion sea modificada sin autorizacion?

Tabla 19: Tabla de valoracion de la integridad.

Valor

Informacion
clasificada

Integridad

[1]

Secreto

Descripcion

Seguridad

probablemente sea causa de un incidente excepcionalmente serio
de seguridad

4- Muy alto

Informacion
clasificada

Reservado
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Seguridad | probablemente sea causa de un serio incidente de seguridad
Info_rmauon Confidencial
3- Alto clasificada
Seguridad | probablemente sea causa de un grave incidente de seguridad
2- medio Seguridad | probablemente sea causa de una merma en la seguridad
1- Bajo Seguridad | pudiera causar una merma en la seguridad
0- . . )
Despreciable Seguridad | pudiera no causar una merma en la seguridad

La disponibilidad de los activos. (Elaboracion propia).

e Confidencialidad

¢ Cudl seria el impacto que la informacion sea revelada a terceros?

Tabla 20: Valoracion de la confidencialidad.

' Confidencialidad [C] | Descripcién

Obligaciones legales

Probablemente quebrante seriamente leyes o
regulaciones y afecte gravemente a un
individuo.

Intereses comerciales
0 econémicos

Vulnerable a la divulgacion a personas o
sistemas gque no se encuentran autorizados.

Probablemente cause un incumplimiento
Obligaciones legales | excepcionalmente grave de una ley o
4- Muy alto regulacion
Intereses comerciales | De muy significativas ganancias o ventajas
0 econdémicos para individuos u organizaciones.
. probablemente cause un incumplimiento leve
Obligaciones legales L
3- Alto grave de una ley o regulacién
Intereses comerciales S .
P De alto interes para la competencia
0 econdémicos
. Intereses comerciales . N .
2- medio L De cierto interés y valor para la competencia
0 econémicos
1- Bajo Intereses comerciales De bajo interés y valor para la competencia
J 0 econdémicos J y P P
0- Intereses comerciales o .
. L De pequefio valor comercial
Despreciable | o econémicos

La confidencialidad de los activos. (Elaboracion propia).
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e Autenticidad

¢ Cudl seria la importancia de que quien accede al servicio no sea realmente quien

se cree?

Tabla 21: Tabla de valoracién de la autenticidad.

Autenticidad

Al Descripcion
Controles Informacién que requiere controles estrictos para su
proteccién
Controles Informacidn que requiere controles preventivos para su
4- Muy alto proteccion
Controles Informacién que requiere controles concurrentes para su
3- Alto proteccion
Controles Informacidn que requiere controles eventuales para su
2- medio proteccion
Controles Informacién que requiere controles minimo para su
1- Bajo proteccion
Controles Informacidén que no requiere controles para su proteccion
0- Despreciable

La autenticidad de los activos. (Elaboracién propia).

e Tranzabilidad

¢ Cudl seria la importancia de que no quedara constancia del acceso a los datos?

Tabla 22: Valoracion de la trazabilidad.

Trazabilidad e
Descripcion

[T]

acceso

Valor

Informacion que requiere estrictamente constancia del
acceso a los datos

Persecucion | dificulta la investigacion de incidentes excepcionalmente
de delitos serios

Informacion que requiere preventiva constancia del
acceso a los datos

acceso

4- Muy alto —
Persecucion . . L - .
. dificulta la investigacion de incidentes serios
de delitos
ACCESO Informacidn que requiere concurrente constancia del
acceso a los datos
3- Alto

Persecucion

de delitos dificulta la investigacion de incidentes graves




Informacion que requiere eventualmente constancia del

2 s acceso acceso a los datos

1- Bajo ACCESO Informacidn que requiere minima constancia del acceso
a los datos

0- ACCESO Informacion que no requiere constancia del acceso a los

Despreciable

datos

La Tranzabilidad de los activos. (Elaboracién propia).

73

En la siguiente tabla se especifica los activos mas importantes que se consideraron

para el andlisis de riesgo:
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Tabla 23: Valoracién de activos.

DIMENSIONES
ID_arch Nombre del Activo D | C \ Cuantitativa Categoria Cualitativa
Datos / Informacién (D)
D1 Discos extraibles 5 5 4 4 5 23 backup
D2 Documentos Administrativos 5 5 4 5 4 23 int
D3 Manuales de aplicacion 3 4 4 4 3 18 int
D4 Manuales operacionales 4 4 5 5 4 22 int
D5 Base de Datos 5 5 4 4 5 23 int
D6 Facturas 4 4 3 3 2 16 int
D7 Libros Contables 5 4 5 3 3 20 int 4- Muy alto
D8 Documentos Financieros 5 5 4 4 5 23 int
D9 Manuales Administrativos 5 4 5 3 4 21 int
D10 Manuales de planificacion estratégica 5 4 3 4 4 20 int
D11 Presupuesto de operaciones 5 5 4 4 4 22 int
D12 Documentos de carécter juridico 3 2 3 2 1 11 int
D13 Contratos 5 3 2 3 3 16 files
D14 Documentos de politicas organizacionales 5 5 4 4 3 21 files
D15 Documentacion Fisico de T.H. 5 5 4 4 4 22 files 3- Alto
D16 Registros Fisicos 5 3 4 3 4 19 files
D17 Nominas 3 2 1 3 0 9 files
D18 Registros de Habitaciones 4 3 4 2 2 15 files
D19 Procesos de Operaciones 5 5 5 4 4 23 log
D20 Asistencia y registro de personal 5 4 5 5 4 23 log
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s1 Red de 4rea local ~LAN 4 5 5 5 4 23 int -
S2 Red de area local inalambrica -WLAN 5 4 4 4 3 20 int
S4 Registro de correo 5 4 4 3 4 20 email 4- Muy alto
S5 Transferencia de ficheros 3 4 4 3 3 17 ftp 3- Alto
Software - Aplicaciones informaticas (SW)
SW1 Servidor de interfaces 4 4 4 3 3 18 app 3- Alto
SW2 Servidor de aplicaciones 4 4 3 3 3 17 app
SW3 Servidor de ficheros 4 4 3 4 4 19 file 4- Muy alto
SW4 Antivirus 5 4 4 4 3 20 av 4- Muy alto
SW5 Navegador web 4 3 4 3 3 17 browser 3- Alto
SW6 Base de Datos 5 4 5 5 4 23 doms (R
SW7 Ofimatica 4 4 3 2 2 15 office 1- Bajo
SW8 S.O.. 4 5 4 4 3 20 0S 4- Muy alto
SW9 Servidor 4 5 5 3 3 20 0S
SW10 Software de Gestion Hotelera 5 5 3 3 2 18 sub
SWi1 Software Gestion Administrativa 5 5 4 3 2 19 sub 3- Alto
SW12 Software Facturacion Electronica 4 3 1 3 3 14 sub
SW13 Software auto némina 4 4 2 2 1 13 sub
hardware - Equipos informaticos (HW)
0-
HW1 Bandejas para Rack 0 0 1 1 0 2 bridge Despreciable
HW?2 Central Telefonica 4 3 3 3 3 16 pabx 3- Alto
HW3 Router 5 5 2 3 4 19 router
HW4 Router — HotSpot 5 4 3 3 3 18 router 3- Alto
HW5 Controlador 5 4 3 3 2 17 router
HW6 Servidor virtual 4 5 5 3 3 20 vhost 3- Alto
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HW7 Discos extraibles 5 5 5 5 5 25 backup q

HW8 Switch- Router 5 5 5 2 3 20 firewall 4- Muy alto

HW9 Teléfono VolP 5 5 5 5 4 24 ipphone 3- Alto

HW10 Teléfono analdgico 2 3 2 2 1 10 ipphone

HW11 Smartphone 4 4 4 5 5 22 mobile

HW12 Equipo de mesa 5 5 4 4 5 23 pc

HW13 Computadora 2 en 1 5 5 4 4 5 23 pc

HW14 Laptop 5 5 4 4 5 23 pc

HW15 Aire Acondicionado 5 5 4 4 2 20 peripheral

HW16 AP 4 5 5 4 4 22 peripheral

HW17 Reloj Biométrico 5 3 4 2 2 16 peripheral 3- Alto

HW18 Céamaras de vigilancia 5 5 4 4 4 22 peripheral

HW19 Impresoras 2 1 1 0 0 4 peripheral

HW20 Switch 5 5 4 3 3 20 switch 4- Muy alto
hardware - Equipos informaticos (HW)

CoM1 Servicio ISP 4 3 5 5 4 21 Internet 4- Muy alto

COM2 Red Voz Habitaciones 4 4 4 5 4 21 LAN

COM3 Red Datos Habitaciones 5 4 5 4 3 21 LAN

COM4 Red Voz Admin 5 4 5 4 3 21 LAN 4- Muy alto

COM5 Red Datos Admin 5 3 5 3 4 20 LAN

COM6 Red de area local -LAN 5 3 5 4 5 22 LAN

COM10 Red de area local -WLAN 4 4 4 3 4 19 wifi 3- Alto

Soportes de informacién (Media)
MEDIA2 Discos extraibles 4 5 4 3 4 20 disk 3- Alto
MEDIA3 Almacenamiento de red 4 4 4 2 2 16 san 2- medio

Equipamiento auxiliar (AUX)
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AUX1 Patch Cords 1 0 0 0 0 1 cabing 1- Bajo
AUX2 RACK 4 3 1 2 1 11 cabing

AUX3 cable eléctrico 5 5 2 2 1 15 wire 2- medio
AUX4 Aire Acondicionado 4 3 4 2 3 16 ac 2- medio
AUX5 fibra Optica 4 4 2 2 1 13 fiber 1- Bajo
AUX6 Armarios 3 2 2 2 1 10 furniture 1- Bajo
AUX7 fuentes de alimentacion 3 4 5 5 4 21 power 4- Muy alto
AUX8 sistemas de alimentacion ininterrumpida 5 5 4 4 5 23 ups

L1 RED LAN - ESTRUCTURA 5 4 5 3 4 21 building
L2 RED WLAN - ESTRUCTURA 5 3 5 5 4 22 building
L3 DATA CENTER 5 5 4 5 3 22 local 4- Muy alto
L4 CUARTOS DE RED 3 4 5 3 2 17 local
Personal (P)
P1 Jefe de Sistemas 5 5 4 5 5 24 adm
P2 Jefe de Seguridad 5 4 4 4 3 20 sec 4- Muy alto
P3 jefe de Talento Humano 4 3 2 3 4 16 ui
P4 jefe de Ama de Llaves 1 3 1 0 0 5 ui
P5 Tesorera 3 4 4 1 1 13 ui
P6 Contralora 4 4 3 3 4 18 ui 2- medio
P7 Gerente de Mercadeo 3 2 2 4 4 15 ui
P8 Gerente General 4 5 4 5 4 22 ui
P9 Jefe de Eventos 2 1 0 0 0 3 ui

La lista de los activos valorados. (Elaboracion propia).



5.4.4. Fase 4: Identificacion de amenazas

Los activos de informacion estan expuestos a una serie de amenazas tanto dentro y
fuera de la empresa, los cuales pueden presentarse como un error 0 puede generarse
también como un ataque cibernético. MAGERIT brida un cataloga bastante amplio el
cual se presenta como un documento adjunto llamado (IDENTIFICACION DE

AMENAZAS) y a presar de que sea una lista extensa es necesario tomarlas encuentra,

después de su evaluacion se podran descartar las que tienen menos probabilidad.

A continuacion, se alinean los errores con los ataques mostrando la correlacion que

existe entre los tipos de amenaza:

Tabla 24: Correlacion entre ataques y errores.

Numero Error Ataque
1 Errores de los usuarios
2 Errores del administrador
Manipulacién de los registros de
3 Errores de monitorizacion (log) actividad
4 Errores de configuracion Manipulacién de la configuracién
Suplantacién de la identidad del
5 usuario
6 Abuso de privilegios de acceso
7 Deficiencias en la organizacion Uso no previsto
8 Difusién de software dafiino Difusion de software dafiino
9 Errores de [re-Jencaminamiento [Re-]encaminamiento de mensajes
10 Errores de secuencia Alteracidn de secuencia
11 Acceso no autorizado
12 Analisis de trafico
13 Repudio
Interceptacion de informacion
14 (escucha)
Modificacion deliberada de la
15 Alteracion accidental de la informacion | informacion
18 Destruccion de informacion Destruccion de informacion
19 Fugas de informacion Divulgacion de informacion
Vulnerabilidades de los programas
20 (software)
Errores de mantenimiento /
21 actualizacion de programas (software)
22 Manipulacién de programas
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Errores de mantenimiento /

23 actualizacion de equipos (hardware) Manipulacién de los equipos
Caida del sistema por agotamiento de

24 recursos Denegacion de servicio

25 Pérdida de equipos Robo

26 Ataque destructivo

27 Ocupacion enemiga

28 Indisponibilidad del personal Indisponibilidad del personal

29 Extorsion

30 Ingenieria social (picaresca)

La lista de correlacién que existe entre las diferentes amenazas. (Elaboracién propia).

En la tabla 27 se muestra el catdlogo de amenazas asociados a cada tipo activo que
ofrece MAGERIT:

Tabla 25: Catalogo de amenazas.

Tipo de Activos Nombre de activo Amenazas

) Falta de cuidado sobre el manejo de informacion.
[int] datos de

gestion interna

Acceso no autorizado a documentos.

Alteracidn accidental de la informacién

Fugas de informacion.

Modificacion deliberada de la informacion.
Datos /

Informacion (D)

[files] Ficheros
Destruccion de informacion

Divulgacion de informacion

Repudio

) Errores de secuencia al registrar actividades
[log] registro de

actividad

Manipulacién de los registros de actividad
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[backup] copias de
respaldo

Eliminacidn de las copias de respaldo

[int] interno (a
usuarios de la propia
organizacion)

Uso no previsto de los servicios.

Acceso no autorizado

Servicio (S) Errores de los usuarios al utilizar un servicio
ftp] transferencia de Rt
Lftp] . Problemas de rendimiento
ficheros
email] correo L .
[ ], . [Re-]encaminamiento de mensajes
electronico
app] servidor de s o .
[ pp]_ . Error de inicio o reinicio del servidor
aplicaciones
file] servidor de ; -
[ ]. Acceso no autorizado al servidor
ficheros
browser] navegador .
[ v]veb g Uso no previsto de navegador web
[dbms] sistema de | Acceso no autorizado a la base de datos
gestion de BD
[email_server]
servidor de correo | Difusion de software dafiino intencionado
electrénico
Divulgacion de informacion por malware
[av] antivirus
So_ftwqre k Difusién de software dafiino.
Aplicaciones
informaticas
(SwW) Instalacion de software desconocido.

[0s] sistema
operativo

Errores de mantenimiento / actualizacién de
programas (software)

Suplantacion de la identidad del usuario para
inicio de sesion

Errores del administrador al instalar/actualizar
software

[sub] desarrollo a
medida
[office] ofimatica

Alteracion accidental de la informacion por
programas de gestion

Abuso de privilegios de acceso a programas de
gestién

Deshordamiento de bufer
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Manipulacién de programas

[pc] informéatica

Fuego

Darios por agua

personal. Desastres naturales
[firewall]
corta_lfuegos. Averia de origen fisico del hardware
[peripheral]
periféricos.
[pabx] centralita | Corte del suministro eléctrico
telefonica.
hardware - [switch] 1f - -
Equipos conmutadores. Errores del administrador al instalar equipos
informaticos [backup] o _
(HW) equipamiento de | Pérdida de equipos
respaldo.
Manipulacion de los equipos
Ataque destructivo
[vhos_t] equipo Abuso de privilegios de acceso a los equipos.
virtual.
[mEslEl |,nf_ormat|ca Robo de laptops y equipos moviles.
movil.
[Ipphontlell [l Uso no previsto de los equipos
Errores del administrador al compartir sus
credenciales.
Falta de registro de los eventos en caso de ataques
a las redes.
Caida del sistema por agotamiento de recursos
Redes de [LANT] red local
comunicaciones Suplantacién de la identidad del usuario
(COM)

Abuso de privilegios de acceso a la red

Demasiadas aplicaciones que operan sobre la red.

[internet] internet

Errores de administracion de cuentas con
privilegios.
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[wifi] red
inalambrica

Analisis de trafico

Interceptacion de informacion (escucha)

Errores de [re-Jencaminamiento

Soportes de
informacién
(Media)

[disk] discos.

Acceso no autorizado

Eliminacion accidental de la informacion

Equipamiento
auxiliar (AUX)

[ac] equipos de
climatizacion

[ups] sistemas de
alimentacion
ininterrumpida

Manipulacién de los equipos de climatizacién

[power] fuentes de
alimentacion

Dafios de los equipos de suministro eléctrico

[cabing] cableado
[wire] cable eléctrico
[fiber] fibra dptica

Ataque destructivo del cableado.

Desgaste normal gue un sistema de cableado

Instalaciones (L)

[building] edificio
[local] cuarto

Fuego

Darios por agua

Ausencia de vigilancia por camaras de seguridad.

Desastres naturales

PERSONAL (P)

[adm] administrador
de sistemas
[sec] administrador
de seguridad
[ui] usuarios
internos.

Ingenieria social (picaresca)

Extorsion

Ausencia deliberada del puesto de trabajo

Indisponibilidad del personal

Compromiso por la seguridad informatica.

Catélogo de amenazas (Elaboracion propia).
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5.4.5. Fase 5: Identificacion y valoracion de vulnerabilidades

La siguiente fase consiste en identificar los puntos debiles de los activos, también
conocido como vulnerabilidades que pone en riesgo la seguridad de la informacion que
un atacante puede comprometer. A continuacién, veremos los niveles de valoracion y

los criterios que se toman en cuenta para identificarlas y calificarlas:

Tabla 26: Valoracion de vulnerabilidades.

Descripcién | Valor Porcién de riesgo total

Es de severidad y exposicion menor, no afecta a los componentes
del sistema, no existen la probabilidad de vulnerabilidades
adicionales. No tienen un potencial de dafio.

Muy bajo 1
(MB)

Es de severidad y exposicion controlable, afecta a muy pocos de
Bajo (B) 2 | los componentes del sistema, no existen la probabilidad de
vulnerabilidades adicionales. Tienen un potencial bajo de dafio.

Es de severidad y exposicion moderada, afecta a muy pocos de los
Medio (M) 3 | componentes del sistema, existen la probabilidad de
vulnerabilidades adicionales. Tienen un potencial medio de dafio.

Es de severidad y exposicion alta, afecta a casi todos los
Alto (A) 4 | componentes del sistema, existen la probabilidad de
vulnerabilidades adicionales. Tienen un potencial alto de dafio.

Es de severidad y exposicion muy alta, afecta a casi todos los
5 | componentes del sistema, existen vulnerabilidades adicionales.
Tienen un potencial peligroso de dafio.

Niveles de valoracién de las vulnerabilidades (Elaboracion propia).

Se muestran los parametros utilizados para la evaluacion cuantitativa de las

vulnerabilidades identificadas en la empresa:

Tabla 27: Parametros de valoracién de vulnerabilidades: exposicion.

Descripcion
Exposicién Menor: Los efectos de la vulnerabilidad son minimos.
1 No incrementa la probabilidad de que vulnerabilidades adicionales
sean explotadas.

Exposicién Moderada: La vulnerabilidad puede afectar a mas de un
elemento o componente del sistema. La explotacién de la
vulnerabilidad aumenta la probabilidad de explotar vulnerabilidades
adicionales.

Exposicion




84

Exposicion Alta: La vulnerabilidad afecta a la mayoria de los
componentes del sistema. La explotacién de la vulnerabilidad
aumenta significativamente la probabilidad de explotar
vulnerabilidades adicionales.

Niveles de exposicion de activos. (Elaboracién propia).

Tabla 28: Parametros de valoracién de vulnerabilidades: severidad.

Descripcion
Severidad Menor: Se requiere una cantidad significativa de recursos
1 para explotar la vulnerabilidad y tiene poco potencial de pérdida o
dafio en el activo.

Severidad Moderada: Se requiere una cantidad significativa de
2 recursos para explotar la vulnerabilidad y tiene un potencial
significativo de pérdida o dafio en el activo

Severidad

Severidad Alta: Se requieren pocos recursos para explotar la
3 vulnerabilidad y tiene un potencial significativo de pérdida o dafio en
el activo.

Niveles de severidad de las vulnerabilidades (Elaboracion propia).

Las vulnerabilidades se encuentran asociadas con los activos de informacion y son
el resultado de ciertas debilidades o fallos en el SI de las empresas también conocida
como brechas que pueden ser aprovechadas para la materializacion de las amenazas.
En la siguiente tabla se muestran las vulnerabilidades identificadas y su valoracion de
acuerdo al nivel de exposicidn y severidad que permite medir la posibilidad de hacer
susceptible una amenaza, calculada con la siguiente formula:

Vulnerabilidad = Severidad + exposicion — 1

Para identificar las vulnerabilidades se procedio primero a listar los posibles fallos
tanto conocidos y desconocidos que pudieran tener los activos de informacion, para
luego mediante la valoracion de los mismos que a través de un analisis de los informes
de auditorias, politicas y controles los cuales son realizados por los directivos de
seguridad, proveedores de tecnologia y el jefe de area TI/Sistemas se pudiera obtener
un catalogo reducido de amenazas, que ayudara a desarrollar la proxima fase, que se

presenta a continuacion:
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Tabla 29: Valoracion de vulnerabilidades en relacién con las amenazas.

AV (o]

Amenazas Vulnerabilidad Severidad Exposicién Cuantitativ . YIOF

Tipo de Nombre de

Activos

activo

Cualitativo

Fala de_cwdado ERE Perdidas/eliminacion de datos por desconocimiento Medio
el manejo de . - )
[int] datosde |informacion. de su nivel de importancia para la empresa. (M)
gestion interna Acceso no autorizado a | El atacante consigue acceder a documentos Bajo (B)
documentos. importantes para la empresa. J
Alteracion accidental | Alteraciones accidentales de informacién por parte Bajo (B)
de la informacion de las personas que la manipulan. J
Revelacioén por indiscrecién producida por la
Fuaas de informacion incontinencia verbal de los empleados sobre Medio
g " | informacién concentrada en documentos (M)
DATOS/ confidenciales.
INFORMA Modificacion Alteracion intencional de la informacion de las
CION (D) [files] Ficheros |deliberada de la actividades, solicitudes, tramites, proyectos y Bajo (B)
informacion. apuestas con el fin de conseguir un beneficio.
Destruccion de Eliminacion intencional de informacion, con &nimo .
. . - RS Bajo (B)
informacion de obtener un beneficio o causar un perjuicio.
Divulgacion de Revelacion intencionada de mformac_lqn por parte _
. - de ex empleados o0 empleados con privilegios al Bajo (B)
informacién . L
acceso de la informacion.
Repudio Negacion de_ h_aber reC|b|d0_eI documento/Negacion Bajo (B)
de haber recibido un mensaje para su entrega a otro.
. . Errores no intencionados producidos cuando se
[log] registro de | Errores de secuencia al . s .
=) . . procesa o0 almacena la informacion de registro de Alto (A)
actividad registrar actividades actividades
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Manejo intencionado de la informacién con

Manipulacién de los . - . o ; Medio
registros de actividad intension de modlflcar/el_lmlnar registros por parte (M)
de un atacante para sus fines propios.
[backup] copias | Eliminacion de las Eliminacidn intencional por parte del atacante de las
de rfspal d% copias de respaldo copia§ qle respaldo para perjudicar u obtener Bajo (B)
beneficio.
Uso 10 previsto de los Utilizacion de los servicios para fines tipicamente
serviciog de interés personal como almacenamiento de datos Alto (A)
[int] interno (a . Eelbondic : :
usuarios de la El atacante consigue por medio de un fallo de
ronia Acceso no autorizado | autenticidad acceder al servicio, con el fin de Bajo (B)
orngnizgcic')n) disfrutar de los privilegios.
Errores de los usuarios Equivocaciones no intencionadas de las personas Muv baio
Servicio (S) . . cuando usan los servicios con fines que no Y 03]
al utilizar un servicio A (MB)
corresponde a las tareas definidas.
[ftp] _ Problemas de Cuando I_a carga de trabajo es desmesurada provoca Medio
transferencia de e la carencia de recursos que a su vez desemboca en la (M)
ficheros caida del sistema
[email] correo | [Re-Jencaminamiento Cuando la carga de trabajo es desmesurada provoca
clectrénico de mensaies la carencia de recursos que a su vez desemboca en la Alto (A)
J caida del sistema
[app] servidor de | Errores de inicio o Es posible que se produzca este problema si la red Medio
Software - aplicaciones | reinicio del servidor. es lenta. (M)
Aplicacione [file] servidor de | Acceso no autorizado El atacante consigue acceder al servidor sin Medio
S ficheros al servidor autorizacién debido a un fallo del sistema de (M)
informatica identificacion.
s (SW) . Utilizacion del navegador web para fines no
na\Eggr;(;\(ljvgf:/]veb rl::\(/)egg d%rf\vl\::tbo o previstos, tipicamente de interés personal: juegos, Alto (A)

redes sociales y consultas personales en Internet.
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Acceso no autorizado a

El atacante consigue acceder al servidor de BD sin

dbms] sistema autorizacion debido a un fallo del sistema de Alto (A
d[e gesti]én de BD s B ek identificacion y autorizacion. @
[email_server]
servidor de Difusion de software El atacante difunde malware mediante la infiltracion Medio
correo dafiino intencionado a los sistemas por la fallas de firewall. (M)
electronico
5}?{#:22882 ggr Revelacion de informacion no autorizada por del Medio
atacante con el uso de malware (M)
malware
[av] antivirus Propagacion de virgs,_ espias (spyware), gusanos,
Difusion de software troyano_sl, bombas _Io_glcas, etc. Por falta de _ _
dafi proteccion del antivirus y por medio el usuario que Bajo (B)
afiino. . L .
se redirige a paginas, rutas infectadas o
manipulacién de archivos corruptos.
L Instalar en equipos finales de programas de .
JQ:ézlsgé?gode LI Qistribuidores desconocidos 0 que pueden estar N(IK/?)'O
' infectados.
Ewgr?{:rfig?iento / Defgctos en los procedimigntos de a_ctualizaci()n de Medio
actualizacion de versiones de SO que permiten que sigan _ (M)
. utilizdndose programas con defectos conocidos.
[os] sistema | programas (software)
operativo Suplantacién de la Cuando un atacante consigue las credenciales de .
) : . .. . ., . ) Muy bajo
identidad del usuario inicio de sesidn en SO para ingresar con fines de (MB)
para inicio de sesion beneficio propio.
Errores del
administrador al Equivocaciones del jefe de sistemas al instalar Bajo (B)
instalar/actualizar versiones incompatibles/con errores de software. J
software
[sub] desarrollo a | Alteracién accidental Modificacion por error de la informacion gestionada
medida de la informacion por | por medio de las aplicaciones que manejan un grupo Bajo (B)

[office] ofimatica

programas de gestion

de usuarios.
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Abuso de privilegios de

Cada usuario disfruta de un nivel de privilegios para
un determinado prop6sito; cuando un usuario abusa

gggfi%%a AITOEIETES G de su nivel de privile_gios para realizar tareas que no 2B (2
son de su competencia, hay problemas.
Desbordamiento de Defecto de un programa que no controla _ _
biifer adecuadamente la cantld_ad de datos que se copian Bajo (B)
sobre un area de memoria reservada
Manipulacién de Alteracion intencionada del funcionamie_nto_ de los Muy bajo
orogramas programas, por parte de un atacante persiguiendo un (MB)
beneficio.
Fuego Incendios: posibilidad de que el fuego acabe con Medio
recursos de hardware del sistema. (M)
Dafios por agua Inundaciones: posibilidad (_Jle gue el agua acabe con Bajo (B)
[pc] informatica recursos de hardware del sistema.
ersonal. Otros incidentes que se producen sin intervencion .
E‘irewall] Desastres naturales humana como: rayo, tormenta eléctrica, terremoto. Bajo (B)
cortafuegos. | Averia de origen fisico | Puede ser debida a un defecto de origen o Medio
hardware - [per_iph_eral] del hardware sobrevenida durante el funcionamiento del sistema. (M)
Equipos periféricos. Corte del suministro | 0 €quipos se quedan sin alimentacion electrica
informatico | Pabx] centralita oléctrice por corte de servicios o por fallas de las Bajo (B)
s (HW) telefonica. instalaciones.
[switch] Errores del Equivocaciones de personas con responsabilidades
conmutadores. | agministrador al de instalar equipos (configuraciones erroneas, Bajo (B)
[backup] instalar equipos equipos incorrectos).
equipamiento de La pérdida de equipos provoca directamente la .
respaldo. Pérdida de equipos carencia de un medio para prestar los servicios o M:/(Ijlo
averias graves de los equipos. L,
Manipulacién de los Alteracion intencionada del funcionamiento de los Medio
equipos equipos, persiguiendo un beneficio. (M)
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Vandalismo, terrorismo, accion militar, etc. Esta
amenaza puede ser perpetrada por personal interno,

NENE CEIEIE por personas ajenas a la Organizacion o por Bajo (B)
personas contratadas de forma temporal.
[vhost] equipo | Abuso de privilegios de | Abuso de los privilegios de su nivel de privilegios Bajo (B)
virtual. acceso a los equipos. | para manejar equipos que no son de su competencia. !
_ [mobllle_] Robo de laptops y Hurto de los equipos que puedt_a producirse dentro de
informatica . P la empresa como fuera de la misma que son de uso
- equipos moviles. .
movil. exclusivo para la empresa.
. . Utilizacion de los recursos del sistema para fines no .
tgier’)?c?r?omlell (LEJSL(I)i n(())Sprewsto e previstos, tipicamente de interés personal: N(IK/?)'O
‘ quip almacenamiento de datos personales, etc.
Erro're:s del Equivocaciones de los administradores al compartir .
administrador al ~ Medio
- sus datos y contrasefias con otras personas que dan
compartir sus P . (M)
- apoyo técnico o a proveedores de tecnologia.
credenciales.
:\?tlaftgse éﬁgézggofee I El administrador no lleva un registro de los eventos Bajo (B)
de ataques hacia la red local para futuras revisiones. J
ataques a las redes.
Redes de Caida del sistema por | La carencia de recursos suficientes provoca la caida Medio
ST agotamiento de del sistema cuando la carga de trabajo es (M)
ones [LAN] red local |recursos desmesurada.
., Cuando un atacante consigue hacerse pasar por un .
COM e - .
( ) _Supla_lntacmn dela . administrador de red gracias a sus credenciales para MIBENE
identidad del usuario . L (M)
ingresar como administrador.
Abuso de privilegios de | El usuario abusa de su nivel de privilegios sobre la Medio
acceso a la red red y puede ingresar a la informacion sensible. (M)
Eelrizgiliziaei Ue Se instalan programas que se conectan a internet que Muy bajo
P g sobrecargan indtilmente la red. (MB)

operan sobre la red.
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Errores de

. . e L Equivocaciones al dejar cuentas abandonadas sin Medio
internet] internet | administracion . iy
DIEtfC) IRt | o straclo _d_e . retirarles los privilegios. (M)
cuentas con privilegios.
El atacante, sin necesidad de entrar a analizar el
e - contenido de las comunicaciones, es capaz de
Anédlisis de trafico . . S cap . Alto (A)
extraer conclusiones a partir del analisis del origen,
destino, volumen y frecuencia de los intercambios.
[wifi] red Intercentacion de El atacante llega a tener acceso a informacion que Medio
inalambrica  |. ptac no le corresponde, sin que la informacién en si
informacion (escucha) | .. ponde, sinq (M)
misma se vea alterada.
Errores de [re- Envio accidental de informacion a través de un Bajo (B)
]encaminamiento canal equivocado en la red. J
El atacante consigue acceder a los discos que Medio
Sonortes de Acceso no autorizado | contienen informacidn confidencial por fallo del (M)
im%rmacié [disk] discos sistema de autorizacion.
n (Media) ' Eliminacion accidental Eliminacion accidental de informacion por no
de la informacién mantener los discos en un lugar seguro o por sobre Alto (A)
montar informacion.
[ac] equipos de
climatizacion | Manipulacion de los Alteracion intencionada del funcionamiento de los
[ups] sistemas de equipos de sistemas de climatizacion persiguiendo un beneficio Bajo (B)
AT —— climatizacion indirecto cuando una persona autorizada lo utiliza.
Equipamie | jninterrumpida
nto auxiliar N j } } » N )
ower] fuentes | Dafios de los equipos | Los equipos de alimentacion se dafian por deterioro .
(AUX) Bajo (B)
de alimentacion | de suministro eléctrico | o alguna falla técnica. J
[cabing] . .
Ataque destructivo del | El atacante destruye ya sea por vandalismo, .
cableado Bajo (B)

[wire] cable

cableado.

terrorismo, accién militar, etc.
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[f(iellaiﬁr:i:k?ra Desgaste normal que Problemas en el estado fisico el cableado por el paso Bajo (B)
. un sistema de cableado | del tiempo. J
optica
Fuedo Incendios: posibilidad de que el fuego acabe con la Medio
g infraestructura (M)
~ Inundaciones: posibilidad de que el agua acabe con Medio
_ [building] el la infraestructura (M)
Instalacion edificio Ausencia de vigilancia | Cuando los cuartos de red y las entradas del edificio Muv baio
es (L) [local] cuarto | PO" camaras de se encuentran sin vigilancia, por lo que los intrusos (I\);IB)J
seguridad. pudieran aprovecharse de ello.
Otros incidentes que se producen sin intervencion Muy bajo
DS Ll humana: terremoto y corrimiento de tierras. (MB)
Ingenieria social Abuso de la buena fe de las personas para que Alto (A)
(picaresca) realicen actividades que interesan a un tercero.
3 dmirgﬁggjor de Presion que, mediante amenazas, se ejerce sobre
sistemas Extorsion alguien para obligarle a obrar en determinado Alto (A)
PERSONA [sec] - - sentido. ; ;
L (P) administrador de | Ausencia deliberada Como huelgas, absentismo laboral, bajas no Bajo (B)
sequridad del puesto de trabajo | justificadas. !
[ui] usuarios | Indisponibilidad del Ausencia accidental del puesto de trabajo: Bajo (B)
internos. personal enfermedad, alteraciones del orden publico. J
Compromiso por la El personal no muestra el interés suficiente para Medio
seguridad informatica. |aplicar las politicas de seguridad. (M)

Valoracion de vulnerabilidades (Elaboracion propia).
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5.4.6. Fase 6: Valoracion del Riesgo (Impacto potencial)

La valoracion de riesgo tiene como objetivo determinar el impacto potencial de las
amenazas al momento de concretarse y como esto puede afectar a la seguridad de la
informacién. El resultado obtenido en gracias a una estimacion de la probabilidad de
ocurrencia de una amenaza tomando en consideracion los activos de mayor riesgo, la
identificacion de amenazas y la valoracion de las vulnerabilidades.

Para calcular la materializacion se utiliza dos elementos importantes como lo son:
la probabilidad e impacto, que ayudar a determinan el nivel del riesgo. A continuacion,

las tablas de valoracion del riesgo:

Tabla 30: valoracion segun las ocurrencias.

Impacto Valor

Descripcion

(cualitativo) (cuantitativo)

Afecta de manera critica la confidencialidad de la
informacion y a su seguridad

La informacidn puede resultar demasiado complicado de
recuperar.

5 La imagen de la empresa se ve afectada extremadamente
ante los proveedores y terceros.

El desarrollo de las actividades no puede realizarse con
normalidad y afectan negativamente las decisiones
estratégicas y la continuidad del negocio.

Afecta de manera muy grave la confidencialidad de la
informacion y a su seguridad

La informacidn puede resultar muy dificil de recuperar y
Alto (A) 4 pudria producir muy graves afecciones de integridad.

La imagen de la empresa se ve afectada muy gravemente
ante los proveedores y terceros.
Genera demasiados obstaculos para el desarrollo de
actividades
Afecta de manera grave la confidencialidad de la
informacion y a su seguridad
La informacion se puede recuperar en cierto tiempo pero
Medio (M) 3 con graves afecciones de integridad.
La imagen de la empresa se ve afectada gravemente ante
los proveedores y terceros.

Se presenta obstaculos normalizados en las actividades

Afecta levemente la confidencialidad de la informaciony a
su seguridad

Bajo (B) 2
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La informacion se puede recuperar en un tiempo prudente
pero con minimas afecciones de integridad.

La imagen de la empresa se ve afectada muy poco ante los
proveedores y terceros.

La seguridad de la informacion tiene procesos que
presentan muy poca importancia.

Muy bajo
(MB)

No afecta a la confidencialidad de la informacién, es de
bajo interés.

La informacion se puede recuperar en un tiempo prudente y
con la misma integridad.

No se dafa la imagen de la empresa ante los proveedores y
terceros.

La seguridad de la informacion tiene procesos que no
presentan mucha importancia.

Valoracion de riesgo en base a las amenazas (Elaboracion propia).

Tabla 31: Valoracion de la probabilidad segun su ocurrencia

Probabilidad
(cualitativo)

Valor
(cualitativo)

Descripcion

Por lo menos una vez cada quince dias
Alto (A) 4 Por lo menos una vez cada mes
Medio (M) 3 Por lo menos una vez cada trimestre
Bajo (B) 2 Por lo menos una vez cada semestre
Muy bajo (MB) 1 Por lo menos una vez cada afio

Valoracion de riesgo en base a la probabilidad (Elaboracion propia).

Después de haber definido los criterios de valoracion se procede a desarrollar una

escala que permita determinar el grado de importancia que adquiere el riesgo frente a

las vulnerabilidades, con esta evaluacion debe ser posible reconocer los riesgos

aceptables donde, aquellos que no necesitan control porque ya existen procedimientos

de seguridad que solo necesitan una revision rutinaria por parte de los encargados de

seguridad.

Para determinar el calculo del riesgo se precisa un mapa de probabilidad - impacto

tanto cualitativa como cuantitativa, ademas de definirlos con colores segun su grado de

riesgo, la operacion que se realiza es la siguiente:
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RIESGO = PROBABILIDAD * IMPACTO

Tabla 32: Probabilidad — impacto cualitativo.

IMPACTO

PROBABILIDAD

Muy bajo . Medio Muy alto
(MB) Bajo (B) (M) Alto (A) (MA)

Muy bajo | Muy bajo _ _ _
(MB) (MB) Bajo (B) | Bajo(B) | Medio (M)

Bajo (B) Ma\{lg‘;‘” Bajo (B) 'V('ﬁjlj)io Medio (M) |  Alto (A)

Medio (M) Bajo (B) | Medio (M) 'V('ﬁjlj)m Alto(A) | Alto (A)

Alto (A) Bajo (B) Medio (M) | Alto (A)

Muy bajo (MB)

Muy alto (MA) Medio (M) Alto (A) | Alto (A)

Mapa de calor Probabilidad cualitativa

Tabla 33: Probabilidad — impacto cuantitativo.

IMPACTO
Muy bajo (1) Bajo (2) Medio (3) Alto(4) Muy alto (5)

PROBABILIDAD

Muy bajo (1)

Bajo (2)

Medio (3)

Alto (4)

Muy alto (5)

Mapa de calor Probabilidad cuantitativa. (Elaboracion propia).

La valoracién presentada a continuacién suministra un medio que permite el
priorizar los riesgos que representan una mayor amenaza para la organizacion y

después aplicar un tratamiento adecuado.
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Los riesgos que se toman en cuenta para la siguiente fase son: 6 (Medio), 8(ALTO),
10(MUY ALTO), 12(ALTO), 16(MUY ALTO), 20(MUY ALTO).

La tabla 34 muestra con mas detalle los riesgos que se incluyen en esta lista:

Tabla 34: Mapa de calor de riesgos.

PROBABILIDAD

Muy bajo (1) Bajo (2)

IMPACTO

Medio (3)

Alto (4)

Muy alto (5)

R11, R12
R1%, 1 p13 R20 R18, R24
Muy bajo (1) R17, R22 R19, R30, O P R10, R36
R3 pa3 |R28 R3LR34| R2S,R26
: R3,R4,R6, | R1,R7,R27,
Bajo (2) R14,R16 | g R23,R37 R29
Medio (3) R2,R35 | RS, R15,R38

Alto (4)

Muy alto (5)

Mapa de calor de riesgos. (Elaboracién propia).

En la tabla 35 se presenta un resumen de los riesgos que necesitan de mitigacion:



Tabla 35: Valoracion del riesgo.

Tipo de

Activos

Nombre de
activo

Amenazas

Riesgo de seguridad

Probabilid

ad Impacto

Total
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Nivel de
riego

. Dafios a la integridad y autenticidad por falta de
[int] datos de . . Y
- Falta de cuidado sobre el registros documentados de los privilegios
gestion : . - . > 2 5 10 | Alto (A)
: manejo de informacion. otorgados a los usuarios para el manejo de la
interna ) i
R1 |informacion.
Dafios a la integridad de la informacidn por falta
Datos [files] . ., de la reparticion de responsabilidades para
/ Ficheros FIEES £ MEMIEEIET. disminuir la probabilidad de modificaciones no . 4 12 g
Infor R2 |autorizadas.
macio Dificultad para las investigaciones frente a la
n (D) Errores de secuencia al materializacion de un riesgo debido a la falta de Medio
. o o g 2 4 8
. registrar actividades revision regular de las actividades del personal que (M)
[log] registro - 2z
=) R3 | opera la informacién
de actividad = ) = -
. L Alteracion de la informacion por falta de registro .
Manipulacién de los | ificaci I | Medio
registros de actividad Qe as mo_qll icaciones rea |_zadas_sobre a 2 4 8 (M)
R4 | informacién que afecta su integridad.
[int] interno . o .. .
(a usuarios de | Uso no previsto de los Indlspon_lbllldad de los servicios deb_ldo al mgl uso
| . . de los mismos por parte de los usuarios con fines 5 3 15 | Alto (A)
apropia | servicios. S '
T de interés propios.
Servi organizacion) R5
cio [ftp] Darios a la disponibilidad por sobrecarga de tareas Medio
transferencia | Problemas de rendimiento que provoca la pérdida del servicio para realizar las 2 4 8
(S) - - (M)
de ficheros R6 |actividades.
[email] correo | [Re-Jencaminamiento de Alteracion grave de envio de mensajes por correo
o . electronico suplantando la identidad de un usuario 2 5 10 | Alto (A)
electronico | mensajes X
R7 | para tener acceso a su usuario de correo.
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[app] servidor

de Sl _de ihiclo o retnicio No disponibilidad del servidor de aplicaciones a 8 e
L del servidor. (M)
aplicaciones R8 |causa de que no arranca o arranca con errores
Error en el almacenamiento de copias de seguridad
[file] servidor | Acceso no autorizado al debido a una mala configuracion de las
de ficheros | servidor necesidades de mantenimiento que afectan la
R9 |integridad y disponibilidad de la informacion.
[browser] Ataque de malware a causa de abrir paginas no
Uso no previsto de autorizadas en el navegador web, comprometiendo Medio
navegador . B . 5
web navegador web la disponibilidad de los sistemas que se ven (M)
Softw R10 |afectados.
are - Dafios a la integridad y disponibilidad de los Mu
Aplic [dbms] Acceso no autorizado a la sistemas de gestion de BD debido a la separacion 2 ba'g
acion | sistemade |base de datos inadecuada de los ambientes de desarrollo y (MJB)
es | gestion de BD R11 |pruebas.
infor | [email_server . - .
matic | ] servidor de | Difusion de software dafiino Proplemas it dlsp0n|b_|I|dad 3 s_erV|d0r RGOS bl
. . debido a fallos producidos por la incorrecta 2 bajo
as correo ERTSIOERE configuracion del mismo en los puntos finales (MB)
(SW) | electrénico R12 g P '
o Divulgacién de informacion Indlspo_nlb_llldad del a_ntlv!r,us debldo_a fallo gle _
[av] antivirus mantenimiento/actualizacion de versiones mas 3 Bajo (B)
por malware .
R13 |recientes.
L Dafios de integridad por falta de control sobre las .
(;st(t;zlr?g(l;?gode SO instalaciones de software de fabricantes 6 N(IE/CII)' 0
[0s] sistema ' R14 |desconocidos.
GpEEE Errore_s de_ [nantenlmlento/ Problemas de disponibilidad del sistema operativo
actualizacion de programas : R 15 | Alto (A)
debido a errores de actualizacion de parches.
(software) R15
hard Averia de origen fisico del Problemas de disponibilidad de los equipos finales 6 Medio
ware hardware R16 |Poraveria de hardware. (M)
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- [pc] Dafios a la disponibilidad y confidencialidad del Muy
Equi | informéatica |Pérdida de equipos equipo informatico causado por hurto de los bajo
pos personal. R17 |dispositivos que lo componen E/S. (MB)
infor [firewall] Problemas de autenticidad y tranzabilidad debido
matic cortafuegos Manipulacién de los equipos a la falta de procesos formales donde se registre a Bajo (B)
0S ' R18 |los usuarios responsables de los equipos.
(HW) [peripheral] Dafios o robos a los equipos informaticos debido a Muy
periféricos Pérdida de equipos la falta de registro de entrada y salida de equipos bajo
' R19 |de la empresa. (MB)
[switch] Abuso de privilegios para el acceso a equipos que
conmutadores | Manipulacion de los equipos | R20 | no son de la competencia para ciertos usuarios Bajo (B)
provocando dafios en su funcionamiento.
in[fr(T)] r(')rggtei]ca Robo de laptops y equipos Dafios a la confio_lencigl_idad por falta de controles
L . R21 |sobre el uso de dispositivos mdviles dentro de la
movil, moviles.
empresa.
laptops.
[ipphone] | Uso no previsto de los R22 Mal uso de los teléfonos por parte de los usuarios 't\)/lagg
teléfono IP. | equipos para su propio beneficio. (MJB)
- Problemas de confidencialidad por revelar .
Redes E(;;?;Zsrt?flsjsdggnézg;i?gsaI R23 | credenciales de administrador a proveedores de M(E/?)' °
de ' tecnologia.
comu . . No disponibilidad de la red LAN por no contar con
nicaci [L'?‘N] e d_el sistema por R24 | los recursos necesarios para soportar la sobrecarga Bajo (B)
ocal agotamiento de recursos
ones de datos.
(CO Suplantacion de la identidad Darios de tranzabilidad por falta de un ataque de
M) q P ; R25 |suplantacién de identidad para tomar control de la Bajo (B)
el usuario red.
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Abuso de privilegios de

Dafios de tranzabilidad por falta de registros

AcCeso a la red R26 ?é);umentados de privilegios de usuarios en una 4 Bajo (B)
Demasiadas aplicaciones Darios de disponibilidad porque existen programas
P R27 | que sobrecargan la red haciendo conexion aun sin 10 | Alto (A)
gue operan sobre la red.
estar en uso.
Sopor Robo o pérdida de los discos de informacion por la
tes de . falta de controles para el registro de entrada y .
infor MEEESD IO AT E R28 salida de personal externo en los cuartos donde se . R
maci6 | [disk] discos. almacenan.
n Eliminacién accidental de la Pérdida parcial/total de la informacién almacenada
(Medi . ” R29 |en los discos por la falta de procesos para la 10 | Alto (A)
informacion L . L
a) eliminacion segura de hardware con informacion.
- e . Muy
buiding o R30 I;’r]ecrél:]c(ijli((:)ar la estructura del edificio debido a un 5 bajo
uilding : (MB)
edificio . .
~ Deterioro de la infraestructura de la empresa .
Instal Datios por agua Ral debido a dafios por agua. 2 Bajo (B)
acion — Muy
es (L) .F R32 Perjudicar la estructura de los cuartos provocado 2 baio
Hego por un incendio. (MJB)
[local] cuarto Mu
S Darios por agua a la infraestructura de los cuartos 1y
* Dafios por agua R33 q 2 bajo
e red.
(MB)
R34
FERS [_a(_jm] » Compromiso por la Falta de preocupacion por impulsar la seguridad de .
ONA | administrador idad informati la inf iy da area d bai 3 Bajo (B)
L(P)| de sistemas seguridad informatica. a informacién en cada érea de trabajo.
R35
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» Compromiso por la R36 Problemas de disponibilidad de la informacién por 12 | Alto (A)
[sec] seguridad informatica. la falta de aplicacion de politicas de seguridad.
administrador
de seguridad | Ingenieria social Darios graves de confidencialidad por divulgacion Medio
. R37 ) » 5
(picaresca) de la informacion por empleados o ex empleados. (M)
Problemas de confidencialidad de la informacion Medio
* Extorsion R38 | por empleados que son obligados mediante 8 (M)
- - extorcion a revelar informacion.
[u_|] ustiarios Problemas de integridad y confidencialidad por la
internos. |« Compromiso por la R . - Medio
i " R39 |falta de capacitacion del usuario sobre el manejo 5
seguridad informatica. - i : (M)
de informacion sensible.

Valoracion de los riesgos segln su probabilidad — impacto. (Elaboracion propia).
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5.4.7. Fase 7: Tratamiento del riesgo

Luego de valorar los riesgos de seguridad de la informacion es conveniente
presentar ciertas medidas de proteccidn para mantener bajo control las vulnerabilidades
que se encontraron en la infraestructura logica del hotel, los riesgos que han sido
descubiertos se pueden prevenir, impedir, reducir o controlar de acuerdo a las
necesidades. Todas las opciones posibles para el tratamiento del riesgo son
consideradas para su aplicabilidad segun lo disponga la Direccién de Seguridad de la
informacidn de la empresa.

El integrar medidas de control conlleva el consumo de recursos por un lado técnicos
y por otro financiero por tal motivo se compara la rentabilidad contra el beneficio de la

mitigacion:

Tabla 36: Tipos de Mitigacion.

Tratamiento del Rentabilidad vs Beneficio

Riesgo

Evitar el riesgo conlleva que la rentabilidad es

TR1 Evitar el Riesgo. inversamente proporcional al beneficio que se espera
obtener.

Al transferir el riesgo a terceros el beneficio es oportuno
para la empresa debido a que es proporcional m al costo,
resultando mas econémico que al tratarlo de manera
interna.

La rentabilidad de asumir el riesgo sin contar con ningin
tipo de control no es proporcional con el beneficio a
TR3 Aceptar el Riesgo. obtener, por lo que existe un aumento de recursos
implicados y el costo de tiempo invertido en monitorear
continuamente el riesgo.

Al reducir el riesgo, el costo de la implementacion de los
TR4 Reducir el riesgo. controles resulta ser adecuada con los beneficios que se
espera.

Mitigacién de riesgo. (Elaboracion propia).

TR2 Transferir el Riesgo.

La principal estrategia que se adopto en este caso de estudio fue analizar todas las
situaciones en las que se puede presentar un riesgo con el objetivo de encaminar las

decisiones por el sendero correcto.



Tabla 37: Valoracion del riesgo.

Riesgo de seguridad

Dafios a la integridad y autenticidad por
falta de registros documentados de los

Nivel de riego

Tratamiento del
riesgo

Id
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Tratamiento del riesgo

Descripcién del control

Documentar los registros otorgados a los
diferentes usuarios segun su perfil, tomando

L . Alto (A Reducir el riesgo. C1 . .
privilegios otorgados a los usuarios para el (A) g en cuenta si es necesario conceder el
R1 manejo de la informacion. privilegio de acceso.
Dafios a la integridad de la informacion por Establecer controles para la asignacion de
falta de la reparticion de responsabilidades . . responsabilidades dentro de la empresa del
earep fesp Alto (A) Reducir el riesgo. C2 por : . pres:
para disminuir la probabilidad de manejo de la informacidn con el objetivo de
R2 modificaciones no autorizadas. conocer quién es el usuario responsable.
Dificultad para las investigaciones frente a Estipular un seguimiento y la documentacion
la materializacion de un riesgo debido a la . . de los cambios en el registro de actividades
R3 s go debic Medio (M) | Aceptar el Riesgo. | C3 . : g !
falta de revision regular de las actividades solo si el motivo es relevante para seguir con
del personal que opera la informacién el proceso de modificacion.
. . . Realizar revisiones continuas de las
PUBTREIOT 6l [ I OTIEEIIN [gar i@ es actividades desarrolladas por usuarios que
registro de las modificaciones realizadas . . e o P q
- - Medio (M) | Aceptar el Riesgo. C4 | manejan informacion sensible en la empresa
sobre la informacidn que afecta su . ; ,
; . para lego evaluar su importancia segun las
integridad. o ]
R4 politicas de seguridad.
Construir un politica en la cual se defina el
. - - . uso que se debe dar a los servicios disponibles
Indisponibilidad de los servicios debido al araqcada usuario v el compromiso Iesp
mal uso de los mismos por parte de los Alto (A) Reducir el riesgo. cs |P y P
: . SR . corresponde, ademas dar a conocer a los
usuarios con fines de interés propios. X ; - .
usuarios esta informacion para reducir el
R5 riesgo de uso inadecuado de los servicios.
Dafios a la disponibilidad por sobrecarga de
tareas que provoca la pérdida del servicio Medio (M) | Transferir el Riesgo. | C6 |Proveedores de tecnologia
R6 para realizar las actividades.
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Alteracion grave de envi6 de mensajes por
COrTeo elect_r S ELp ETEED | |dent|dagl Alto (A) Transferir el Riesgo. | C7 |Proveedores de tecnologia
de un usuario para tener acceso a su usuario
R7 de correo.
No disponibilidad del servidor de
aplicaciones a causa de que no arranca o Medio (M) | Aceptar el Riesgo. C7 | Proveedores de tecnologia
R8 arranca con errores
. . Elegir los tipos de backup (incremental,
S €11 ) AlMEEEETIEND 2 CTRIes ot diferencial o total) que se utilizaran en los
seguridad debido a una mala configuracion o g .
X C . . dispositivos de almacenamiento de
de las necesidades de mantenimiento que Reducir el riesgo. Cc8 |. I .
. . . G informacién que mejor se adapte a las
afectan la integridad y disponibilidad de la . .
; . necesidades, dependiendo del volumen de la
informacion. . Iy
R9 informacién y su valor.
Ataque de malware a causa de abrir paginas
no autorizadas en el navegador web, . . . .
comprometiendo la disponibilidad de los Medio (M) | Transferir el Riesgo. | C9 |Proveedores de tecnologia
R10 sistemas que se ven afectados.
Bloguear la instalacion libre de software en
Dafios de integridad por falta de control los dispositivos finales, administrado desde el
sobre las instalaciones de software de Medio (M) Reducir el riesgo. | C10 |servidor para que nadie que no sea el
fabricantes desconocidos. administrador pueda instalar cualquier tipo de
R11 archivo ejecutable.
Realizar una revision periddica de las
Problemas de disponibilidad del sistema actiallzaciones del sistema operativo antes de
operativo debido a errores de actualizacion Alto (A) Aceptar el Riesgo. | C11 ’ P q
estables y se debe esperar para su
de parches. 2 s .
actualizacion cuando esté disponible uno que
R12 sea estable o necesario.
Problemas de disponibilidad de los equipos Desarrollar un mantenimiento preventivo de
finales nor averl'apde hardware quip Medio (M) Reducir el riesgo. | C12 |los equipos finales para evitar dafios de su
R13 P ' funcionamiento.




Dafios a la confidencialidad por falta de
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Reducir el riesgo.

C13

Crear una politica de uso de dispositivos
moviles externos a la empresa donde se defina
el personal que esta autorizado a su uso por
razones de trabajo y los usuarios a los cuales
se les prohibe.

R14 controles sobre el uso de dispositivos Establecer una politica trolar el
maviles dentro de la empresa. ina politica para controfar €
almacenamiento de informacion personal en
Reducir el riesgo. | C14 |los dispositivos méviles que pertenecen a la
empresa para prevenir que en un robo quede
expuesto la informacidn privada del personal.
Generar una politica para controlar la
Problemas de confidencialidad por revelar revelacion de contrasefas hacia los
R15 credenciales de administrador a Medio (M) | Aceptar el Riesgo. | C15 |proveedores de tecnologia solo si es necesario
proveedores de tecnologia. y su compromiso con la discrecién de esta
informacion.
Dafios de disponibilidad porque existen
R16 programas que sobrecargan la red haciendo Alto (A) Transferir el Riesgo. | C16 |Proveedores de tecnologia
conexion aun sin estar en uso.
Pérdida parcial/total de la informacién
almacenada en los discos por la falta de . . C(ea_r Procesos seguros parfa’el resp_aldo _y_Ia
R17 A Alto (A) Reducir el riesgo. | C17 |eliminacion de la informacion de dispositivos
procesos para la eliminacion segura de auxiliares
hardware con informacion. ‘
Asegurarse mediante evaluaciones sobre la
comunicacién entre los jefes de los
Problemas de disponibilidad de la departamentos y los empleados de las
R18 informacion por la falta de aplicacion de Alto (A) Reducir el riesgo. | C18 |correspondientes areas si estan siendo
politicas de seguridad. controladas sus actividades relacionadas con
la seguridad de la informacion antes de
ejecutarse, con la supervision de los jefes.
Dafios graves de confidencialidad por Crear politicas que aseguren la no divulgacion
R19 divulgacion de la informacion por Medio (M) Reducir el riesgo. | C19 |de los ex empleados de informacion privada

empleados 0 ex empleados.

de la empresa porque existen problemas
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legales que afectarian a estas personas por
violacion de confidencialidad.

Problemas de confidencialidad de la
informacion por empleados que son

Asegurar la comunicacién de los empleados
frente a problemas de seguridad de la

Ry obligados mediante extorcion a revelar AEEI () Evitar el Riesgo. c20 informacion a la direccion de T1 de la empresa
informacién. para tomar acciones.
Realizar capacitaciones de seguridad de la
Problemas de integridad y confidencialidad informacion a los usuarios que manejan hasta
R21 por la falta de capacitacion del usuario Medio (M) Evitar el Riesgo. C21 | el minimo volumen de datos para crear un

sobre el manejo de informacion sensible.

entorno de seguridad desde los empleados
operacionales.

Mitigacion de riesgo. (Elaboracion propia).
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5.4.8. Fase 8: Reporte de resultados

Para afianzar la seguridad de la informacion en la empresa es necesario comunicar
los resultados encontrados a traves del desarrollo de este analisis de riesgos al jefe de
TI/Sistemas de la organizacion con el objetivo de asegurar que las brechas con mayor
impacto puedan ser controladas a tiempo. El tratamiento que se realizé a los riesgos es
presentado y valorados para la consideracion de la Direccion de Tecnologia.

En el ANEXO A se muestra un resumen puntual del analisis de riesgo, el cual sirvio
como apoyo para demostrar junto a los resultados el estado actual de la seguridad de la

informacién del negocio.

5.4.9. Fase 9: Manual de buenas practicas

En vista de la situacion en la que se encuentra la empresa se propuso desarrollar un
manual de buenas practicas como una medida de seguridad que permita minimizar en
lo posible la materializacion de los riesgos y garantizar la confidencialidad, integridad
y la disponibilidad de la informacion. Este manual recoge estrategias de formacién y
admite la concientizacion para fortalecer el ambiente de ciberseguridad en el personal
para la organizacién, hay que tomar en cuenta que técnicamente es imposible alcanzar
al 100% la seguridad de la informacién en una empresa, pero la aplicaciéon de buenas
practicas puede ayudar a reducir los posibles ataques por parte de atacantes.

Para la elaboracion del documento se tomé en cuenta el analisis del estado de los
controles y el analisis de riesgo en la empresa para definir los objetivos a alcanzar con
su desarrollo y se recibi6 el apoyo necesario por parte del departamento de TI/Sistemas.

El documento adjunto en los archivos del proyecto llamado “Manual de buenas
practicas en seguridad de la informacién para el Hotel Four Points by Sheraton Cuenca”

muestra el manual que estd compuesto por:

- Seguridad de los dispositivos moviles.
- Seguridad de dispositivos de almacenamiento removibles.
- Aseguramientos del sistema operativo y aplicaciones.

- Seguridad del correo electrdonico corporativo.
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Seguridad en los navegadores web.
Seguridad en la red.
Seguridad para los respaldos

Seguridad fisica del entorno y del personal.



CRONOGRAMA DE ACTIVIDADES
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(i ]

CRCKKKKSCOCKKICNSSAKKSISISSCKS

Nombre de tarea
4 Andlisis de riesgo

4 Planificacion

Determinar alcances y delimitaciones
Entrega de propuesta a la empresa

Deszarrollo de una encuenta con los jefes de drea

4 Andlisis de la situacidn actual GAP

Andlisis de la estructura organizacional

Andlizis de la red LAN

Andlizis del SG5| establecido en la empreza.

1ra entrevista con el jefes claves

Andlisis del cumplimiento de controles.

Reporte del cumplimiente de las normas IS0 27001

2da estrevista con los jefes claves

4 Analsis de riesgo

Fase 1: Levantamiento de activos

Faze 2: Clasificacion de la informacian

Reviziones de las areds tecnologicas v puntos finales
Faze 3: Valoracion de activos

Fase 4: ldentificacion de amenazas

Andlisis de reportes, documento, manuales, etc.

Fase 5: ldentificacion v valoracidn de vulnerabilidades
Fase 6: Valoracion del riesgo

Fase 7: Tratamiento de riesgo potencial

Fase &: Reporte de resultados.

Fase 8: Manual de buenas practicas

Entrega del manual de buenas practicas

-

Duracion
43 dias
8 dias

4 dias
4 dias
4 dias
16 dias
2 dias
3dias
2 dias
2 dias
2 dias
3 dias
2 dias
25 dias
3 dias
2 dias
3 dias
2 dias
3 dias
2 dias
2 dias
2 dias
2 dias
1 dia
2 dias
1 dia

Comienzo -
lun 21M0/M9
lun 21M0M9
lun 211019
mié 231019
vie 28M0M9
vie 25M0/M93
vie 25M 018
mar 23M0M9
vie 011119
mar 051118
jue 0TMAMG
vie 081119
un 1111119

mié 1311119
mig 131119
lun 181119
mié 20/ 119
lun 251119
mié 271119
lun 021218
mié 041219
vie 06M2M9
mar 101219
jue 12M2M9
vie 131218
mar 171219

%

Fin -
mié 1811219 100%
mie 30/10/19 100%
jue 241019 100%
lun 281019 | 100%
migé 30010419 100%
vie 15/111/119 100%
lun 281019 | 100%
jue 3110019 100%
lun 041119 |100%
mig 06/11/19 100%
vie 08M11M19|100%
mar 121119 100%
mar 1241119 100%
mar 1712119 100%
vie 151119 | 100%
mar 1911/19 100%
vie 221119 100%
mar 26/1/19 | 100%
vie 291119 |100%
mar 031219 100%
jue 0512419 100%
lun 09M12M19 | 100%
mig 111219 100%
jue 1211219 100%
lun 161219 | 100%
mar 171219 100%

completado

-

w

Figura 20: Cronograma de actividades

Fuente: (Autor, 2019).
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CONCLUSIONES

En la empresa Four Points by Sheraton Cuenca se maneja un volumen considerable
de datos por lo que la informacidn es activo esencial para desarrollar sus actividades y
ofrecer servicios de calidad a sus clientes, lo que conlleva a la adaptacion de las nuevas
tecnologias para mejorar y agilizar sus procesos operacionales, la informacién siendo
el pilar fundamental en el que se apoya todo tipo de empresas puede verse vulnerable
a estos cambios y presentar riesgos potenciales que afecten las propiedades de los
activos de informacion.

La importancia de contar con un SGSI que abarque las necesidades de la empresa
supone una herramienta valiosa para resguardar la informacion de posibles amenazas,
siendo prudente recordar que, asi como se expande la tecnologia también crecen los
ataques cibernéticos volviéndose cada vez mas complejas y sofisticadas. Las empresas
deben entender que manejar informacion privada conlleva una gran responsabilidad y
puede tener consecuencias desastrosas si llegase a caer en manos equivocadas.

La finalidad de este proyecto fue desarrollar un andlisis de riesgo que presente la
reevaluacion del catalogo de vulnerabilidades de la empresa con el objetivo de proteger
la informacion y crear una cultura de buenas préacticas de seguridad de la informacion,
a través del levantamiento de activos, analizar un conjunto de amenazas a las que se
exponen los activos, identificar las vulnerabilidades y la gestion de riesgos siendo todos
estos procesos necesarios para fortalecer un SGSI.

Existen muchas metodologias para en analisis de riesgo pero se debe tomar en
cuenta gque no todas sirven para un mismo proposito, dependiendo de la disponibilidad
de los implicados y el tiempo méaximo para ver los resultados de la implementacion
podria ser una u otra, en este caso se establecié un analisis de riesgo con ayuda de
MAGERIT porque mantiene bien fundamentadas las decisiones que se toman y puede
ser facilmente defendibles, ofrece un método sistematizado para el tratamiento del
riesgo y aplicar mediada necesarias para su gestion.

Una de las maneras para fomentar las buenas practicas de seguridad es construir una
manual con salvaguardas para educar a todos los empleados y reducir las amenazas de

tipo errores no intencionados por parte de los propios miembros de la empresa.
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RECOMENDACIONES

En base al andlisis de la situacién actual de los controles aplicados en la empresa se
puede recomendar aplicar las medidas que en la evaluacidn presentaron una valoracion
con mayores falencias:

Brecha 1. _Organizacion de la seguridad de la informacion

e Crear una politica para dispositivos moviles para que limitar y controlar el

uso de los dispositivos maviles para controlar la propagacion de amenazas.

Brecha 2. _ Gestidn de Activos

e Realizar un inventario de activos con su respectiva categorizacién ya que la
existente en la empresa no se encuentra actualizada.

e Definir la clasificacion de la informacion segin su importancia ya que en
procesos de recuperacion de desastres la empresa restaura toda la
informacion almacenada en los equipos comprometidos hasta la cierta
informacidn que no tiene ninguln tipo de relacidén con sus operaciones, esta
informacidén muchas veces es almacenada por los empleados en equipos de
la empresa ocupando espacio innecesario.

e Crear una politica documentada para gestionar las unidades removibles que
contienen informacion sensible para la empresa, debido a que existen
empleados que utilizan el mismo dispositivo para guardar informacion de
todo tipo y suelen prestarse entre si lo que puede ocasionar fugas de

informacion confidencial.

Brecha 3. _ Control de acceso

e  Definir un documento formal en donde se registre los usuarios que tienen
todo tipo de accesos a la red interna, existen procesos para el registro, pero

no genera ningun tipo de documentacion.
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Brecha 4. _ Seguridad Fisica y del entorno

e Mantener el ambiente libre de documentos fisicos, notas, contrasefias
importantes para la empresa y apagar los equipos de computo una vez que
salgan cerrar las puertas de los departamentos porque existen informacion
confidencial sobre los escritorios y podrian ser hurtados por terceros.

e Concientizar a los empleados acerca de la politica que cubre la integridad de
los equipos al momento de que salgan de la empresay los riesgos que implica
debido a que existe personal que sale con el equipo fuera de las instalaciones.

e Al formatear los ordenadores en el memento de que se restaura la
informacion suele ser muy a menudo que no se elimina la informacion de la
sesion anterior por lo que se debe crear una politica para la eliminacion

segura de la informacion.

Brecha 5. _ Aspectos de seguridad para la gestion de la continuidad del
negocio

e Mantener revisiones periddicas sobre los requisitos futuros del SGSI en

respuesta a nuevas vulnerabilidades.

Brecha 6. _ Aspectos de seguridad para la gestion de la continuidad del negocio

e Crear un proceso para la designar los datos para pruebas (actualmente en

desarrollo por la misma organizacion).

Brecha 7. _ Gestidn de incidentes de seguridad de la informacion

e Documentar de manera especifica las responsabilidades administrativas
sobre incidentes para identificar y direccionar los reportes de los casos mas

relevantes.
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Por otra parte, también se puede recomendar politicas para mejorar las que se
encuentran establecidas actualmente, estas también fueron expuestas en el manual de

buenas practicas que se entrego a la empresa, las cuales son:

e Evitar el acceso de dispositivos mdviles dentro de las instalaciones de la
empresa a todos los usuarios que no tienen autorizacién para manejarlos
durante la jornada laboral.

e Los usuarios tienen la responsabilidad sobre los dispositivos moviles o
portatiles que se le han facilitado para su desempefio laboral tanto fuera
como dentro de la empresa y responderan por los que hayan sido destruidos,
dafados o robados mientras haya estado bajo si custodia.

e Los usuarios requieren seguir las buenas précticas de seguridad para el uso
de dispositivos moviles.

e El uso de dispositivos de almacenamiento removibles debe ser solamente
autorizado por el administrador encargado de la seguridad de la informacion,
cualquier dispositivo externo que no mantenga un registro y autorizacion por
parte de esta entidad se considera una amenazay el que lo utilice tendra que
responder por las sanciones establecidas por violacion a la seguridad de la
informacion.

e Eladministrador debera mantener un control documentado de cuales son los
dispositivos con estos permisos de funcionamiento y que tipo de informacion
mantienen almacenados.

e El administrador debera proveer de acciones de cifrado para la encriptacion
de la informacion segun su clasificacion y nivel de confidencialidad.

e Los administradores tienen la responsabilidad de construir procesos seguros
de eliminacion de la informacion almacenada en estos dispositivos, este
proceso se lleva a cabo cuando los datos son obsoletos o el tiempo de vida
de estos medios haya finalizado.

e El personal autorizado debera gestionar y coordinar las actualizaciones del

sistema operativo y las aplicaciones de los equipos finales conectados a la
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red administrativa, ademas de asegurar que todos los equipos tengan
actualizados los parches de seguridad que ofrece el fabricante.

Es responsabilidad de los usuarios que tengan acceso a un correo corporativo
de la empresa aplicar las medidas preventivas que se ofrecen en el manual
de buenas practicas y tienen la obligacion de informar cualquier incidente
que le resulte sospechoso y pueda afectar la seguridad de la informacion.

El administrador debera automatizar las actualizaciones necesarias del
navegador web para el desarrollo de las actividades de los usuarios. Asi
también debe mantenerse pendiente de las comunicaciones entrantes y
salientes que son bloqueadas por el firewall.

Es responsabilidad del administrador de la red LAN corporativa realizar un
analisis y gestion de riesgos para medir el nivel de seguridad de la
infraestructura tecnoldgica, mediante la aplicacion de test de penetracion con
el objetivo de crear planes estratégicos para evitar los ataques de
ciberseguridad.

Es responsabilidad de la Direccion de tecnologia y el administrador de Tl
educarse y educar al personal que se encuentra conectado a la red de
comunicacion con el objetivo de formar la primera linea de proteccion contra
vulnerabilidades.

Los proveedores de tecnologia tienen la obligacion de trabajar
conjuntamente con el administrador de seguridad de la informacion para
brindar servicios de proteccion confiables y establecer medidas a nivel de
hardware y software para la organizacion.

El administrador de TI tiene la obligacion de establecer controles
documentados para la asignacion de privilegios hacia los usuarios dentro de
la red corporativa evitando el acceso de usuario no requeridos.

El usuario tiene la responsabilidad de seguir las buenas practicas de
seguridad para el uso de los servicios y la red.

El equipo de seguridad debe realizar un plan documentado para los

respaldos de seguridad de la informacion de toda la empresa y desarrollar
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controles de supervision periddicos para asegurar los respaldos de en cada
equipo final.

Todo empleado que maneje en cualquier nivel la informacion de la empresa
debe aceptar las condiciones de confidencialidad, el uso adecuado de los
equipos informaticos y debera cumplir con las politicas de seguridad
establecidas

Todo empleado deberd comprometerse a usar los servicios que se le ofrecen
para que realice sus actividades diarias segun lo establezcan las politicas de
seguridad actuales.

El empleado que haya culminado su vinculo contractual deberd entregar
todos los equipos informaticos proporcionados por la empresa y cumplir con
las condiciones de seguridad que fueron definidas al aceptar su contrato,
como lo son el acuerdo de confidencialidad.

Durante su periodo contractual el empleado tiene la responsabilidad de
avisar de manera inmediata los incidentes de seguridad que comprometa a la
informacién o cualquier actividad sospechosa por otros empleados o
terceros.

Los empleados que manejen volumen de datos se les asignaran
responsabilidades sobre el manejo, modificacion, eliminacion y pérdida de
informacion. Con la finalidad de conocer al responsable/ los responsables de
las modificaciones que pudiera sufrir la informacion y la perjudique en sus
procesos de tranzabilidad, autenticidad e integridad.

El equipo de seguridad designado deberé realizar revisiones de las
actividades desarrolladas por los empleados que manejan informacidn
sensible cada cierto tiempo o cuando suscite alguna actividad sospechosa.
Realizar capacitaciones sobre la seguridad de la informacion tanto a los jefes
de area como a los deméas empleados que mantienen relacion con los

departamentos operacionales y administrativos.
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GLOSARIO

Backup: se entiende como una copia de seguridad de los datos originales que se
almacenan en equipos informaticos o lugares intangibles

Brecha de sequridad: se entiende como la vulnerabilidad que es aprovechada por

un atacante para introducirse en los sistemas de informacion sin ninguna buena
intension, la mayoria de veces persiguen un beneficio econémico.

Cibersequridad: se refiere a la relacion que existe entre con la informatica y los

equipos informaticos y de telecomunicacién con el objetivo de brindar seguridad a los
sistemas de informacion.

Pentesting: se entienden como las técnicas de intrusion hacia los sistemas de
informacion con el objetivo de demostrar que existen falencias de seguridad.

Salvaguardas: se refiere a las medidas de proteccidn para resguarda la informacion
y reducir la probabilidad de ocurrencia de una amenaza dentro de un Sl.

SGSI: se refiere como un sistema de gestion de seguridad de la informacion que
supone una herramienta para analizar y permite gestionar, mantener y supervisar la
seguridad de la informacion.

Sl: corresponde a un sistema de informacion que maneja un conjunto de datos que
se disponen entre si para permitir su gestion en los procesos organizacionales de las
empresas.

TI: se entiende como la tecnologia de la informacion que se aplica en los equipos

finales y de telecomunicacion en el contexto de las empresas.
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ANEXOS

ANEXO A: Catadlogo de amenaza

Valoracion del riesgo

Nombre del ID ID
Tipo de Activos activosde  Ame Amenazas Ries Riesgo de seguridad
informacién  naza go

P_r_obab Impa Total Nl\_/elde
ilidad | cto riego

Dafios a la integridad y
* Errores de los autenticidad por falta de
usuarios al deshacerse registros documentados de los
de documentos privilegios otorgados a los
importantes. usuarios para el manejo de la
AM1 R1 |informacion.
Dafios a la integridad de la
informacidn por falta de la
DATOS/ [files] reparticion de responsabilidades
INFORMACION Ficheros para disminuir la probabilidad
(D) de modificaciones no
AM?2 R2 | autorizadas.
Perdida de informacion por
modificaciones deliberadas de
los registros de actividad 3 4 12 Alto (A)
provocando dificultades para la
investigacion de las mismas.
Dificultad para las Medio
R4 | investigaciones frente a la (M)

[int] datos de
gestion
interna

2 5 10 | Alto(A)

* Fugas de informacion. 3 4 12 Alto (A)

[log] registro * Errores de secuencia
2o, AM3 - .
de actividad al registrar actividades R3
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materializacion de un riesgo
debido a la falta de revision
regular de las actividades del
personal que opera la
informacion

* Manipulacion de los
registros de actividad

Perdida de informacion por
errores de almacenamiento de

documentos del usuarios de la 12 Alto (A)
empresa afectando su

R5 | integridad.
Alteracion de la informacion
por falta de registro de las Medio
modificaciones realizadas sobre 8 (M)

R6

la informacion que afecta su
integridad.

[backup]
copias de
respaldo

AM3

* Eliminacion de las
copias de respaldo

R7

Dafios a la confidencialidad y
autenticidad de la informacién
por falta del control de
contrasefias

Servicio (S)

[int] interno (a
usuarios de la

* Uso no previsto de los

Indisponibilidad de los
servicios debido al mal uso de

Muy alto

(MA)

propia Servicios. los mismos por parte Qe Io§ 15 Alto (A)
organizacion) usuarios con fines de interés
AM4 R8 | propios.
Dafios a la confidencialidad y
[ftp] autenticidad por fallos de
Pl * Denegacion de autenticacion del acceso al Medio
transferencia s " 5
: servicio servicio que desencadenan el (M)
de ficheros .
acceso a usuarios no
AM5 R9 | permitidos.
[email] correo * [Re-]encaminamiento Alteracion grave de envio de 2 Muy bajo
electronico | AM6 | de mensajes R10 | mensajes por correo electronico (MB)
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suplantando la identidad de un
usuario para tener acceso a su
usuario de correo.

Software -
Aplicaciones

informaticas (SW)

[app] servidor
de
aplicaciones

AMY7

* Errores de inicio o
reinicio del servidor.

R11

No disponibilidad del servidor
de aplicaciones a causa de que
no arranca 0 arranca con errores

Muy bajo
(MB)

[file] servidor
de ficheros

AMS8

* Destruccion de
informacion del
servidores

R12

Error en el almacenamiento de
copias de seguridad debido a
una mala configuracion de las
necesidades de mantenimiento
gue afectan la integridad y
disponibilidad de la
informacién.

Bajo (B)

[browser]
navegador
web

AM9

* Uso no previsto de
navegador web

R13

Ataque de malware a causa de
abrir paginas no autorizadas en
el navegador web,
comprometiendo la
disponibilidad de los sistemas
gue se ven afectados.

Medio
(M)

R14

Uso incorrecto del navegador
web por parte de los usuarios
comprometiendo asi la
disponibilidad de los servicios.

12

Alto (A)

[dbms]
sistema de
gestion de BD

AM1

» Acceso no autorizado
a la base de datos

R15

Dafios a la integridad y
disponibilidad de los sistemas
de gestion de BD debido a la
separacion inadecuada de los
ambientes de desarrollo y
pruebas.

Muy bajo
(MB)

[email_server]
servidor de

AM1

* Difusion de software
dafino intencionado

R16

Problemas de disponibilidad del
servidor de correo debido a
fallos producidos por la

Muy bajo
(MB)
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correo
electrénico

incorrecta configuracion del
mismo en los puntos finales.

[av] antivirus

« Divulgacion de
informacidn por

Indisponibilidad del antivirus
debido a fallo de

Bajo (B)

AM1 mantenimiento/actualizacion de
malware . . .
2 R17 | versiones mas recientes.
Dafios de disponibilidad por
* Instalacion de falta de control sobre los 2 Muy bajo
software desconocido. cambios de sistema operativo (MB)
[os] sistema | AM1 R18 | cuando finaliza su vida util.
operativo 3 | ¢ Errores de Problemas de disponibilidad del
mante_nlm!e:*nto / sistema operativo dep,ldo a 15 Alto (A)
actualizacion de errores de actualizacion de
programas (software) R19 | parches.
- At Ao aria IIDrobIemas dfe_: dllsponlbllldagl d; Medio
fisico del hardware 0s equipos finales por averia de 6 (M)
R20 | hardware.
Dafios a la disponibilidad y
confidencialidad del equipo Muv baio
[pc] * Pérdida de equipos informatico causado por hurto 1 y 03
: -, AM1 e (MB)
informatica 4 de los dispositivos que lo
personal. R21 | componen.
INFECI%LI\J/IIE'IQISC oS Problemas de autenticidad y
LW « Falta de procesos para tranzabilidad debido a la falta
(HW) anadep P de procesos formales donde se 4 Bajo (B)
registro de responsables - )
registre a los usuarios
R22 | responsables de los equipos.
. . . Problemas de disponibilidad de
ccE];It;?‘\l,JVslgs AM1 el\jianég gt los equipos finales por 3 Bajo (B)
gos. 5 qutp R23 | manipulacion de terceros.
[peripheral] |AM1 | . .. . Dafios o robos a los equipos Muy bajo
periféricos. 6 Pérdida de equipos R24 | informaticos debido a la falta de e (MB)
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registro de entrada y salida de
equipos de la empresa.

Dafios a disponibilidad de los
switches por manipulacion por

medio de atacantes mediante B,
R25 | puertos.
Dafios a la disponibilidad al
[switch] AM1 | » Manipulacion de los momento de asignar VLAN'S a Bajo (B)
conmutadores.| 7 |equipos R26 | los puertos de red.
Abuso de privilegios para los
accesos a equipos gue no son de
la competencia para cierto Bajo (B)
usuario provocando dafios en su
R27 | funcionamiento.
[backup] . I_Droble:\mas de digponibilic_igd e _
equipamiento AM1 °'Aver1'a de origen integridad de la mform_acmn Muy bajo
de respaldo 8 | fisico del hardware almacenada de los equipos de (MB)
' R28 | backup por averia de hardware.
Dafios a la confidencialidad por
falta de controles sobre el uso Muy alto
[mobile] de dispositivos moviles dentro (MA)
informatica | AM1| < Robo de laptops y kel el deimplce
movil, 9 equipos moviles. Prob_lemas_ graves de
lanton’s. cgnfldgr_mlalldgd por el robo de Medi
Ptop dispositivos maviles que €Cl10
POSILIVOS 1 qu (M)
trabajan con informacion dentro
R30 | de la empresa.
[ipphone] | AM2 |« Uso no previsto de los MENUEDE.S (03 tel'efonos por Muy bajo
teléfono IP. 0 |equipos PR gellos usuarios para su (MB)
R31 | propio beneficio.
[LAN]red | AM2 |+ Errores del Problemas de disponibilidad de Medio
local 1 |administrador al R32 | la red local debido a la (M)
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Redes de
comunicaciones
(COM)

compartir sus
credenciales.

sobrecarga de datos que pasa
por la misma.

* Error en mantener un

Dafios a la disponibilidad de la

. red debido a la deficiencia del Muy bajo
;}glsutgts) g?aesvfergs; o disefio de la red LAN por 2 (MB)
. ' R33 | mantenerse obsoleta.
Problemas graves de
+ Caida del sistema confidencialidad por compartir
por agotamiento de credenciales de administrador 10 Alto (A)
recursos con personas externas a la
R34 | empresa.
Dafios de tranzabilidad por falta
. de registros documentados de
 Suplantacion de la hacia la red i .
identidad del usuario ataques hacia la red interna que 4 Bajo (B)
dificultan los procesos de
R35 | investigacidn tras un incidente.
Pérdida parcial/total de la
« Abuso de privilegios informacién por causa de 4 Bajo (B)
de acceso a la red atacantes que realizan analisis J
R36 | de tréfico en la red LAN.
 Errores de . A
administracién de Prob_lgmas qle disponibilidad del 12 Alto (A)
A servicio de internet.
cuentas con privilegios. | R37
Pérdida parcial/total de la
« Andlisis de trafico informacion por causa de, N 2 Muy bajo
atacantes gue realizan analisis (MB)
[wifijred | AM2 R38 |de 'Eraflco en la I’e'd_WIfI.
A (At Dafios de tranzabilidad por falta
inalambrica 2 :
. de registros documentados de
* Interceptacion de : - .
. » ataques hacia la red wifi que 4 Bajo (B)
informacion (escucha) -
dificultan los procesos de
R39 | investigacion tras un incidente.
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Soportes de
informacién
(Media)

[disk] discos.

AM2

e Acceso no autorizado

R40

Robo o pérdida de los discos de
informacién por la falta de
controles para el registro de
entrada y salida de personal
externo en los cuartos donde se
almacenan.

Bajo (B)

» Eliminacion
accidental de la
informacion

R41

Pérdida parcial/total de la
informacién almacenada en los
discos por la falta de procesos
para la eliminacién segura de
hardware con informacion.

10

Alto (A)

Instalaciones (L)

[building]
edificio

AM2

* Fuego

R42

Perjudicar la estructura del
edificio debido a un Incendio.

Muy bajo
(MB)

* Daftios por agua

R43

Deterioro de la infraestructura
de la empresa debido a dafios
por agua.

Bajo (B)

[local] cuarto

AM2

* Fuego

R44

Perjudicar la estructura de los
cuartos provocado por un
incendio.

Muy bajo
(MB)

* Dafios por agua

R45

Dafios por agua a la
infraestructura de los cuartos de
red.

Muy bajo
(MB)

PERSONAL (P)

[adm]
administrador
de sistemas

AM2

« Compromiso por la
seguridad informatica.

R46

Falta de preocupacion por
impulsar la seguridad de la
informacidn en cada érea de
trabajo.

Bajo (B)

R47

Falta de elaboracion de
procesos documentados para
respuesta oportuna contra
incidentes.

Bajo (B)

AM2

» Compromiso por la
seguridad informatica.

R48

Problemas de disponibilidad de
la informacion por la falta de

12

Alto (A)
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aplicacion de politicas de
seguridad.

[sec] L
administrador Dafios graves de
de sequridad * Ingenieria social confidencialidad por Medio
(picaresca) divulgacion de la informacion (M)
R49 | por empleados 0 ex empleados.
Problemas de confidencialidad
de la informacién por Medio
* Extorsion empleados que son obligados (M)
mediante extorcion a revelar
[ui] usuarios AM2 R50 | informacion.
. 8 Problemas de integridad y
internos. . >
. confidencialidad por la falta de .
» Compromiso por la L . Medio
by g " capacitacion del usuario sobre
seguridad informatica. (M)

R51

el manejo de informacion
sensible.
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