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RESUMEN.

El significado de seguridad se ha ampliado con el tiempo, por el desarrollo de nuevos
sistemas tecnoldgicos de informacion, protegiendo la confidencialidad y el proceso de la
informacion, los mismo que se han convertido en estrategias que garantizan la seguridad de las

paginas web, y también las de las empresas.

Para poder minimizar estos problemas de seguridad, las empresas deben desarrollar un plan
de seguridad que ayuden a detectar las vulnerabilidades de la pagina web, uno de estos es la
norma ISO/IEC 27034, la cual es una guia importante para proteger la informacion.

Para la actualidad en la ciudad de Cuenca se investigd tres empresas, viendo si al momento
de desarrollar paginas web, se implementa el buen funcionamiento del CID en los sistemas
informaticos, y saber si aplican la norma ISO/IEC 27034, siguiendo pasos para revisar la
seguridad de paginas web con el objetivo de ayudar a los procesos comerciales que tienen,
mediante las investigaciones se dio a conocer que las empresas tienen algunos problemas de
seguridad, incluyendo vulnerabilidades y ataques lo que puede llevar a una filtracién de

informacion importante del usuario.

En este trabajo se propone un manual de seguridad para paginas web, el cual ayuda a
garantizar que una pagina web cumpla con los requisitos requeridos para tener un desarrollo
correcto, el cual tiene como objetivo final determinar si una pagina web cumple los pasos de

seguridad necesarios que impone la norma ISO/IEC 27034.



ABSTRACT.

The meaning of security has expanded over time, due to the development of new technological
information systems, protecting confidentiality and the information process, which have become
strategies that control the security of web pages, and also those of the companies.

In order to minimize these security problems, companies must develop a security plan that helps
detect vulnerabilities on the website, one of these is the ISO / IEC 27034 standard, which is an
important guide to protect information.

For the present in the city of Cuenca, investigate three companies, see if the time to develop
web pages, implement the proper functioning of the CID in computer systems, and know if it
develops the ISO / IEC 27034 standard, following the steps to analyze the Web page security in
order to help the commercial processes they have, through investigations it was announced that
companies have some security problems, including vulnerabilities and attacks, which can lead to a
leak of important user information.

This paper proposes a security manual for web pages, which helps determine that a web page
meets the requirements required to have a correct development, which aims to determine if a web

page meets the necessary security steps which imposes the 1SO / IEC 27034 standard.
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INTRODUCCION.

En la actualidad la tecnologia de informacion ha impactado directamente a la seguridad de la
informacion y se ha permitido el desarrollo de paginas web innovadoras, las que se han
convertido en las mas utilizadas e importante en la sociedad. Debido a que permite comunicar
y compartir informacién en tiempo real entre usuarios finales, tanto a nivel laboral ademas del

personal.

A medida que el software se convierte en algo completo, el riesgo de no descubrir
vulnerabilidades de forma rapida y precisa en las paginas web aumenta, para identificar los
riesgos se ha utilizado OWASP, su principal objetivo es dar a conocer sobre las consecuencias
de las debilidades més comunes e importantes de las seguridades de las paginas web,

proporcionando técnicas basicas para protegerse contra las areas con problemas de alto riesgo.

Con el fin de precautelar la informacion de los usuarios, La organizacion Internacional de
Normalizacion (ISO) publicé ISO/IEC 27034, que consiste en técnicas de seguridad de
administracion de informacion para aplicaciones con el fin de proteger la informacion que se
maneja y llegar a tener el nivel deseado o adecuado de funcionamiento de las mismas. (ISO
27000.es, 2019)

Por este motivo se genera una Propuesta de manual de seguridad basado en la norma ISO/IEC
27034 para el desarrollo de paginas web, con la finalidad de ayudar a minimizar los riesgos y a
establecer pasos requeridos para que se cumpla esta norma al momento de desarrollar paginas
web, tomando en cuenta que en las investigaciones realizadas se ha visto que las empresas solo
se adaptan a las necesidades del cliente, sin implementar la debida seguridad que necesitan las

paginas webs realizadas.

En el presente proyecto se realizé la debida investigacion para poder general la Propuesta de

manual de seguridad basado en la norma ISO/IEC 27034 para el desarrollo de paginas web.



OBJETIVOS DE LA INVESTIGACION.

OBJETIVO GENERAL.

Realizar un manual técnico de seguridad utilizando el estandar ISO/IEC 27034, para la

validacion y correccién de vulnerabilidades de las paginas web.

OBJETIVOS ESPECIFICOS.

e Realizar un andlisis de las vulnerabilidades de paginas web por medio de OWASP.
e Determinar los tipos mas comunes de vulnerabilidades en paginas web.

e Elabora una guia de buenas practicas para la seguridad en paginas web.



PREGUNTAS DE LA INVESTIGACION.

¢ Qué tipo de metodologia utiliza para el desarrollo de paginas web, la agil o la predictiva?

¢ Cuéles son las paginas web mas solicitadas?
¢Cuales son las vulnerabilidades mas frecuentes halladas en el desarrollo de las paginas webs?
¢Qué medidas tomaria ante un ataque?

¢ Cuéles son los pasos que sigue a la hora de desarrollar una pagina web?



JUSTIFICACION.

Al desarrollar una pagina web se debe considerar el impacto que generaria hacia su
informacion, usuarios, recursos T, los desarrolladores deben ser conscientes de los riesgos y
las vulnerabilidades que implicaria dicha accién. Para poder reducir los riesgos, los

desarrolladores deben probar el nivel de confianza, que se ofrece al usuario.

Por lo tanto, se ve la facilidad de realizar un manual de seguridad para aplicaciones web, con
el fin de proporcionar confiabilidad a los usuarios mediante pruebas realizadas en Owasp.
Basados en la norma ISO/IEC 27034, en la cual indica definiciones, técnicas, validaciones y
control de seguridad para paginas web, la cual permitira reducir los riesgos de la informacion

de los usuarios.



CAPITULO I.
1. PROBLEMATICA.

En algunos casos los desarrolladores le restan importancia a la seguridad que ofrecen al
momento de desarrollar paginas web, porque solo se enfocan en lo que el cliente pide y en lo
rapido que puedan entregar, no consideran las normas de seguridad necesarias que se deben

tener al momento de desarrollar una pagina web.

Con el fin de proteger la informacion de los usuarios, la ISO/IEC 27034, desea proteger la
informacion que se utilizay poder llegar a tener el nivel adecuado de funcionamiento, generando

debidos procesos a seguir para tener la seguridad necesaria en el desarrollo de paginas webs.



CAPITULO 1.

2. MARCO REFERENCIAL.,

1.1.MARCO TEORICO.

5.1.1 ¢Qué esun activo?

Los activos son los componentes mas importantes, como el hardware, software y base de
datos, deben ser protegidos para el buen funcionamiento de un sistema informatico, caso
contrario se podrian ocasionar fallos en el sistema informatico, las personas que se encargan en

proteger los activos tienen que identificar, definir y valorar todos los activos. (SGSI, 2015)

5.2.1 Definicién de ataque.

Un ataque, es un dafio o problema en un sistema, se realiza mediante las fallas que se
encuentren en el software o hardware, para obtener beneficios econémicos afectando los activos

con la propagacion de virus que pueden dafar o eliminar datos. (Lucia D’ Adamo, 2017)
Hay varios tipos de ataques, entre los mas reconocidos estan los siguientes.

2.1.2.1 Cross-Site Scripting.

Cross-Site Scripting, es un tipo de vulnerabilidad de seguridad informatica encontrada en
aplicaciones web, permite la inyeccion de cdédigo por usuarios maliciosos, las fallas que
permiten que estos ataques tengan éxito estan bastante extendidas y ocurren en cualquier lugar

donde una aplicacion web utiliza la entrada de un usuario sin validarla o codificarla.

Debido a que se cree que el script proviene de una fuente confiable, el script malicioso
puede acceder a cualquier cookie, tokens de sesion u otra informacién confidencial, estas
secuencias de comando pueden incluso reescribir el contenido de la pagina HTML. (MDN,
2019)
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Imagen 1 Operacion de un ataque

Fuente: (Dominguez, 2015)

2.1.2.2 Inyeccién SQL.

El ataque de tipo SQL, inyecta codigos para determinar las vulnerabilidades, se colocan
sentencias SQL maliciosas que se inyectan en los campos de entrada del usuario, permitiendo

el acceso al contenido de la base de datos. (MDN, 2019)

2.1.2.3 Broken Access Control.

Los errores en la configuracion de los sistemas de control de acceso pueden permitir a un
atacante acceder de forma no autorizada a datos y archivos para los que no deberia tener

permiso.

Las restricciones de control de acceso indican que los usuarios solo pueden actuar bajo los
permisos previstos, si un usuario no aprobado puede acceder a cualquier pagina, significa que
esto es una falla. (OWASP, 2017)

2.1.2.4 Insufficient Logging & Monitoring.

Debido al monitoreo insuficiente, y la falta de respuesta ante incidentes, que suele tardar

hasta 200 dias en detectar una vulnerabilidad, los atacantes manipulan, extraen y destruyen



datos, si el tiempo se pudiera reducir se configurarian mayores controles con mejor

monitorizacion.

Para evitar este riesgo se debe asegurar que todos los errores de inicio de sesién, de control
de acceso y validacion de datos se registren desde el servidor para asi poder realizar un analisis

forense ante cualquier riesgo. (OWASP, 2017)

5.3.1 Definicién de vulnerabilidad.

Una vulnerabilidad es una debilidad en la seguridad de un sistema informatico, la cual
coloca en peligro la confidencialidad y veracidad de la informacion; se pueden producir por el
mal disefio de un software, y se siguen encontrando problemas constantes en la seguridad de los
sistemas, suelen quedar expuestos, dejando que muchos hackers y ciberdelincuentes se
aprovechen. (INCIBE, 2017)

54.1 ¢Quéesun riesgo?

Un riesgo es un fallo en el cumplimiento de un objetivo, que genera consecuencias de
perdida hacia la empresa, generalmente se plantea como amenaza cuando el grado de perdida
es alto, para saber la dificultad que tiene, se recomienda realizar un analisis de riesgo. (SGSI,
2019)

5.5.1 Andlisis de riesgo en la seguridad de las aplicaciones.

El analisis de riesgos es la actividad que permitira determinar cuan comprometido esta un
activo. El principal objetivo es proveer la informacion necesaria para tomar las decisiones sobre
qué debe protegerse, ¢de que? y ;como?

Es conveniente emplear medidas de seguridad que ayuden a los usuarios a entender, que
mientras mas compleja sea la aplicacion web, aumentara el riesgo de que se sufra un ataque, es
por eso se debe considerar opciones de seguridad sencillas pero eficientes que ayuden a eliminar
cualquier vulnerabilidad. (OWASP, 2017)



5.6.1 Estrategias de evitacion de la gestion de riesgos.

Una vez analizado los riesgos, se debe identificar las amenazas y los beneficios, eligiendo
la estrategia de evitacion de riesgo mas adecuada. Existen cuatro estrategias que abordan los

riesgos que pueden tener consecuencias negativas sobre los objetivos del proyecto, y son:

e Evitar: seleccionar medios alternativos que logren el mismo resultado con cambios
significativos por mejoramiento y asi eliminar el riesgo.

e Transferir: se refiere a transferir el riesgo de un lugar a otro, pero no lo elimina

e Mitigar: busca reducir la existencia de un riesgo por medio de controles de gestion, y
procedimientos que reduzcan la existencia de un error.

e Aceptar: reducir el impacto de los riesgos o0 no hacer nada y dejar el riesgo identificado.

Segun (Bara, 2019), las estrategias de evitar, mitigar y transferir, son eficaces para riesgos
criticos de magnitud alta, mientras que la estrategia aceptar es buena para amenazas menos

criticas y con menos impacto.

5.7.1 Fundacién de OWASP.

La Fundacion OWASP inicio el 1 de diciembre de 2001, se establecio como una
organizacion sin fines de lucro en los Estados Unidos el 21 de abril de 2004, dedicada a permitir
a lar organizaciones concebir, desarrollar, adquirir, operar y mantener aplicaciones en las que
se pueda confiar. La Fundacién OWASP es una entidad sin fines de lucro que garantiza el éxito
a largo plazo del proyecto. (OWASP, 2019)

Todas las herramientas y documentos de OWASP son gratuitos y estan abiertos a cualquier
persona interesada en mejorar la seguridad de las aplicaciones, OWASP no esta afiliado a

ninguna compafiia de tecnologia y produce muchos tipos de materiales.

5.8.1 Definicién de OWASP.

OWASP (proyecto abierto de seguridad en aplicaciones Web) es una comunidad abierta

dedicada a mantener aplicaciones confiables. Todas la herramientas, documentos, foros y



capitulos de OWASP son gratuitos y ayudan a resolver la seguridad de aplicaciones como un

problema de gente, procesos y tecnologia. (OWASP, 2014)

Imagen 2 OWASP

Fuente: (OWASP, 2019)

59.1 CID.

Considerados como los tres principios de la seguridad, que se encuentran relacionados
con la seguridad, cada riesgo que se mitiga es desde la perspectiva de la CID

Availability Integrity

Imagen 3 CID

Fuente: (Guazaman, 2016)
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2.1.9.1 Confidencialidad.

Se refiere a que la informacion solo debe llegar a la persona correcta, la perdida de
confidencialidad puede llevar efectos negativos, se puede implementar controles fisicos,

técnicos y procesos que restrinjan el acceso.

Se puede usar diversos controles para la proteccion, como la encriptacién, identificacion,

autorizacion y autenticacion.

2.1.9.2 Integridad.

Se encarga de proteger la informacion de cambios ya sean intencionales o accidentales,
se debe confiar en que la informacion es precisa y que no fue manipulada de manera no
autorizada, ya que en el momento en que se altera la informacidn, se pierde la credibilidad, lo

cual nos puede dar documentos con errores.

Los controles de seguridad como lo es un criptografico puede proteger la integridad de

la informacion.

2.1.9.3 Disponibilidad.
Consiste en que la informacion y los recursos relacionados estén disponible para los
usuarios autorizados cuando lo requieran, incluso en momentos de emergencia o alto tréafico.
Garantizar la disponibilidad de la informacion es de vital importancia en el proceso
de la busqueda de la seguridad informatica, esta se refiere a que una vez que nos
aseguramos que la informacién esta correcta y llega a los usuarios adecuados, la informacion

debe de llegar en el momento oportuno.

11



2.1.MARCO CONCEPTUAL.

2.2.1 Definicion de Seguridad de informacion.

La informacion o base de datos de una empresa, es el activo mas importante, se puede
definir a la seguridad de la informacién como el fin de proteccion de la informacion con medidas

preventivas para evitar la divulgacion, destruccion no autorizada de la misma. (SGSI , 2017)

2.2.2 Introduccidn a la seguridad en paginas web.

Los desarrolladores deben tener en cuenta los riesgos y de las vulnerabilidades que se
generan al desarrollar una pagina web. Para minimizar riesgos, deberia demostrar que la pagina

web este mayormente sin vulnerabilidades.

Segun (Ogata, Franklin, Voas, Sritapan, & Stephen, 2015) mencionan que los avances de
la tecnologia se generan que también existan nuevas vulnerabilidades. Las organizaciones deben
desarrollar requisitos que especifiquen como deben protege los datos segun el entorno en el cual

se desarrolla.

2.2.3 Definicion Norma I1SO 27001.

ISO 27001, es una norma internacional que permite el aseguramiento, la confidencialidad
e integridad de los datos y de la informacion, asi como de los sistemas que la procesan, permite
a las organizaciones la evaluacion del riesgo y la aplicacion de los controles necesarios para

eliminarlos.

La aplicacion de 1ISO-27001 mejora la competitividad y la imagen de una organizacion, el
cumplimiento de los requerimientos de esta norma, permite que una organizacion pueda obtener

la certificacion internacional. (ISOTools, 2019)

12



2.2.4 Introduccion Estandar ISO/IEC 27034.

ISO/IEC 27034, es un estandar desarrollado por sistema especializado de norma mundial
conformado por ISO. La misma que establece una guia sobre seguridad de la informacion

enfocados a aplicaciones, dirigidas a administradores TI, desarrolladores o usuarios.

En la mencionada guia proporciona orientacion sobre disefio, programacion,
implementacion de controles de seguridad de la informacion a través de un conjunto de procesos
integrados y orientados. (ISO 27000.es, 2019)

2.25 Estructura de ISO/IEC 27034.

ISO/IEC 27034, implementa controles de seguridad de la informacién mediante procesos,

los cuales se detallan a continuacion:

Tabla 1
Estructura de ISO/IEC 27034.

PROCESO. DETALLE.

Seguridad de la aplicacion, con definiciones,

ISO/IEC 27034-1: 2011 conceptos, principios y procesos involucrados.

Descripcion y conceptos. Define un nivel de confianza para disefiar una

aplicacion y luego validarla.

Explicacion del Marco Normativo de la
Organizacion, sus componentes y procesos para
ISO/IEC 27034-2: 2015 poder gestionarlo.

Marco normativo de la organizacion. Se detalla las relaciones entre procesos y
actividades que apoyan la gestion de seguridad

de la aplicacion.
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ISO/IEC 27034-3: 2018

Proceso de gestion de seguridad de

aplicaciones.

ISO/IEC 27034-5: 2017

Protocolos y estructura de datos de control de

seguridad de la aplicacién.

ISO/IEC 27034-5-1: 2018

Estructura de datos de protocolos y control de

seguridad de la aplicacion, esquemas XML.

ISO/IEC 27034-6: 2016

Estudios de casos.

ISO/IEC 27034-7: 2018

Marco de prediccion de aseguramiento.

Determina los requisitos y el entorno de la
aplicacion, evaluando los riesgos de seguridad.

Opera la aplicacion y valida la seguridad,

explicando las relaciones entre los procesos.

Ayuda a las organizaciones a validar y actualizar
la estructura de atributos esenciales y el ciclo de
vida del CSA.

Implementa protocolos y esquemas XML para el
CSA y determina como se debe utilizar la

informacién en el desarrollo de softwatre.

Proporciona ejemplos del desarrollo de los CSA,
y adaptar a los requisitos especificos de

aplicaciones.

Ofrece la seguridad necesaria al momento de

realizar funciones de seguridad.

El CSA asignado a un PAR define el nivel de
confianza para una aplicacién, y es aplicable a
los equipos que tienen definido un Marco de

Referencia Normativo.

Fuente: (ISO/IEC 27034, 2018)
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CAPITULO I11.

3. METODOLOGIA. DE LA INVESTIGACION.

3.1.METODOLOGIA USADA.

Se realizard una investigacion exploratoria con el objetivo de obtener informacion y

determinar los aspectos mas importantes que se necesitan para la elaboracion del manual de

seguridad basado en la norma ISO/IEC 27034.

Mediante una exhaustiva investigacion sobre el tema con el método deductivo, se realizaran

entrevistas y pruebas de las paginas webs mediante el programa OWASP para poder realizar un

analisis de vulnerabilidades y después de varias pruebas poder desarrollar el manual de

seguridad.

Se utilizara una metodologia cuantitativa, basado en el método deductivo, para permitir una

medicién del porcentaje de riesgo que tienen las paginas webs desarrolladas por las empresas

entrevistadas, permitiendo un mayor nivel de control y obtener soluciones basadas en la norma

ISO/IEC 27034.

Tabla 2

Comparacion de las ISO relacionadas con la ISO 27034.

ISO/IEC 27034-3 (2018)

ISO/IEC 27034-5 (2017)

Es el proceso de gestién de seguridad de

aplicaciones.

Determina los requisitos y el entorno de la

aplicacion, evaluando los riesgos de seguridad.

Proceso general para administrar la seguridad
en cada aplicacion especifica y valida la
seguridad, explicando las relaciones entre los

procesos.

Son los protocolos y estructura de datos de
control de seguridad de la aplicacion.

Proporciona  requisitos,  representaciones
gréficas y esquemas XML para el modelo de
datos. Ayuda a las organizaciones a validar y
actualizar la estructura de atributos esenciales

y el ciclo de vida del CSA.

Fuente: (Autor propio)
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M Inyeccion SQL
B Cross Site Scripting
Absence of Anti CSRF

Encabezado X-Frame

Imagen 4 Vulnerabilidades mas frecuentes en paginas web probadas.

Fuente: (Autor propio)

Inyeccion SQL (42%), esta vulnerabilidad permite al atacante, enviar petiviones
en lenguaje SQL, el cual permite tener acceso a la base de datos, permitiendo

ejecutar acciones privilegiadas para hacer o deshacer en la base de datos.

Cross-Site scripting (28%), es un tipo de vulnerabilidad, que puede permitir a
personas inyectar codigo JavaScript o cualquier otro lenguaje similar, teniendo

acceso a su informacion e incluso ejecutando otros ataques en su nombre.

Encabezado X-Frame,-Ootions puede ser usado para evitar ataques

clickjacking, asegurandose que el contenido no esta conectado con otros sitios.

Absence of Anti CRF Tokens, este ataque envia una peticién a una pagina web
vulnerable, y abusa de la confianza entre el navegador y el servidor, ataca

mediante formularios web, apoderandose de la informacion.
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3.2.INSTRUMENTOS DE INVESTIGACION.

Los instrumentos que se utilizaron para la investigacion fueron:

e Documentos.
e Internet.

e Manuales técnicos.

17



CAPITULO IV.

4. ANALISIS E INTERPRETACION DE LOS RESULTADOS.

4.1.LEVANTAMIENTO DE INFORMACION.

Se realizo6 un analisis actual de paginas web, entre estas, se encuentras tres paginas web de
empresas en concretos como lo son: “RIVERMIND”, “SONEXT” y “MYCODEDMIND”,
dedicadas al desarrollo de paginas web.

Para analizar las vulnerabilidades de las paginas web se instal6 la aplicacion OWASP ZAP,
que se dedica a identificar vulnerabilidades y clasificarlas dependiendo el nivel de riesgo.
Tabla 3

Cumplimiento del Marco Normativo

MARCO NORMATIVO. SONEXT RIVERMINDS MYCODEDMINDS

Contexto empresarial, X X X
Contexto regulatorio.

Contexto tecnoldgico. X X
Especificaciones de aplicaciones y

repositorios de funcionalidades.

Repositorios de roles, responsabilidades

y calificaciones. % % X
Controles de seguridad de aplicaciones. X
Biblioteca de los controles de seguridad

de aplicaciones.

Matriz de trazabilidad de seguridad de

aplicaciones.

Modelo de referencia del ciclo de vida N X

de seguridad de la aplicacion.
Modelo de ciclo de vida de seguridad de
la aplicacion.

Marcos normativos de la aplicacion.

18



La organizacion del marco normativo
del comité de gestion.

La gestion de la organizacion del marco
normativo.

La gestion de riesgos de seguridad de
aplicaciones.

La gestidn de seguridad de aplicaciones.

La conformidad de seguridad de la
o X X X
aplicacion.

Fuente: (Autor propio)

Revisando la prueba y la entrevista realizadas a las empresas se puede asumir que las empresas
en cuestion no poseen.
e Andlisis de vulnerabilidades.
e Control de Vulnerabilidades documentadas.
e Politicas documentadas relacionada a la seguridad de la informacion, para garantizar la
confidencialidad, Integridad y Disponibilidad.
e Control de acceso.

e Pasos a seguir para el control de riesgos.
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4.1 ANALISIS DE LA SITUACION ACTUAL.

Para la verificacion de la metodologia se realizo un analisis actual a tres empresas que se dedican

al desarrollo de paginas webs, siendo estas las siguientes.

4.2.1. RIVERMINDS.

A un desarrollador de la empresa pequefia tecnoldgica “RIVERMINDS”, que cuenta con 7

empleados y se encarga del desarrollo e implementacién de soluciones informaticas, se le realizo

una entrevista para poder descubrir los pasos que sigue al momento de desarrollar una pagina web,

una vez recopilada la informacion nos dio el siguiente diagrama.

Reunidn con el cliente.

Recoleccién
de datos.

Datos
aceptados por el
desarrollador.

Establecer
una nueva
reunion con el
cliente.

Modificacién
de datos con
la aceptacion
de ambas
partes.

Comenzar con
(W ¢] desarrollo de
la aplicacién.

\ _/

. J

/Creacién de la aplicacién

. Registro de
datos.

Desarrollo
de

diagramas
de flujo Pruebas de
™ funcionamiento.

Desa.rrollo

aphcacmm
Entrega de

la

aplicacion.

Imagen 5 Diagrama de la empresa RIVERMINDS

Fuente: (Autor propio)

También se realiz6 pruebas de vulnerabilidades a la pagina web de la empresa, dandonos como

resultado 2 riesgos de alto nivel, 1 riesgo de nivel medio y 6 de bajo nivel.
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Imagen 6 Andlisis de vulnerabilidades de la pagina web de RIVERMINDS.

Fuente: (Autor propio)

Al observar que la pagina web de la empresa RIVERMINDS, tiene 2 riesgos de vulnerabilidades

de alto nivel, y su vez es la pagina que tiene mas riesgos de las tres que se analizaron, por esta

razon se llegd a la conclusion que es una pagina muy propensa a sufrir ataques maliciosos.
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4.2.2. SONEXT.

Esta empresa es pequefia y se encarga del desarrollo de paginas y aplicaciones web, por medio
de los datos recolectados se pudo descubrir los pasos que siguen al momento de desarrollar una
pagina web.

Al

Entregar al
cliente
™

Reunién Acepfacién
con el del ciente
cliente.
NO

Imagen 7 Diagrama de la empresa SONEXT

Fuente: (Autor propio)

Se realiz6 pruebas de vulnerabilidades a la pagina web de la empresa, dandonos como resultado

2 riesgos de nivel medio y 6 riesgos de bajo nivel.
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Imagen 8 Andlisis de vulnerabilidades de la pagina web de SONEXT.

Fuente: (Autor propio)
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42.3. MYCODEDMIND

La empresa MyCodedMind cuenta con 10 empleados, siendo una empresa pequefia, la cual
brinda servicios integrales de comunicaciones corporativas y publicitarias en medios digitales, se
pudo realizar un diagrama, en el cual se observa el procedimiento que siguen en el momento en

que desarrollan una pagina web.

Comunicarse
con el cliente

I para estimar

necesidades

i

Proporcionar
estimacién

Entregar al

cliente,
i

Realizar
pruebas de
funcionamiento.

5
Base de
datos

Comenzar la
progrmacion. -

Reunir todos
si—s los datos del
cliente

¢El cliente
desea el
servicio?

No

# Correccién
de errores.

Fin

No

t

Imagen 9 Diagrama de la empresa MYCODEDMIND.

Fuente: (Autor propio)

Esta fue la Ultima empresa a la que se le realizaron pruebas de vulnerabilidad en la aplicacion
de OWASP ZAP, y fue la pagina con menos riesgos de vulnerabilidad, ya que comparado con las

otras paginas esta solo tuvo 7 riesgos de bajo nivel.
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Imagen 10 Andlisis de vulnerabilidades de la pagina web de MYCODEDMIND.

Fuente: (Autor propio)
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CAPITULO V.
5. PROPUESTA DE INVESTIGACION.
5.1.IMPLEMENTACION DEL MANUAL.
5.1.1. GESTION DE RIESGOS EN PAGINAS WEB.

En la actualidad las empresas, dependen de los datos e informacion que se encuentran
registrado en sus sistemas, por esta razén es importante poner en conocimiento a los clientes de
cual es el impacto del problema relacionado con la seguridad de la informacion, a través de
graficos, también evitando el tecnicismo para facilitar el entendimiento a personas que no estan

involucradas tanto en el tema.

Vulnerabilidades |

reducir |

reducir . reducir
y

: Amenazas MEDIDAS | | Impacto

Seleccion .

Nivel de
riesgo

Imagen 11 Gestién de riesgo.

Fuente: (Autor propio)

Para llevar a cabo la implementacion de seguridad en una empresa, es importante
considerar diferentes requisitos que ayudaran a obtener confianza superior, como las
siguientes.

e Politicas de seguridad.
e Organizacion y division de responsabilidades.

e Seguridad fisica y contra incendios.
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e Politicas del personal.

e Sequros.

5.1.2. Auditoria de seguridad.

Ayuda a mejorar la seguridad de la informacion, la cual permite detectar fraudes,
errores 0 atentados a la pagina web a través de revisiones oportunas, esto se debe revisar
durante el desarrollo de la pagina web, para verificar las actividades y el cumplimiento de
normas y estandares que permitan generar un cédigo fiable.

Una vez que se termina el producto, y ya se encuentra en la etapa de la implementacion,
se deben realizar tareas de verificacion de funcionamiento, mediante las siguientes
herramientas:

e Observacion.

e Cuestionarios.

e Entrevistas.

e Pruebas de seguridad.
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5.2.FUNCIONALIDAD DEL DIAGRAMA.

Debido a que las empresas no contaban con un manual técnico de seguridad, este se

implemento en el diagrama general, el manual se utilizara siempre que el cliente quiera, ya que por

el hecho de ser una seguridad mas a la pagina web, el costo y el tiempo de entrega pueden aumentar

dependiendo el criterio del desarrollador.

CLIENTE

REUNION

DESARROLLADOR

PROGRAMACION

p)
Recoleccion|
| dedatos |

SI

) NC
l -

Se entrega la
pégina

ST

T NO

Diagramas. —

Aprobacién =

Alto porcentaje
de
Vulnerabilidad

4

Pruebas de
( funcionamiento

.

A

Programacion

Imagen 12 Diagrama del Manual de seguridad basado en la norma ISO/IEC 27034

Fuente: (Autor propio)
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6. CRONOGRAMA DE ACTIVIDADES.

ACTIVIDADES

SEPTIEMBRE.

OCTUBRE.

NOVIEMBRE.

DICIEMBRE.

ENERO.

S1|S2|S3 |54

S1

S2

S3

S4

S1 | S2 | S3|S4

S1 |S2 |S3

S4

S1|S2|S3

S4

Presentacion,
revision y
aprobacion de
Tema de Trabajo

de Titulacién.

Ajustes al
anteproyecto del
Trabajo de

Titulacion.

Desarrollo de la
introduccion y el

problema.

Marco Tebrico y

conceptual.

Metodologia de la
Investigacion.

Pruebas en el
OWASP ZAP.

Predefensa.

Anadlisis e
interpretacion de

los resultados.

Propuesta de

investigacion.

Recepcion del
documento final
del Trabajo de
Titulacion.
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7. CONCLUSIONES.

Como resultado de la investigacion realizada, se puede decir que la propuesta de manual de
seguridad basado en la norma ISO/IEC 27034 para el desarrollo de péginas web, se considera una
herramienta de ayuda para identificar los requerimientos que se deben tener en cuenta al
momento de realizar una pagina web y a su vez poder disminuir los riesgos que se puedan
generar. Mediante el proceso de analisis e identificacidn de vulnerabilidades se pudo conocer los
tipos de vulnerabilidades mas frecuentes de las paginas web en estudio y plantear una forma de
minimizar el riesgo a un ataque.

Se logro analizar las seguridades de paginas web basandose en la norma ISO/IEC 27034 y se
realizaron pruebas en OWAS ZAP para evaluar las vulnerabilidades que contienen las paginas
web, esto nos puede ayudar a tener una visidn mas comprensiva para garantizar una seguridad
efectiva, promoviendo en las empresas la integracion de un manual de seguridad para paginas
web, esto ayudaria reducir los riegos en la seguridad y la resistencia a cambios futuros.

ISO/IEC 27034 ayuda a las empresas a plantear y administrar controles de seguridad y niveles
de confianza, respecto a los recursos y prioridades de la empresa.

La seguridad de la informacion es basada en la administracion del riesgo. El mismo que no
puede ser eliminado, pero puede solo ser minimizado a un nivel aceptable, se debe definir los
requerimientos de seguridad que significa como se va a mitigar el riesgo.

Dentro de los requerimientos se debe disefiar e implementar un manual de seguridad para

paginas web que debe proporcionar confianza cuando se realice la reduccion de riesgos.
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8. RECOMENDACIONES.

Se recomienda, definir las especificaciones de seguridad mas claras para asi poder desarrollar
una pagina web que cumpla con los pardmetros y requisitos propios de la empresa.

Para evitar vulnerabilidades no detectadas en una pagina web. Se recomienda realizar pruebas
de vulnerabilidad de la pagina web y de la base de datos y poder proceder con las respectivas
correcciones.

La seguridad es de gran importancia, y se debe tener en cuenta en una empresa, debido a que
cada dia aparecen o se desarrollan nuevos tipos de amenazas, por tanto, se recomienda capacitar a
los miembros de la organizacion sobre conceptos basicos de seguridades.

Es necesario seguir los estdndares que siguen otros paises para el desarrollo de paginas web, e

identificar areas que manejan informacion critica o sensible.
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10.GLOSARIO.

CID: Confidencialidad, Integridad y Disponibilidad.

COOKIE: Son pequefios archivos que almacenan informacion sobre el usuario y que algunos
sitios web guardan en el ordenador

CSA: Control de Seguridad de la Aplicacion.

GUI: Interfaz Grafica de Usuario, es un programa informéatico que utiliza un conjunto de
imagenes y objetos graficos para representar la informacion y acciones disponibles en la interfaz.

HOST: es un ordenador que funciona como el punto de inicio y final de las transferencias de
datos, tiene una direccién de Internet Gnica y un nombre de dominio Unico.

MARCO NORMATIVO: Conjunto de normas, metodologias, lineamientos y sistemas, que
establecen la forma en que deben desarrollarse las acciones para alcanzar los objetivos propuestos.

PAR: Solicitud de Accion Preventiva.

REPOSITORIO: Es un sitio donde se almacena y mantiene informacion digital, habitualmente
bases de datos o archivos informaticos.

SGSI: Sistema de Gestion de Seguridad de la informacion, se debe realizar mediante un proceso
sistemico, documentado y conocido por toda la empresa.

TI: Tecnologia de la Informacion, se refiere al uso de equipos de telecomunicaciones y
computadoras para la transmision, el procesamiento y el almacenamiento de datos.

TIC: Tecnologia de la Informacion y Comunicacion, son el conjunto de tecnologias
desarrolladas para gestionar informacion y enviarla de un lugar a otro.

TOKEN: Es una cadena de caracteres que tiene un significado coherente, podrian ser palabras
clave, identificadores, nimeros, signos, o un operador de varios caracteres.

XML.: Lenguaje de Marcas Extensible.
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11.ANEXOS.

Anexo 1. Analisis de vulnerabilidades de la pagina web de FORD.

) Sesion sin Nombre - OWASP ZAP 2.8.0 - o X
Archivo Editar Ver Analzar Repode Hemamientss |mport Enlinea Ajuda
|(Modoestingar v} (WS i @ @ NEE 0005 4y OPFPOXERE wCU®
s & Inicio Répido | =+ Peticién W +
egas Encabezamiento: Vista Raw ¥ | Cuerpoista Raw [v) (] ]
¥ (5 Contextos HTTP/1.1 200 OK *
(] Contexto predeterminado X-Frame-Options: SAMEORIGIN i
» @ sitos Strict-Transport-Security: prelosd
Referrer-Policy: no-referrer-when-doungrade
Content-Security-Policy:
i, v
~9277-5987c0a8b3F4c"
X-XSS-Protection: 1; modesblock
X-Content-Type-Options: nosniff L
Content-Type: text/ntml; charset=utf-8 v
<IDOCTYPE html> - a
3
f Lte IE 8)> <htmL closs="ie {e8 Lted (ted lang_es ~ Long="es™ gir=""> <![endgif]-->
if 1€ 9)> <html closs="ie ie9 (te9 long_es " langs"es™ dirs""> <![endif]-->
[if gt JE 91> <html closs="no-fs Long es " Long="es” dir=""> <![endif]--> 1¥
[ saia [ [#]
(CSP Scanner: script-src unsafe-inline .
URL hitps:iwww.ford.com ec/
Riesgo: 1% Medium
Confianza: Medium
> Parametro: Content-Security-Policy
» 9 Inclusidn de archivos de origen JavaScript Cross-Domain (2) 2
> Incompleto 0 no Cache-control y sistema. TP, : ‘solf conn
* 2 No se encuentra encabezado X-Content-Type-Options Header | gvidencia: ect-srchitps: wss:; font-src hitps: data:; Img-src hiips: data: object-src’ hitps: ‘unsafe: blob:; style-|
* ¥ Information Disclosure - Suspicious Comments (7) src'unsafe-inline’ hiips:. base-uri ‘self;
» [ Timestamp Disclosure - Unix (394) CWEID: 16
WASCID: 15
Origen:  Pasho (10055 - CSP Scanner)
N -
B= s gm ——v

Alettas 0 2 23 B2

Escaneoacual @0 0 @0 D0 @0 ¥o S0 ¥o

Fuente: (Autor propio)

WY Sesién sin Nombre - OWASP ZAP 2.8.0 — =] ®
Archivo Editas Yer Analizar Repode Hemamienjas |mport Enlinea Ayuda
(omwestinger w) B EE G JPE OPE OO005 de , @F P0RERE «Ce®
[ & imioRipigo # | =~ Puscitn [ Respuesiac= [ + |
egas ) .
Please be aware that you should only attack applications that you have been specifically been given permission to test P
¥ (5 Conteatos
(E] Contexto pradaterminado
»
@ sus I URL 0 attack g ford com ec) [2)|_@ seteccionar.. |
Use vaditional spider. (]
Us# aja spider. () witn | Firefox Headless. E
4 Macar || W Detener
Prograso: Ataque completd - vea los prablemas enconirados en la pestaia Alertas v

= Historta | %, Buscar [[iiAtenas # ]| ) Escaneo acivo | | | Saiiva | # Spicearaiia) | + |

ee / ¢

¥ D Alertas (T)
¥ Fu CSP Scanner. script-src unsafednling (3}
» Fu CSP Scanner style-src unsafe-iniine (3)
* R Inclusidn de archivos de origen JavaScript Cross-Domain (2)
* i incompleto 0 no Cache-control y sistema de encabezade HTTP
» 7 No se encuentra encasezado %-Content-Type-Options Header
* P information Disclasure - Suspicious Comments (7)
* P Timestamp Disclosure - Unix (394)

Aqui s¢ Mmostrard el detalle complato de cualauier alena seleccionada

Puede afiadir alertas de forma manual haciends dic con el botdn deracho sobre cualquier entrada en el historial y seleccionand *Afadir aleda”

Tambidn puede edilar |as alentas eistentes haciendo doble dic sobre ellas.

| Mertas B0 p2 3 m2

Escaneoactual 20 §o ®o Do Qo ¥o 0 Wo

Fuente: (Autor propio)
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WY Sesién sin Nombre - GWASP ZAP 280 - o X
Archivo Editar Yer Anslizar Repote Hemamienas |mport Enlinea Ayuda
[Mogopstinear ) | | SB[ & AME OO0 O000E A4y PP OKERE B
J@sus]+] [[& maoRépiga £ ]  Pevcin | Respursta+ | + |
eEasE . ) =
Please be aware thal vou should only attack applications that vou have been specifically been given permission lo test.
* (5 Contertos

(T Contexto predeterminada

» @ sitios I URL to attack: hitps:itwww ford com ec/ u[ L] ]

Use traditional spider. o)

Use ajax spider. [ witn | Firefox Headless B
& macar | W D#tener

Prograsa: Ataque completo -vea los problemas encontrados en 13 pestafia Alertas H
1 Histona | %, Buscar
% Nuevo escaneo  Progreso: | 1: E [ 100% | ¥ Las URL que fueron * Nodos 19§ Exportar &
_| uRLs wingravies | rous ingresagos | wenssjes |
Procesad | Método | URI | Banderas. =
-] GET hitps fimaps goagle com/ Fuera de alcance H
] GET i g Fuera de alcance
] GET hittps:-Owww ford.com. auipredelrery/ Fuera de alcance
] GET hitp:ir29105 hisplay aodianyun comiF ord00 V/stream.m3ug Fuera de alcance
[ ] GET hitps fimaps goagleapis comimapsiapil Fuera de alcance
] GET hitps-fiquery.yahaoapis.comi1/publiclyal Fuera de alcance
. GET RRpS GUEEH CEME-CIOUD COMAOraatciey Fugra de alcance
) GET cloud ke Fugra de aleance
[ ] GET hitg/im, amap.cominagaion/carmapis addr= Fuera de alcance
] GET .. Fuera de alcance
L] GET . PDSCdata  Fuera de alcance
@ GET 1_auhome.edm POS data Fuera de alcance
] GET ford Mo PDSDdata  Fuerade alcance
] GET “data  Fuera de alcance v
Merlas B0 F2 23 R2 Escaneoacual G0 £0 ®0 2 0 @0 ¥o 0 e

Fuente: (Autor propio)



Anexo 2. Analisis de vulnerabilidades de la pagina web de MASTER CHEF.

) Sesicn eim Nombre - DWASP ZAD 280

URL % atacx G T 55 TGN CITY '[ -

Use vadiond spow W
2

- o P P ) ST Fuars 0n aicance
[ ot IRE P ) 0o TP Fuars oe aicance
[ e e s Fumrs oe yicance
- oET g s oy Fuara de sicance
] oeY R Swww SRt b Fusrs de alcance
L] oET L S AL £ R n st A Foem o9 akcance
. el O D EI00) Com Fuars ds skance
[ ] cET o Fuara oe akcance
LJ CET TTRE P £1CURS TSI O3

[ GET Fuer de akcance
- cET iy dacne 20 Fusra e aicance
- GET s Fusr de zicance
] GET hp Swwn J00Je rIMCE CO Fuera de alcance
. GET DS MOV Rm s wpiotcy Fuer de lcance
[ GET » Fusra de 3kcance
L] ceT e Fuars de alcance
- GET Whps Agettottainag ooV Fuera de alcance
[ ] cET

. GET DS oYV 2 ooy

Fuente: (Autor propio)

) Sesiéin s Nombee - OWASP 242 280 - 0 X

Ao Eora Yo Anakzar Bepone Hemamwngas mped Eninea Auoa

r_..._._..__...___.___.___......_._._...‘_

g e J38 0 O30 le‘..beIh-< o
& Incio Rigido | = Petiéa | +
.a@ﬂ | it Raw (%) | Cumporvtaaw ) [0) |
= WITP/1.1 200 OK
() Contents gredeterminado CocheControl: max-apes3600

> @ :::fm-vyu: text/ntal; charsetsutf-§
LastoMedifiea: Fri, 17 Jan 2028 18:30:03 64T
Strict-Transpert-Security: max-ages)1556926
Content-Length: 4094
Accept-Ranges: bytes
Dete: Fri, 17 Jmn 2020 14:112:56 GMT
Connecticn: keep-alive

II X-Served-By: cache-wial?6i9-mIa
X-Cache: WISS
X-Coche-mits: 0
X-Tiner: S1ST9270376.167041,V58,VE22S
Vary: . P! ing
A

“Ute BT meta date-n-heade"1" nasescviewport® contests
“wigtnedev Aata, initinl-scales] moxioum-scales] user-scaladlesd, sininal -ul“rcneta
"Sascription” neses

(titierlscuels MasterChef - Aprende de 1a manc Je 108 Maestros e MasterCrefc/titlescmeta data-n-tesce”1" charsets
nohease"1™ aata-hide

“En la Escurls MasterChed podriis apsemder todos 1o Truces de 13 wejores Onefs del Prograss NasterChed. rateicilate noca

en ruestra escuela 0 COMPra UG S NUESLrOS CheqUEs regalo."rCmESE CATA-N-heage"L™ NTTD-eauive x-us-congatible” conterte

Tigesdgnrometa dats n-Sgedetl® Zoicerty=Tagilocels” gontecterga £3T>4mete. daf

s & e

-4 <

Bead="A srseectieTagitipes sontend

Fuente: (Autor propio)

Mladas WA S s om Tesamssemifin BLA /na LA A WA RA WA
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s

= IS O ACTOS O BTG ISt Cooss-Domain (12

R il P
* 9 Mo e encuenta encabezado 1-Cortent- Trpe-Options Header | ¢
] dewed: =1}

P bl rrupbonn Dk Chadrd - Suspicoul Commants (1)
* P T abangs CHAchoin - Ui (8]

ENSCHTREROR KFTAME,_oobofd S S50 INCUKG B L I Dok 3t HTTP pars prodhper ik Blaguid Therlicang’.

Fuente: (Autor propio)
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Anexo 3. Analisis de vulnerabilidades de la pagina web de MYCODEDMIND.

) Sewem i Nembre - OWASH 209 200 - o x

* i Cookie Wihout SameSte Axituk (100
* i Coakse 3N Bandera Mequrady (3}

* N 08 SICHOE B4 36N Javalonet Crass Doman 90y
e Cabaasas |

oyl ¢
¥ g8 “48)

% Chareat Wematch
» i5ap
* I Trestamo Discioseee - Ut 394)

Mo A CBRF L
N3 RORCURD T0d Srtre SIN0S o1 e (U
nenstn powhog iy

Fuente: (Autor propio)
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WerITAI000; veIP, 6,407, AI-GRIT 443" mesIURIN00, RI-QRAMTIAANT; mes2TOINR0, hI-QOMLeTiE43T; mee
R, »-n---an-. PO TTOINE, N3 2eeT 44D eae2ENIN00

cobv claveeedgt?-laga-arapnent >
“ lm'vl' Trefatnttes. / Suycodeoning comt styles"nelgnt) dlos) >
(temrope"inege” cisiae"wogt fonormei-Joge” wooe' logz.org”
.am-'m‘ nm-'w itedogetsy
ciag Ltemropstinage” classs"egtf dect-lage” wro lags.prg’
-n«-'ue' ne!ﬂ-'ll‘ Altetoerw Logets> <log Lremproge*lusge” closse“eogté-Light-logo® srie
eptiang” sithet 10T heighte"Ba®  ltetlight em”/>  er

etvr

i
B L A L L L

Fuente: (Autor propio)
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Anexo 4. Analisis de vulnerabilidades de la pagina web de RIVERMINDS.

W Sesicn sin Nombre - OWASP ZAP 2.8.0 - 8 x
Archive Editar Yer Analizar Reporte + |mport Enlinea Ayuda
Wodoestindar_w] | I B M [P OB D@8 O00E8 A& @ P XERE o f e
@ sites | + | & inicio Répigo # | = Pabcion | Respuestas=
eqas Please be aware that you should only attack applications that you have been specifically been given permission totest L]
T (< Contextos
] Contexto predeterminada
» @ sitios URL o attack hitpcifww. iverminds. comy |:J @ Seleccionar...
Use traditional spider. [ v
[ = Historia | <, Buscar | [ Mledas |  Escaneodwo | | | Saiida | 3% Spideriacaia) # % | 4
## Nuevo escaneo  Progreso: | 0 hitpoiwww riverminds.com (%) 11 4 «/ Escaneo adual 0  Las URL que fu 19 ' Modos 151 & Exportar &0
_[ URLS wulneranles ] Nogos ingresados r Mensajes ]
Procesado | Método URI | Banderas "
GET hitp:iwwew focketihame. comiegallicense.php Fuera de alcance -
GET nep:joomia.ofg! Fuera de alcance
@ GET hitp:werw. rivgrminds. comfindex php?amplype=atomaiormal=leed
[~] GET hitpoinit iiLFws 158 quot; &gt hitpo/bit li1LFws 1588 fa gt St fdva gt Fuera de alcance
] GET - ADIE iy 18HNWCS QUOT ETT NI DIt Iy 1BHIWCAI A& OLAIL NS L Fuera de alcance
[~] GET hitpibit 2 SukkgAquot &gt hitp /it yZSukK giitfakgt Altidivagt, Fuera de alcance
= GET hitp-init lyAirS Toz&quot A gt hitp-/bit birS TazRitiak ot At idnggt; Fuera de alcance
(] GET hitp-iwww.gnu.orghicensesigpl-2.0.htmi Fuera de alcance
[~ GET hitpeligaogle.com/ Fuera de alcance
@ CET hitp: 4464cf026 Fuera de alcance
[ ] GET hitp:imootoals ney Fuera de alcance
[ GET hitpiimaotools netlicense. bl Fuera de alcance
] GET itp:wwew. gxample. com. Fuara de alcance
@ GET itp:www. gxample. com Fuera de alcance
@ GET hitp-wenw comindex g
@ POST hitp: comindex
() POST hitpiwww. iverminds, comdindex php
[*] POST hitpoiiwww riverminds. comfndex php
@ POST hitp-liwww. riverminds. comiindes php
- POET hitn: s raarminds comiindey nhn L]
Alertas B0 1 8 P2 Escanec actual 420 &0 ®o A1 @o ¥o S0 ¥o

Fuente: (Autor propio)

) Sesion sin Nombre - OWASP ZAP 2.8.0 = a X
Archivo Editar Yer Analzar Reporte Herramientas |mport Enlinea Ayuda
(Modoestinoar i) S i M M@ AE NEE O00E 48 OPIPOXERE U@

[@suos] +] [ nicio Rapico | = Peticién | Respusstas= | 4 |

g | VistaRaw ¥ | CuerpovistaRaw || (] (]
— Contertos HTTP/1.1 200 OK .

7] Contexto predeterminado Cache-Control: no-cache

Pragma: no-cache
> @ smos Content-Type: text/html; charsetsutf-8

Server: Microsoft-115/7.5
X-Powered-By: PHP/S5.3.28
Set-Cookie: 2€c5052d021407402385005c9e16504=8pvtdacSndllFfudnBqg2b?72; paths/; HttpOnly
X-Powered-By: TMX-194.19
P3P: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM"
X-Powered-By: ASP.NET
Date: Fri, 24 Jan 2020 ©1:28:20 GMT
Content-Length: 45294

<div module-content™>

A
names="rokajaxsearch* Id="rokajaxsearch” class="blue" sctions"http://www.riversinds.com/* uthod-”get')F

<div class=" xsearch fp-search nomarginbottom nopaddingbottom”™>
reh-wrapper=>
oksearch_search_str* names"searchword® types“text" class«"inputbox” values"Search..."

</div>
<input t searchphrase™ value="any"/>
<input ty lue-~20"
<input t
<input t
<input t |
v
[ 5 Histona [ © Buscar [ Aletas & | 2 Escaneo Actvo | | | Satida | ¥ Spider(arana) | 4 |
e / ¢ Absence of Anti.CSRF Tokens 4l
T EIILUELUU AT dl1E-UP0ITS 110 S0 (1 5] 5] URL hittp:iwww.riverminds. com/
ce of Anti-CSRF Tokens (60) o Low
» [ Cookie Without SameSite Attribute Confianza: Medium
* ¥ Inclusidn de archivos de origen JavaScript Cross-Domain (8 Parametro:
> 2 No se encuentra encadezado X-Content-Type-Options Heade ¥ | /Alaque:
|« 7 7> | Evidencia <form name="rokajaxsearch" Id="rokajaxsearch” class="blue" achon="ip.Www.riverminds. com” method="ger> L4

Alertas B0 w1 6 W2 Escaneoactual @0 §0 D0 A1 @0 ¥o 0 ¥o

Fuente: (Autor propio)
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Q) Sesién sin Nombre - OWASP ZAP 280 - & X

|X-Powered-By: ASP.NET
|Date: Thu, 19 Dec 2019 ©3:59:47 GMT
|Content-Length: 26500

Cross_site Scripting (XSS) es una técnica de ataque que

type html> ‘comprende hacer eco del cdigo que fue proporcionado por el

|¢<htel xml:lang="es-es” lang="es-es” >

‘atacante en la instancia del navegador de un usuarnio. Una
|<head> o A

» [ Encabezado X-Frame-Options no estadlecido (70) |

> 2 Absence of ANK-CSRF Tokens (57) I fiase: Mockecnn § Disaflo
» & Cookie Without SameSite Attribute

» ¥ Inclusién de archivos de origen JavaScript Cross-Domain (8} ) =

* W Nose xeC Ype-Opti g

-wmwénd-mdumwﬂmﬂ‘) Sies posivle, utilice 1as lamadas de |a biblioteca en lugar de los procesos quessof
.72 Sermc pake Infarmafion - cwere 4L HID : [ | Canostar |

Fuente: (Autor propio)
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Anexo 5. Analisis de vulnerabilidades de la pagina web de FORD

) Sesicm sin Noswbre - COASD 240 280 - 0 X

tecoocoOOOEROETORCY
ARAARAARRRRAFARRAY

1.0 2 0c

s nghex
ate) Fed, 17 Jos 2018 9611315¢ G
Cantont Type| Aeat/one

5 o-igis, dos,
heeess-Control-allow-Fetnoas | @1, KST, DELLTE, OMTI0G
- . AL 301p . (ntern. semmly net

#sae-in; -mez-trameition: caloe J00ws embe-in; -ma-tramastioe: colar ‘
o

remition color i9dwt cese

» |
* 1 EnCatesine XF W06l 60 UM (5]
* {4 Abgeece of Aot CERF Toremy [l- h

Fuente: (Autor propio)
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Fuente: (Autor propio)
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Anexo 6. Analisis de vulnerabilidades de la pagina web de SUDAMERICANO.

) Sesion sin Nombre - OWASP ZAP 2.8.0 - o X
Archivo Editar Ver Analizar Reporte Hemamientas |mport Enlinea Ayuda

[(Modoestincar w) | B i M P & @ NEE OE0E 4y OPIOXERE QW

[inicioRigido ] = Pescén | Respuesta= | |

| A N\

‘ This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Aftack’

.I (D O0ID PYeCETINIgD || Ploase be aware mat you should only atack applications that you have been specifically been given permission to test
> Sitios
URL 10 attack: hitps i3ga sucamericano. edu.eclogin?ret=! H @ Seleccionar...
\dan EB ) X
2% Historia | @, Buscar | ¥ Alertas | ) EscaneoAdno | | salida m]i-]
% Nuevo escaneo letsoc( hitps:lisga.su_no.edu.echogin W W ¥ Escaneoaduak0 LasURL que fueron encontradas:86  Nodos ingresados:43 ¢ Exportar S
| URLs winerables [ Nodos ingressdos I Mensales |
Procesado | wétodo | URI | ]
@ GET httpMicence visualidiot com Fuera de alcance &
(] GET hitpwww. bootstraptoggle.com/ Fuera de alcance
s GET hitpimalsup comyjquenybiock/ Fuera de alcance
® GET o i php Fuera de alcance
[~] GET hitpfwww.gnu.orgllicenses/gpl.html Fuera de alcance
@ GET > ol q=gr Fuera de alcance
] GET hitp-figroups.google. .t 3050... Fuera de alcance
@ GET input-plugin/ Fuera de alcance
] GET htpMcubic.plf Fuera de alcance
[~] GET hitpSwww.gnu.orglicenses/ Fuera de alcance
@ GET ntp comigi24 194 Fuera de alcance
] GET hitpI'smoke-js.comV Fuera de alcance )
(] GET hitp:www.apache orglicenses/LICENSE-2.0.0t Fuera de alcance
= GET IMMM eyecon ro/bootstrap-datepicker Fuera de alcance
@ GET JSALICENCE Fuera de alcance
@ GET hitp:iwww fairwaytech comMlexbox Fuera de alcance
I~ GET codeplex. Fuera de alcance
- £EY A namaim Fuara da aleanca. = . L
Aertas =1 2 b4 B2 Escaneoacual @0 B0 @0 Ao @o ¥o 0 ¥o
Fuente: (Autor propio)
WY Sesidn sin Nombre - OWASP ZAP 2,80 - a9 Es

Archive Editar Yer Analizar Reporte Hemamienfas |mport Enlinea Ayuda
[(Mowestinear iw) | | BlM P AE D@8 OD05 Add Y O IPOXRERE ¢ CEB |
[ @sos | # [ & nicio Régido # | = Pebcién [ Respusstas- | + | _

egas .
¥ (5 Contextos This screen allows you to launch an automated scan against an application - just enter its URL below and press “Aftack’.
GE Conlexto predeterminado Please be aware thal you should only attack applications thal you have been specifically been given permission o test
» @ sitios
URL 10 attack: nitps-isga edu H @ Seleccionar... ]
L ! a PP~ . L]
7 Historia | U, Buscar | [ Alertas # | ) Escaneo Ao | | | Saiida | % Spideriarana) | & |
LA
a3l c55Nv=1.0.9%27 W2FT+1! \
* i Encabezado X-Frame-Options no establecido (3) Pard m:‘
* [ Pdginas seguras incluyen contenido mixo (inclurenda scripls) Mague:  1.0.97imeout T 15
* [ Inclusidn de archivos de origen JavaScript Cross-Domain (3) Ellﬁﬂ;it o
» 4 Incompleto o no Cache-control y sistema de encabezado HTTP | lowein- 78
* {4 No se encuentra encabezado X-Content-Type-Options Header [| waseip: 34
* [ Proteccidn de buscador de web }(53 no disponible (3} Origen:  Activo (90020 - Inyeccitn Remata de Comandos OS)
. D C (18) - Descripein:
* P Timestamp Dlsunsure Unix (8)
Técnica de ataque usada para 13 ejecucidn no autorizada de comandos del sistema opersnvn Este atague es. pnslme wannn una aplicacidn acepta la entrada que
no es de confianza para constuir comandos del sistema operative de una manera i de dates, vio llamada
inadecuada de programas exdemaos. A
Ofra info:
)
=t |
i 7 il || BV A
| Mertas m1 2 s m2 Escanecactual G0 0 o Do @0 o S0 Wo|

Fuente: (Autor propio)
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Date: Fri, 24 Jan 2020 ©2:07:46 GMT
Content-Type: text/css
Content-Length: 4229

Last-Modified: Tue, 26 Apr 2016 @9:35:45 GNT
Connection: keep-alive

ETag: "571f3671-1085"

Accept-Ranges: bytes

@oedia (max-width: 979px) {
.modal-open flow .page 31 .navbar-fixed-top,
.modal-open.page-overflow .page-container .navbar-fixed-bottom {
overflow-y: visible;

Fuente: (Autor propio)
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Anexo 7. Diagrama de flujo de la pagina web de SONEXT.

Entregar al

cliente
Fin

Reunion Aceplacion
con el del ciente

cliente.

NO

Fuente: (Autor propio)
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Anexo 8. Diagrama de flujo de la pagina web de MYCODEDMIND

MR R s ot

Entregar al

{ cliente.
i

Realizar
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¢ El cliente
desea el
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Correccion
de errores.

t J

Fuente: (Autor propio)



Anexo 9. Diagrama de flujo de la pagina web de RIVERMIND.
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