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Resumen

La gestion de informacién en los laboratorios clinicos casi siempre sufre de procesos
manuales que generan demoras, pérdida de datos y que vulneran la seguridad. El presente trabajo
tuvo como proposito disefiar e implementar una aplicacion web para automatizar los procesos
operativos en el Laboratorio Clinico AG en la ciudad de Cuenca. Para el desarrollo del software
se utilizé el marco de trabajo agil Scrum con tecnologias Angular y NestJS, bajo una evaluacion
(pre-test y post-test) aplicada al personal del laboratorio para medir descriptivamente el impacto
en la eficiencia y satisfaccion operativa. El pre-test revelé un 0% de aceptacion respecto a los
métodos manuales y fisicos que se usaban. Tras la implementacion, el post-test mostré un
incremento descriptivo considerable: 100% de aceptacion en la agilidad de registro, 100% en la
seguridad de los datos, y un 94% en la centralizacién y trazabilidad de las muestras, mitigando la
duplicidad y los errores tipograficos. Se concluye que la digitalizacion del flujo de trabajo,
soportada por una arquitectura de Control de Acceso Basado en Roles (RBAC) y un panel de
control unificado, optimiza de gran manera los tiempos de atencion y fortalece la confidencialidad

médica, modernizando de forma significativa la operatividad del laboratorio.

Palabras clave: Automatizacion de procesos, Laboratorio clinico, Aplicacion web, Scrum,

Control de acceso basado en roles.
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Abstract

Information management in clinical laboratories almost always suffers from manual
processes that cause delays, data loss, and security vulnerabilities. The purpose of this study was
to design and implement a web application to automate operational processes at the AG Clinical
Laboratory in the city of Cuenca. For software development, the agile Scrum framework was used
with Angular and NestJS technologies, under an evaluation design (pre-test and post-test) applied
to the laboratory staff to descriptively measure the impact on operational efficiency and
satisfaction. The pre-test revealed a 0% acceptance rate regarding the physical and manual
methods being used. After implementation, the post-test showed a considerable descriptive
increase: 100% acceptance in registration agility, 100% in data security, and 94% in the
centralization and traceability of samples, mitigating duplication and typographical errors. It is
concluded that the digitalization of the workflow, supported by a Role-Based Access Control
(RBAC) architecture and a unified dashboard, greatly optimizes service times and strengthens

medical confidentiality, significantly modernizing the laboratory's operations.

Key words: Process automation, Clinical laboratory, Web application, Scrum, Role-based

access control.
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Introduccion

Contextualizacion y antecedentes

En el contexto actual, la digitalizacién en el sector de la salud se ha consolidado como un
factor imprescindible para garantizar servicios eficientes, seguros y oportunos. A nivel mundial,
la Organizacion Mundial de la Salud (OMS, 2021) subraya que la implementacion de tecnologias
de la informacion reduce drasticamente los errores clinicos y asegura la disponibilidad de los datos
de los pacientes. Dentro de este ecosistema, los laboratorios clinicos manejan informacion
altamente sensible y procesos que exigen un nivel de precision riguroso. Diversos estudios han
evidenciado la importancia de adoptar Sistemas de Informacion de Laboratorio (LIS). Por ejemplo,
Largo Rodriguez (2023) y Camacho (2021) demuestran metodoldgicamente que el desarrollo de
aplicaciones web modulares optimiza la gestion de recursos, la toma de decisiones y la
interoperabilidad de la informacién clinica. Asimismo, Almeyda (2018) comprob6 que la
transicion de sistemas manuales a plataformas web en entornos hospitalarios reduce los retrasos y

la desorganizacion de la informacién médica.

A pesar de esta tendencia global y de la existencia de politicas nacionales como la Agenda
Digital 2.0 del Ecuador, la adopcion de estas tecnologias avanza de manera desigual en la region.
En la ciudad de Cuenca, numerosas instituciones de diagnostico privadas de mediano alcance adn
carecen de plataformas integradas. Aqui radica la brecha de conocimiento y aplicacién tecnoldgica
que este proyecto busca cubrir: la ausencia de un sistema centralizado, desarrollado con
tecnologias modernas (Angular y NestJS) y adaptado de manera estricta a los roles operativos
especificos de una institucién local, que permita abandonar de forma definitiva la dependencia de

herramientas informaticas aisladas y procesos manuales.
Planteamiento del problema

La necesidad fundamental que esta investigacion busca resolver es la ineficiencia
operativa y la vulnerabilidad de la informacion derivada de la falta de digitalizacion en centros de
diagnostico clinico locales. En el caso especifico del "Laboratorio AG" en Cuenca, la gestion de
la informacion —desde el registro de pacientes hasta la asignacion de exdmenes y validacion de

resultados— presenta deficiencias criticas. La dependencia de flujos de trabajo parcialmente
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manuales genera cuellos de botella administrativos, aumentando la probabilidad de errores en la
transcripcion de datos y provocando retrasos en la entrega de diagndsticos. Ademas, la carencia
de un control de acceso centralizado dificulta la trazabilidad de las acciones del personal,

comprometiendo la integridad de la informacion médica.

Ante esta situacion, surge la siguiente pregunta de investigacion: ¢De qué manera la
implementacion de una aplicacion web mejora la automatizacion de los procesos en el laboratorio

clinico AG de la ciudad de Cuenca?

Para dar respuesta a esta interrogante, se plantea la siguiente hipétesis de trabajo: La
implementacion de una aplicacién web basada en una arquitectura monolitica modular, con
control de acceso basado en roles (RBAC), optimizara significativamente los tiempos de registro
y entrega de resultados, y reducird el margen de error operativo en el manejo de datos del
Laboratorio Clinico AG.

Justificacion

La gestion diaria de un laboratorio clinico exige un nivel bastante alto de precision y un
cuidado especial al manejar los datos médicos de los pacientes. Seguir dependiendo de
herramientas fisicas, anotaciones o programas que no estan conectados entre si representa un
problema grave, ya que esta forma manual de trabajar aumenta directamente la probabilidad de
cometer errores humanos. Por esta razdn, el desarrollo de este proyecto nace como una solucion
técnica urgente para automatizar el manejo de la informacion y asegurar que los servicios
brindados sean mas rapidos, seguros y libres de fallas. La implementacion de sistemas informaticos
especializados, como los Sistemas de Informacidn de Laboratorio (LIS), nos permiten optimizar
la gestion de datos, mejorar la trazabilidad de los procesos y también nos permiten fortalecer la
confidencialidad que existe de la informacion médica. En este aspecto el desarrollo de soluciones
tecnoldgicas, adaptadas a las necesidades especificas de instituciones locales resulta bastante

relevante.

Este estudio tiene como objetivo desarrollar e implementar una aplicacion web para la
automatizacion de los procesos en el laboratorio clinico AG, mediante una arquitectura monolitica,

que permita optimizar el registro de examenes, la entrega de resultados y la gestién
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de pacientes con el fin de automatizar procesos. De esta manera, el proyecto no busca solo
mejorar el funcionamiento interno del laboratorio, sino también establecer un sistema base sélido

que facilite futuras mejoras y adaptaciones.

El personal del laboratorio AG sera el principal beneficiado, ya que contard con una
herramienta desarrollada especifica para ellos, esto significa que tendran mayor control sobre la
informacidn que manejan. Ademas, los pacientes también se benefician al contar con tiempos de
respuesta mas cortos y mas confiabilidad en la entrega de resultados. A nivel institucional, obtener
un sistema propio otorga al laboratorio mayor independencia sobre su gestion de datos, sin
depender de servicios externos que no van de acuerdo a sus necesidades particulares. Desde el
punto de vista academico, este proyecto aporta un caso aplicado de desarrollo de software enfocado

a resolver una problematica dentro del sector de la salud.

En conclusion, este proyecto responde a una necesidad concreta del laboratorio AG, dando
una solucién tecnoldgica que mejora la eficiencia, seguridad y calidad en la gestion de informacion

clinica, haciendo que beneficie el &mbito operativo del laboratorio.
Objetivos de la investigacion
Objetivo general

Disefiar e implementar una aplicacion web para la automatizacién de procesos en el

Laboratorio Clinico AG en la ciudad de Cuenca
Objetivos especificos

1. Analizar el proceso actual de registro y gestion de pacientes en el laboratorio clinico AG,
identificando tiempos, limitaciones y necesidades del sistema.

2. Disefiar y desarrollar una aplicacion web que permita gestionar el registro de pacientes,
examenes y resultados de manera estructurada.

3. Implementar mecanismos de control de acceso basados en roles para fortalecer la seguridad

y confidencialidad de la informacién del sistema.
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Capitulo I: Problemética

Actualmente en el sector de la salud se presenta un problema creciente, la administracion
de una gran cantidad de datos que se generan dia a dia. Los laboratorios clinicos como parte
importante del sector de la salud, necesitan procesos mas eficientes para la gestion de pacientes,
examenes Yy resultados. Sin embargo, en muchas ocasiones, estos procesos todavia dependen de
procedimientos manuales, haciendo que incremente la probabilidad de tener errores y como

resultado genere un retraso en la entrega de informacion sumamente importante.

Cuando existe la falta de sistemas especializados y automatizados, afecta directamente a la
eficiencia operativo y la calidad del servicio ofrecido a los pacientes. Pasar de procesos manuales
a una digitalizacion de procesos se ha hecho algo sumamente necesario para reducir fallos
operativos y mejorar los tiempos de respuesta. En este caso, la creacion de una solucién
tecnoldgica especifica se presenta como una posibilidad para modernizar la gestion de los

laboratorios clinicos.

A nivel mundial, diversas organizaciones como la Organizacion Mundial de la Salud han
mostrado lo importante que es la digitalizacion en los sistemas de salud, ya que de esta manera se
mejora la calidad de atencion y la gestion de la informacion médica. Segun la OMS (2021), la
implementacién de tecnologias de la informacion nos ayuda reduciendo errores en los procesos
clinicos, ademas de que mejora la toma de decisiones y nos garantiza una mejor disponibilidad a
los datos de los pacientes. Sin embargo, muchos sistemas de salud todavia tienen limitaciones en

la incorporacién de estas tecnologias.

Por otra parte, organismos como la Organizacion para la Cooperacién y el Desarrollo
Econdmicos (2020) comentan que la falta de comunicacion entre sistemas y el uso de procesos
manuales son grandes limitantes en la modernizacion del sector de la salud. Esta situacion afecta
directamente a los laboratorios clinicos, en donde se necesita ser preciso en la gestion de
resultados. La falta de sistemas fiables puede provocar inconsistencias en la informacion y causar

una afeccion a la calidad del diagnostico.

En América Latina, la aceptacion de tecnologias digitales en el sector de la salud avanza

de manera desigual. Segun la Comision Econdmica para América Latina y el Caribe (2022), hay
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una gran diferencia en la implementacion de sistemas de informacion sanitaria, especialmente en
instituciones pequefias y medianas. Esto limita a los laboratorios ya que no pueden optimizar sus
procesos Yy garantizar la calidad de los servicios. Bajo el mismo enfoque, la crisis sanitaria reciente
profundizo las carencias operativas que son el resultado de la falta de automatizacion en la region.
Segun UNICEF (2020), la debilidad de los sistemas digitales de informacion limit6 la velocidad y
calidad de respuesta junto con la gestion impuntual de los servicios necesarios durante la
emergencia. Esta problematica se traducen laboratorios que, al carecer de plataformas web
integradas, enfrentan dificultades criticas para el seguimiento de pacientes y la entrega eficiente
de resultados. En consecuencia, la persistencia de registros manuales no solo ralentiza la atencion
médica, sino que compromete la calidad y la oportunidad de los servicios de salud en el entorno

latinoamericano.

Esta problemética nos dice que los laboratorios al no contar con plataformas web
integradas, enfrentan grandes problemas para el seguimiento de pacientes y la entrega oportuna de

resultados.

En Ecuador, la transformacion digital en la salud ha avanzado gracias a politicas como el
Plan de Creacion de Oportunidades 2021-2025 (Gobierno del Ecuador, 2021), el cual promueve
la modernizacion de los servicios mediante el uso de tecnologia. Sin embargo, llevar a la préctica
estos lineamientos sigue siendo complicado, especialmente en instituciones privadas y de menor

nivel.

De acuerdo con el Instituto Nacional de Estadistica y Censos (2022), cada vez es mas
necesario potenciar el uso de herramientas tecnoldgicas en sectores como la salud, de esta manera
se mejora tanto la eficiencia como la calidad de los servicios. En muchos laboratorios del pais aln
se trabaja con procesos manuales o con sistemas poco eficientes, lo que hace mas dificil el manejo

de la informacion y la atencion al paciente.

En la provincia del Azuay, y en especial en Cuenca, el aumento de los servicios de salud
ha incrementado la necesidad de sistemas que permitan gestionar la informacion clinica de forma
eficiente. Sin embargo, no todos los laboratorios tienen las herramientas necesarias para

automatizar sus procesos y proteger la integridad de los datos.
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A nivel local, informes del Instituto Nacional de Estadistica y Censos (2022) nos muestran
la necesidad de avanzar en la digitalizacion de las organizaciones de servicios. En este caso, los
laboratorios clinicos presentan inconvenientes concretos relacionados con la gestion de pacientes,
el registro de exdmenes y la entrega de resultados, lo que afecta directamente en la eficiencia del
servicio.

En el caso especifico del Laboratorio AG, se reconocié que la informacion se gestiona
mediante procesos parcialmente manuales y herramientas que no poseen comunicacién entre si.
Esto genera demoras en el registro de pacientes, inconsistencias en los datos y problemas para
validar y entregar resultados. Ademas, la falta de un sistema centralizado hace que sea mas dificil

controlar los accesos y hacer seguimiento a las acciones del personal.

Estas carencias afectan tanto a los trabajadores del laboratorio como a los pacientes,
quienes deben esperar més tiempo y corren el riesgo de recibir informacion incorrecta. La falta de
una solucién tecnolégica adecuada nos muestra la necesidad de implementar un sistema que ordene

los procesos y asegure la proteccién de los datos.

En conclusién, la falta de digitalizacion y de sistemas integrados en la gestion de
laboratorios clinicos representa un problema que se evidencia desde el ambito global hasta el
contexto local. Esta situacion afecta la eficiencia operativa, la calidad del servicio y la seguridad
de la informacion médica. Por ello, es completamente necesario desarrollar soluciones
tecnoldgicas que permitan optimizar estos procesos, ayudando a mejorar la atencion en el sector

salud y cumpliendo a las necesidades especificas del entorno donde se realiza la investigacion.
Formulacion del problema

Ante las deficiencias operativas expuestas y la necesidad de salvaguardar la integridad de
la informacion médica, surge la siguiente interrogante: ¢De qué manera la implementacion de
una aplicacién web mejora la automatizacién de los procesos en el laboratorio clinico AG de

la ciudad de Cuenca?
Delimitacion

Para garantizar que el problema sea manejable, especifico y cumpla con los objetivos del

proyecto, el estudio se delimita de la siguiente manera:
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Limite Geografico (Donde): La implementacion y evaluacion del proyecto se llevaran a
cabo en las instalaciones de "Laboratorios AG", especificamente en el Area de Recepcion
y Area de Procesamiento Clinico, ubicadas en la calle Tomas Ordofiez 9-07 y Simon
Bolivar en la ciudad de Cuenca, Ecuador. El desarrollo académico del software se realizara
bajo la supervision del Instituto Tecnologico Superior Sudamericano.

Limite Poblacional (A quiénes): El sistema esta dirigidos exclusivamente al personal
interno de la institucion. El software segmentara a esta poblacion en cuatro roles estrictos:
Administrador, Laboratorista, Secretaria y Validador.

Limite Temporal (Cuando): El levantamiento de requerimientos, disefio, desarrollo
mediante metodologia Scrum, y la fase de implementacion del sistema se circunscriben al

periodo academico actual de titulacion (abril a julio de 2026).
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Capitulo I1: Marco Referencial

Este capitulo determina el apoyo teorico, conceptual y legal del proyecto de desarrollo e
implementacion de una aplicacion web para la automatizacion de procesos en el Laboratorio
Clinico AG de la ciudad de Cuenca. Consiste en la revision, resumen y andlisis de la literatura,
teorias, modelos e investigaciones previas que definen la investigacion, junto con una descripcion

de los términos clave utilizados.

Antecedentes

En el campo de la automatizacion de procesos en laboratorios clinicos, varios estudios han
demostrado la importancia de implementar sistemas de informacion basados en tecnologias web

para mejorar la gestion de datos y la calidad del servicio.

En primer lugar, Largo Rodriguez (2023) propone el desarrollo de un prototipo de sistema
de informacion para la gestion de laboratorios clinicos, estructurado en médulos de pacientes,
pruebas y resultados, utilizando tecnologias como PHP, JavaScript, HTML y CSS. Este trabajo
nos demuestra que la implementacién de soluciones tecnologicas ayuda a mejorar la gestion de
recursos, la toma de decisiones y la calidad del servicio brindado, funcionando como ejemplo
metodoldgico para la modularizacién del presente sistema.

Asimismo, Almeyda (2018) desarrolld una aplicacion web que mejora la gestion de
examenes clinicos en un hospital peruano, identificando problemas relacionados con procesos
manuales, desorganizacion de la informacion y retrasos en la entrega de resultados. La
implementacidn de este sistema logré optimizar los tiempos de atencidon y mejorar el manejo de la
informacion mediante el uso de metodologias de desarrollo de software estructuradas,

problemaética la cual es similar con la situacién actual del Laboratorio AG.

Similarmente, Tavara Gémez (2019) se planteaba la implementacion de un sistema web
para la gestion de servicios en un laboratorio clinico, con el objetivo de automatizar procesos como
el almacenamiento, busqueda y administracion de la informacion. Los resultados obtenidos
demuestran que el 89% de los usuarios no se sentia a gusto con el sistema tradicional, lo que nos
muestra la necesidad de implementar soluciones tecnoldgicas que mejoren la eficiencia y

organizacion de los procesos, esta informacion refuerza la justificacidn del presente proyecto.
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Por otro lado, Camacho (2021) nos presenta un prototipo de aplicacion web enfocado en
la gestion de laboratorios clinicos, cuyo objetivo es optimizar procesos como la cotizacion de
examenes, el registro de pacientes y la entrega de resultados. Este trabajo sobre todo nos muestra
la importancia de la interoperabilidad y el uso de metodologias como RUP para el desarrollo de
sistemas buenos, asi como la inclusion de tecnologias modernas para mejorar la gestion de la
informacidn, caracteristicas importantes que han sido consideradas en el disefio del presente

sistema.

Por ultimo, Ruiz Munguia y Silva Vanegas (2025) desarrollaron un sistema web para el
registro de pacientes, control de examenes clinicos y gestion de citas en el Laboratorio Clinico
Santa Julia (Nicaragua), implementando la metodologia &gil Scrum con una arquitectura Modelo-
Vista-Controlador que separa claramente las responsabilidades entre las capas del sistema. Su
trabajo demuestra que la modularizacion y la separacién de capas en aplicaciones web para
laboratorios clinicos mejoran significativamente la eficiencia operativa, reducen errores y
optimizan la atencién al paciente, principios que han sido acogidos en el presente proyecto
mediante el uso de Angular y NestJS.

En conjunto, estos desarrollos cientificos y tecnolégicos nos demuestran una tendencia
obvia hacia la digitalizacion y automatizacion de los procesos en laboratorios clinicos mediante el
uso de aplicaciones web y sistemas de informacion. Ya que estos sistemas ayudan a mejorar el
rendimiento operativo, reducir errores humanos, optimizar tiempos de respuesta y garantizar un

mejor acceso a la informacion.

Por lo tanto, los antecedentes revisados representan una base sélida para el desarrollo del
presente proyecto titulado "Disefio e implementacion de una aplicacion web para la automatizacion
de procesos en el Laboratorio Clinico AG en la ciudad de Cuenca", ya que proporcionan enfoques,
metodologias y herramientas tecnoldgicas que han sido adaptadas para disefiar una fuerte solucién

la cual es adecuada para las necesidades actuales.

Marco teérico

El presente marco tedrico recoge las bases cientificas y tecnoldgicas que sustentan el

desarrollo de la aplicacién web para la automatizacién del Laboratorio Clinico AG. Se abordan los



22

fundamentos de los sistemas de gestion de laboratorio, las tecnologias de desarrollo web

empleadas, la arquitectura de software seleccionada y la metodologia agil acogida.

Laboratorio Clinico y sus Sistemas de Informacion

Un laboratorio clinico es una instalacion de salud que se especializa en el analisis de
muestras biolégicas como los fluidos corporales, con la finalidad de apoyar el diagnostico,
tratamiento y prevencion de enfermedades. De acuerdo con la Organizacion Panamericana de la
Salud (OPS, 2022), los servicios de laboratorio son fundamentales para la toma adecuada de
decisiones clinicas y la seguridad del paciente, lo que nos indica la gran importancia de la precision

y oportuna entrega de resultados.

Los Sistemas de Informacion de Laboratorio, que se conocen internacionalmente como LIS
(Laboratory Information System), son plataformas de software disefiadas para gestionar de manera
integral el flujo de trabajo de un laboratorio clinico. Segln Straseski y Strathmann (2020), un LIS
moderno permite el registro de pacientes, la solicitud y asignacién de examenes, la recepcién de
resultados desde equipos analiticos, la validacién técnica y clinica, y la realizacion de informes,
todo dentro de un ambiente digitalizado y seguible. La implementacion de un LIS disminuye en
gran medida los errores de transcripcion, merma los tiempos de respuesta y mejora la calidad

global del servicio prestado al paciente (Burd et al., 2018).

Aplicaciones Web

Una aplicacion web es un programa de software que se ejecuta en un servidor y al que los
usuarios pueden entrar a través de un navegador web mediante el protocolo HTTP o HTTPS, sin
tener que instalar software adicional en el dispositivo cliente. En comparacion con las aplicaciones
de escritorio, las aplicaciones web ofrecen accesibilidad universal, facilidad de actualizacion
centralizada y compatibilidad multiplataforma (Pressman y Maxim, 2020).

Las aplicaciones web modernas se desarrollan bajo una arquitectura cliente-servidor, donde
el frontend (interfaz de usuario) se comunica con el backend (I6gica de negocio y base de datos)
mediante interfaces de programacion de aplicaciones (API), generalmente siguiendo el estilo
arquitectonico REST (Representational State Transfer). Este modelo permite una clara separacion
de responsabilidades, mejora la escalabilidad y facilita el mantenimiento del sistema (Fielding,
2000).
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En el contexto de los sistemas de informacion sanitaria, las aplicaciones web presentan
ventajas adicionales relevantes: permiten el acceso multiusuario simultaneo desde distintos puntos
del laboratorio, facilitan la actualizacion y el mantenimiento centralizado del sistema, y aseguran
tener la informacién disponible en tiempo real para todos los actores del proceso clinico (Dhawan
y Patidar, 2021).

Angular

Angular es un framework de cddigo abierto que sirve para desarrollar aplicaciones web de
cddigo abierto, mantenido por Google, que permite construir interfaces de usuario dindmicas y de
buen rendimiento mediante TypeScript. Esta basado en una arquitectura de componentes, donde
cada componente encapsula su propia légica, plantilla HTML y estilos CSS, lo que favorece la

reutilizacion y el mantenimiento del codigo (Angular Team, 2024).

Entre sus caracteristicas principales se destacan el enlace de datos bidireccional (two-way
data binding), la inyeccion de dependencias, el sistema de modulos y el uso del router para la
navegacion entre vistas sin recarga de pagina (Single Page Application). Angular resulta
especialmente adecuado para aplicaciones empresariales de mediana y gran escala que requieren

una arquitectura estructurada y mantenible a largo plazo (Fain y Moiseev, 2019).

NestJS

NestJS es un framework de Node.js que sirve para desarrollar aplicaciones de servidor las
cuales serén eficientes y escalables, escrito en TypeScript. Su arquitectura se inspira en Angular,
organizando el codigo en modulos, controladores y servicios, 1o que ayuda con la separacion de
responsabilidades y la aplicacion de principios SOLID. NestJS soporta de forma nativa patrones
de disefio como la inyeccién de dependencias, lo que favorece la escritura de codigo modular y
testeable (Mysliwiec, 2024).

Adicionalmente, NestJS es compatible con multiples transportes y puede exponer tanto
APIs REST como GraphQL, WebSockets y microservicios, 1o que lo convierte en una solucién
versatil para el backend de aplicaciones web modernas. Su integracion con librerias como Passport
para autenticacién y con ORMs como Prisma lo posiciona como una opcion robusta para proyectos

que requieren seguridad y gestion eficiente de datos.



24

Prisma ORM

Prisma es un Object-Relational Mapper(ORM) de nueva generacion que se utiliza para
Node.js y TypeScript, que ayuda a hacer méas simple el acceso a bases de datos relacionales usando
una capa de abstraccion tipada y segura. A través del esquema de Prisma, el desarrollador define
los modelos de datos en un lenguaje declarativo, a partir del cual se generan automaticamente los

tipos de TypeScript y las consultas necesarias (Prisma Data, Inc., 2024).

Las principales ventajas de Prisma incluyen la autocompletacion inteligente en el editor de
cddigo, la prevencion de errores de tipo en tiempo de compilacion, y la capacidad de realizar
migraciones de base de datos de forma controlada. Esto contribuye directamente a la integridad de
los datos y reduce el tiempo de desarrollo, siendo especialmente valioso en proyectos como el

presente, donde la gestion correcta de la informacién clinica es critica.

Autenticacion con JSON Web Tokens (JWT)

JSON Web Token o JWT es un estandar abierto (RFC 7519) el cual define un método
compacto y autocontenido para enviar de forma segura informacion entre partes como un objeto
JSON. Los tokens JWT son firmados digitalmente mediante un algoritmo de clave secreta
(HMAC) o un par de claves publica/privada (RSA o ECDSA), lo que garantiza su autenticidad e
integridad (Jones et al., 2015).

En el contexto del presente proyecto, JWT se utiliza para implementar la autenticacién sin
estado (stateless) de los usuarios del sistema. Una vez que el usuario inicia sesion con credenciales
que sean validas, el servidor genera un token que encapsula la identidad y el rol del usuario. Este
token es enviado en cada solicitud subsiguiente y verificado por el servidor, permitiendo controlar
el acceso a los recursos segun el rol asignado (Administrador, Laboratorista, Secretaria o

Validador), sin necesidad de mantener sesiones en el servidor (Sharmay Bawa, 2021).

Control de Acceso Basado en Roles (RBAC)

El Control de Acceso Basado en Roles (RBAC, por sus siglas en inglés Role-Based Access
Control) se trata de un modelo de seguridad ampliamente utilizado en sistemas de informacion, en

el cual los permisos de acceso a los recursos del sistema son asignados a roles especificos y no
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directamente a los usuarios individuales. A cada usuario se le da uno o mas roles, teniendo

automaticamente los permisos asociados a estos (Ferraiolo et al., 2001).

Este modelo resulta especialmente apropiado en entornos sanitarios, donde distintos
actores (medicos, laboratoristas, administrativos) requieren niveles diferenciados de acceso a la
informacion clinica. La implementacion de RBAC en el sistema del Laboratorio AG garantiza que
unicamente el personal autorizado pueda registrar, validar o aprobar resultados de examenes,
cumpliendo con los principios de confidencialidad e integridad de la informacion médica exigidos

por las normativas vigentes.

Arquitectura Monolitica Modular

La arquitectura monolitica consiste en el desarrollo de una aplicacion como una Unica
unidad desplegable, donde todos los médulos tales como la interfaz de usuario, l6gica de negocio
y acceso a datos, estan integrados en un mismo proceso. Si bien esta arquitectura puede presentar
limitaciones de escalabilidad horizontal en sistemas de gran envergadura, resulta altamente
adecuada para proyectos de pequefia y mediana escala, como el del Laboratorio AG, por su
simplicidad de despliegue, depuracion y mantenimiento (Richards, 2015).

En su variante modular, la arquitectura monolitica organiza el cédigo en médulos 16gicos
bien definidos (pacientes, examenes, resultados, usuarios, etc.), lo que facilita la evolucion del
sistema y sienta las bases para una eventual migracion hacia microservicios si el volumen de
operaciones lo requiriese en el futuro. NestlS, el framework seleccionado para el backend,

promueve explicitamente este estilo arquitectdnico a través de su sistema de médulos.

Marco Conceptual

A continuacion, se definen los términos clave usados a lo largo de este proyecto,
organizados mediante areas tematicas que posee. Estos conceptos representan el vocabulario
especifico sobre el que se crea la solucion propuesta y permiten definir bien el alcance de cada

componente del sistema.

Conceptos de laboratorio clinico

Laboratorio clinico. Instalacion de salud que realiza analisis de muestras biologicas para

apoyar el diagnoéstico y tratamiento médico.
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LIS (Laboratory Information System). Sistema informatico disefiado para gestionar
integralmente los flujos de trabajo de un laboratorio clinico, desde el registro del paciente hasta la

entrega de resultados.

Muestra bioldgica. Material de origen humano (sangre, orina, tejido, entre otros) utilizado

para la realizacion de analisis clinicos.

Resultado clinico. Dato cuantitativo o cualitativo obtenido tras el analisis de una muestra

bioldgica, utilizado por el profesional de salud para la toma de decisiones diagnosticas.

Trazabilidad. Capacidad de rastrear el historial completo de una muestra o resultado a lo

largo de todo el proceso analitico.

Conceptos de desarrollo de software

Aplicacién web. Programa de software accesible desde un navegador web, que se ejecuta

en un servidor remoto y no requiere instalacion local.

Frontend. Capa de presentacion de una aplicacion web, con la que el usuario interactia

directamente a través del navegador.

Backend. Capa de l6gica de negocio y acceso a datos de una aplicacién web, que procesa

las solicitudes del frontend y gestiona la base de datos.

APl REST. Interfaz de programacion de aplicaciones que sigue los principios REST,

permitiendo la comunicacion entre frontend y backend mediante solicitudes HTTP.

ORM (Object-Relational Mapper). Herramienta que permite interactuar con una base de
datos relacional mediante objetos del lenguaje de programacion, sin necesidad de escribir SQL

directamente.

TypeScript. Lenguaje de programacion de codigo abierto desarrollado por Microsoft, que
extiende JavaScript afladiendo tipado estatico opcional, mejorando la deteccion temprana de

errores.

Angular. Framework de desarrollo frontend basado en componentes, mantenido por

Google, que utiliza TypeScript para construir aplicaciones web de pagina unica (SPA).



27

NestJS. Framework de Node.js para el desarrollo de aplicaciones de servidor escalables y

mantenibles, que sigue una arquitectura modular inspirada en Angular.

Prisma. ORM de nueva generacion para Node.js y TypeScript que proporciona acceso

tipado y seguro a bases de datos relacionales.

Conceptos de Seguridad de la Informaciéon

Autenticacion. Proceso de verificacion de la identidad de un usuario o sistema antes de

concederle acceso a los recursos.

Autorizacion. Proceso mediante el cual se determina qué acciones 0 recursos puede

acceder un usuario ya autenticado.

JWT (JSON Web Token). Estandar para la transmision segura de informacion entre

partes mediante tokens firmados digitalmente.

RBAC (Role-Based Access Control). Modelo de seguridad en el que los permisos se

asignan a roles y los usuarios heredan los permisos del rol que se les ha asignado.

Confidencialidad. Principio de seguridad que garantiza que la informacién solo sea

accesible a las personas autorizadas.

Integridad. Principio de seguridad que garantiza que la informacion no ha sido alterada

de forma no autorizada.

Marco Legal

El desarrollo e implementacion del presente sistema se inscribe en un contexto juridico e
institucional definido por la normativa ecuatoriana vigente en materia de salud, proteccién de datos
personales y tecnologias de la informacion. A continuacién, se analizan las principales

disposiciones legales aplicables al proyecto.

Constitucion de la Republica del Ecuador (2008)

La Constitucién de la Republica del Ecuador, en su articulo 32, establece que la salud es
un derecho fundamental que el Estado garantizara mediante politicas econdmicas, sociales,

culturales, educativas y ambientales. Asimismo, el articulo 66, numeral 19, reconoce el derecho a
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la proteccion de datos de caracter personal, incluyendo el acceso y la decision sobre informacién
y datos de este caracter. Este precepto constitucional fundamenta la necesidad de implementar

mecanismos de control de acceso y proteccion de la informacion clinica en el sistema desarrollado.

Ley Orgéanica de Salud (2006)

La Ley Orgéanica de Salud del Ecuador, en su articulo 7, literal f, establece que toda persona
tiene derecho a que su historial clinico y datos personales sean manejados con absoluta
confidencialidad. El articulo 202 determina que la informacion contenida en la historia clinica es
de carécter reservado y que el personal de salud esta obligado a guardar la debida reserva sobre
ella. Estas disposiciones justifican la implementacion de roles diferenciados y controles de acceso

en el sistema del Laboratorio AG.

Ley Orgéanica de Proteccion de Datos Personales (2021)

La Ley Orgéanica de Proteccién de Datos Personales (LOPDP), publicada en el Suplemento
del Registro Oficial N.° 459 el 26 de mayo de 2021, constituye el principal instrumento legal de
Ecuador en materia de proteccion de datos personales. Su objeto es garantizar el derecho a la

proteccion de datos personales, que incluye el acceso y decision sobre informacion propia.

En lo que respecta al presente proyecto, son especialmente relevantes los siguientes
principios establecidos en la LOPDP: el principio de licitud (art. 8), que exige una base legal para
el tratamiento de datos; el principio de finalidad (art. 9), que limita el uso de los datos a la finalidad
para la que fueron recabados; el principio de seguridad (art. 13), que obliga al responsable del
tratamiento a implementar medidas técnicas y organizativas para garantizar la seguridad de los
datos; y el principio de confidencialidad (art. 14), que impone el deber de secreto sobre los datos
personales tratados. El sistema del Laboratorio AG respeta estos principios al limitar el acceso a
los datos clinicos exclusivamente al personal autorizado mediante el mecanismo de autenticacion
JWT y el modelo RBAC implementado.

Reglamento para Laboratorios Clinicos (Acuerdo Ministerial 0000014, 2013)
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El Ministerio de Salud Publica del Ecuador, mediante el Acuerdo Ministerial N.° 0000014
de 2013, expidio el Reglamento para la Habilitacion y Control de los Laboratorios Clinicos. Este
reglamento establece los requisitos técnicos, administrativos y de calidad que deben cumplir los
laboratorios clinicos del pais para su funcionamiento. Entre los aspectos relevantes para el presente
proyecto se destacan los requisitos de documentacion y registro de los procesos analiticos, la
obligatoriedad de contar con sistemas que garanticen la trazabilidad de los resultados y la
necesidad de implementar procedimientos que aseguren la confidencialidad de la informacion del

paciente.

Agenda Digital 2.0 del Ecuador (2022-2025)

La Agenda Digital 2.0, aprobada por el Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion (MINTEL) para el periodo 2022-2025, establece entre sus lineas de accion la
transformacion digital del sector salud y el impulso al desarrollo de soluciones tecnoldgicas que
mejoren la calidad y accesibilidad de los servicios publicos y privados. El presente proyecto se
alinea con estos lineamientos al proponer una solucion digital que moderniza los procesos del

Laboratorio AG, contribuyendo a la transformacion tecnoldgica del sector salud en Ecuador.

Herramientas Complementarias y de Despliegue

Generacion dindmica de documentos (PDFKit)

Para la automatizacion de laboratorios, es indispensable exportar resultados digitales a
formatos universales y de solo lectura que puedan ser entregados a los pacientes. PDFKit es una
libreria robusta para entornos Node.js que permite la construccién programética de documentos
PDF directamente desde el servidor. El uso de esta tecnologia permite transformar los datos
estructurados en formato JSON de la base de datos en reportes médicos oficiales, eliminando la
intervencion humana en la transcripcion manual a procesadores de texto y reduciendo los margenes
de error (PDFKit, 2025).

Servicios de mensajeria transaccional (Brevo SMTP)

La mensajeria transaccional consiste en el envio automatizado de correos electronicos
desencadenados por una accion especifica del usuario o del sistema. A diferencia del correo

masivo, requiere de servidores SMTP (Simple Mail Transfer Protocol) de alta disponibilidad que
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garanticen la entrega inmediata y segura de la informacion. La integracion de pasarelas como
Brevo permite notificar en tiempo real a pacientes y médicos validadores sobre la disponibilidad
de sus resultados, optimizando el flujo de comunicacion interdepartamental mediante

infraestructuras dedicadas y seguras (Brevo, 2025).

Despliegue en la Nube (Platform as a Service - PaaS)

Para que una aplicacion web esté disponible de forma ininterrumpida sin la necesidad de
gestionar servidores fisicos locales, se recurre a plataformas PaaS. En arquitecturas modernas, es
una practica estandar separar el despliegue segun la naturaleza del software. Por un lado,
plataformas como Vercel proporcionan una infraestructura optimizada para el despliegue de
aplicaciones Frontend (como Angular), ofreciendo redes de entrega de contenido (CDN)
ultrarrapidas y seguras (Vercel, 2026). Por otro lado, plataformas de infraestructura en la nube
como Railway estan disefiadas para aprovisionar bases de datos relacionales y desplegar servidores
Backend (como NestJS), facilitando la escalabilidad y el monitoreo del consumo de recursos en

tiempo real sin configuraciones complejas de servidores (Railway, 2026).

En sintesis, el marco referencial presentado en este capitulo establece los fundamentos
teoricos, conceptuales y legales que orientan el desarrollo del sistema propuesto. Los antecedentes
revisados demuestran la viabilidad y necesidad de la solucidn; las bases tedricas justifican la
seleccion tecnolodgica; los conceptos clave delimitan el alcance del sistema; y el marco legal
garantiza que su implementacién se desarrolle dentro de los parametros normativos vigentes en

Ecuador.

Capitulo I11: Metodologia de investigacion

Enfoque de investigacion

Este trabajo se desarrollé con un enfoque cuantitativo. Lo cual significa que nos
enfocamos en el anélisis de datos numéricos y recoleccion datos numéricos que serviran para
contestar las preguntas de investigacion y probar hip6tesis que anteriormente establecimos,

apoyandonos en los numeros y el andlisis estadistico.
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La eleccidn de este enfoque para el presente proyecto se justifica porque se necesita medir
objetivamente el impacto de la implementacion de la aplicacion web en el Laboratorio AG.Se
cuantificara el cambio en las variables de estudio como la percepcién de eficiencia y control de
errores, comparando numéricamente la situacion operativa antes de tener el sistema frente a los

resultados obtenidos después de usarlo, mediante encuestas que usen una puntuacion..

Tipo y disefio de investigacion

e Tipo de investigacion: Aplicada
Esta investigacion es de tipo aplicada, ya que esta orientada al desarrollo e implementacion
de una solucidn tecnoldgica en especifico para resolver una problematica operativa en el
Laboratorio Clinico AG. El estudio no busca solo generar conocimiento tedrico, sino
utilizar los fundamentos del desarrollo de software (arquitectura monolitica modular,
Angular, NestJS) para hacer una herramienta la cual permita facilitar y automatizar el
trabajo medico y administrativo.

e Disefio metodolégico: Experimental

La investigacion se desarrollard bajo un disefio experimental, en el cual se manipulo
intencionalmente la variable independiente (la implementacion del nuevo Sistema de
Gestion de Laboratorio Web) para analizar su efecto sobre las variables dependientes (la
percepcion de agilidad en los procesos, seguridad de datos y satisfaccion del personal).
Ademas el estudio posee un disefio longitudinal, debido a que la recoleccion de datos no
se realiza en un Unico momento. Ya que se toman medidas a lo largo del tiempo para
observar la evolucion y el cambio en las variables de estudio cambiadas por la intervencion
tecnoldgica. Para lograr esto, el disefio tiene dos momentos exactos de medicion en el

mismo grupo de estudio:

e Fase Pre-test: Se usara una encuesta diagnostica inicial para evaluar numéricamente
cémo percibe el personal sus procesos actuales de trabajo.

e Fase Post-test: Después de implementar la aplicacion web y permitir un periodo de
uso y adaptacion, se hara una segunda encuesta para medir las mismas variables y
determinar estadisticamente la mejoria y satisfaccion que generd la nueva

herramienta tecnoldgica mediante datos cuantitativos.
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Poblacion y muestra

e Poblacion
La poblacion de estudio estard conformada por todo el personal operativo y administrativo
del Laboratorio Clinico AG en la ciudad de Cuenca, quienes se encargan directamente del
registro de pacientes, procesamiento de examenes y validacion de resultados.

e Muestra
Dado el tamafio reducido del personal en la institucion, la muestra serda de tipo no
probabilistica por conveniencia, es decir, censal. Estara integrada por todos los
colaboradores disponibles que participen en los procesos y acepten interactuar con el nuevo

sistema.
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Tabla 1

Unidad de estudio

Perfil de Usuario Cantidad
Administrador General 1
Validadores 2
Laboratoristas 2
Secretarias 1

Total 6

Nota. Elaboracion propia a partir de datos del Laboratorio AG.

Técnicas e instrumentos de recoleccion de datos

Para recopilar la informacion necesaria respecto a la evaluacion del sistema, se utilizara la
siguiente técnica:

Encuestas

Se empleara la encuesta como técnica principal para conocer la respuesta del usuario y la

aceptacion tecnoldgica de la nueva herramienta implementada.

e Instrumento: Cuestionario propio (ad-hoc) de percepcion operativa y satisfaccion,
disefiado especificamente para responder a los objetivos de esta investigacion. Utiliza una
escala de Likert de 5 puntos (donde 1 es "Totalmente en desacuerdo™ y 5 es "Totalmente
de acuerdo"). Este instrumento consta de 12 items y se aplica en dos versiones con
dimensiones equivalentes para permitir su comparacion:

e Cuestionario Pre-test: Evaluara la percepcion de lentitud, propension a errores y nivel de

satisfaccion con los métodos de trabajo actuales.
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e Cuestionario Post-test: Evaluara la percepcion de agilidad, facilidad para navegar por la
nueva interfaz, claridad en los datos y el nivel de satisfaccion general tras usar la nueva

plataforma web.

Cabe destacar que, previo a la aplicacion de los instrumentos de evaluacion, se obtuvo el
consentimiento informado de todos los participantes. Se resguardd la confidencialidad de las
respuestas del personal y se les informé que serian procesadas con fines estrictamente académicos,
asegurando un manejo ético de la informacién recolectada. Ambas versiones del cuestionario (pre-
test y post-test) fueron administradas de forma digital mediante la herramienta Google Forms, lo

que ayudd con la recoleccion andnima de las respuestas y su posterior tabulacion.
Procedimiento de la investigacion

El desarrollo de la investigacion seguira un orden cronolégico y secuencial estructurado en

las siguientes fases:

1. Gestion y diagnostico: Obtencidn de los permisos correspondientes con el encargado del
Laboratorio AG y aplicacion de la primera encuesta (pre-test) al personal para medir
numéricamente la problematica inicial. También se levantaran los requerimientos iniciales
del sistema (Product Backlog).

2. Desarrollo del software (Metodologia Scrum): Construccion de la aplicacion web
utilizando el marco de trabajo agil Scrum. El desarrollo se dividira en iteraciones o Sprints
definidos, permitiendo entregas incrementales y funcionales del sistema (Backend y
Frontend).

3. Despliegue e implementacion: Instalacion del sistema en el entorno del laboratorio,
creacion de los perfiles de usuario y capacitacion béasica al personal (Secretarias,
Laboratoristas, Validadores) para el uso de la plataforma.

4. Evaluaciony recoleccion de datos: Luego de un pequefio tiempo de adaptacion y uso del
sistema en su entorno real, se procedera a aplicar el cuestionario de satisfaccion y

usabilidad a toda la muestra seleccionada.
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Meétodos y técnicas de analisis de datos

Dado que la muestra del laboratorio es de tamafio reducido ($n=6$) y el cuestionario es de
caracter operativo ad-hoc, la encuesta serd procesada estrictamente mediante técnicas de
estadistica descriptiva. Las puntuaciones obtenidas en la escala de Likert se tabularan en hojas de

calculo (como por ejemplo Microsoft Excel).

Se calcularan las distribuciones de frecuencias absolutas y porcentajes redondeados para
evitar una falsa precision estadistica, con el fin de conocer el nivel medio de aceptacion y la
facilidad de uso notada. EIl anlisis principal consistirdA en comparar descriptivamente los
resultados del pre-test contra los del post-test para evidenciar el cambio en las variables. Los
resultados se mostraran visualmente a través de graficos circulares (pasteles), ayudando a tener

una interpretacion claray directa sobre el éxito de la implementacion del sistema en el laboratorio.
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Capitulo 1V: Andlisis e interpretacion de los resultados

Este capitulo presenta, analiza e interpreta los datos obtenidos en la fase metodoldgica. Ya
que la investigacion sigue un disefio experimental, la presentacion de los resultados del diagndstico
y del pre-test se ha organizado en funcion de los objetivos especificos planteados para el

Laboratorio Clinico AG.

Resultados del diagnostico inicial

Antes de la aplicacion del pre-test, se realizd una observacion y una pequefia entrevista

para conocer la linea base operativa.
Resultados de la observacién
Tabla 2

Resultados de la observacidn de procesos en Laboratorio Clinico AG

Aspecto observado Hallazgo

| |
Registro de pacientes y 6rdenes  Se realiza de forma manual en hojas de célculo

compartidas y papel.

Catalogo y asignacion de Busqueda manual en listas impresas; no tiene los

examenes precios integrados.

Validacion de resultados El documento fisico se pasa de mano en mano entre
areas.

Control de acceso a la No lo tienen. Cualquier persona puede ver o

informacion modificar los archivos.

Nota. Se observd que la gestion se realiza de forma manual, lo cual causa cuellos de botella y vulnerabilidad

en los datos médicos. Esto muestra la necesidad de la arquitectura monolitica propuesta.
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Resultados de la entrevista al representante del Laboratorio AG
Tabla 3

Resultados de la entrevista

Pregunta Respuesta resumida

| |
Procesos criticos a mejorar Tiempos de registro de pacientes y demoraen la

entrega de resultados.

Requerimiento de seguridad ~ Trazabilidad de acciones (saber quién registré o
valido).

Funcionalidades deseadas Historial de pacientes, catadlogo de exdmenes y
dashboard.

Nota. Estas respuestas ayudaron a definir los requerimientos funcionales y orientar el disefio del backend
(NestJS/Prisma) y frontend (Angular).

Resultados del pretest aplicado al personal del laboratorio

Resultados asociados al Objetivo Especifico 1: Analizar el proceso actual de registro y gestion
de pacientes en el laboratorio clinico AG, identificando tiempos, limitaciones y necesidades del

sistema.

En esta seccion se analizan las preguntas del pre-test relacionadas a la agilidad, tiempos y

calidad del registro de informacion.

Pregunta 6. Registro de pacientes y examenes con el método actual.
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Figura 1

Pregunta 6 de la encuesta

6. El registro de pacientes y examenes es agil con el método actual.
6 respuestas

@ Totalmente en desacuerdo
@® En desacuerdo
) Relativamente
@ De acuerdo
@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis e interpretacion:

Los resultados muestran que 4 de los 6 encuestados (67%) tienen una percepcion negativa
de la agilidad del registro actual (2 de ellos "totalmente en desacuerdo™ y 2 "en desacuerdo"),
mientras que los 2 restantes (33%) se muestran neutrales. La falta de respuestas positivas sugiere
fuertemente que el proceso manual hace que sea lenta la atencidn en recepcion, lo que justifica la

necesidad de sistematizar este modulo en la aplicacion web para reducir los tiempos de ingreso.

Pregunta 7. EIl tiempo que toma transcribir o trasladar informacion entre las distintas

areas(recepcion, laboratorio, validacion)

Figura 2
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Pregunta 7 de la encuesta

7. El tiempo que toma transcribir o trasladar informacion entre las distintas areas (recepcién,
laboratorio, validacion) es adecuado.

6 respuestas

@ Totalmente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los datos muestran un disgusto en cuanto al manejo de informacién, con 5 de los 6
encuestados (83%) emitiendo valoraciones negativas (3 "en desacuerdo” y 2 "totalmente en
desacuerdo") y apenas 1 persona (17%) en una posicion neutral. Esto indica que el proceso manual
de reescribir o trasladar documentos fisicos entre departamentos consume bastante tiempo. La
digitalizacion ayudara a eliminar esta redundancia operativa, buscando que los datos viajen de

manera eficiente entre el registro y el laboratorio.

Pregunta 9. No existen duplicidades ni inconsistencias en los registros.
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Figura 3

Pregunta 9 de la encuesta

9. No existen duplicidades ni inconsistencias en registros
6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis e interpretacion:

Los resultados muestran que 4 de los 6 encuestados (67%) perciben problemas con la
integridad de los datos (3 "totalmente en desacuerdo” y 1 "en desacuerdo™ con la suposicion de
gue no existen errores), mientras que 2 de ellos (33%) se mantienen neutrales, es decir, ni siquiera
estan seguros. Esta cantidad de incidentes sugiere que el ingreso manual causa la creacion de
historiales clinicos erroneos o repetidos. El sistema propuesto busca solucionar esta deficiencia al
centralizar la base de datos, procurando la integridad referencial y unificando el historial de cada

paciente desde su primer registro.

Resultados asociados al Objetivo Especifico 2: Disefiar y desarrollar una aplicacion web que

permita gestionar el registro de pacientes, exdmenes y resultados de manera estructurada.
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En esta seccion se agrupan los resultados sobre como el personal interactia con la
informacion, la busqueda de datos y la comunicacion entre areas, cosas que seran resueltas por el

diseno del Frontend.

Pregunta 1. La informacion de los pacientes (datos personales, historial de examenes) se

encuentra centralizada en un solo lugar de facil acceso.
Figura 4

Pregunta 1 de la encuesta

1. La informacion de los pacientes (datos personales, historial de exdmenes) se encuentra
centralizada en un solo lugar de facil acceso.

6 respuestas

@ Totalmente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los datos muestran una total disconformidad de la disponibilidad actual de la informacién,
con los 6 encuestados (100%) evaluando negativamente este aspecto (3 "totalmente en desacuerdo”
y 3 "en desacuerdo"). Esta clara fragmentacion de los datos obliga a que los colaboradores
inviertan mas tiempo buscando en distintas fuentes fisicas o digitales, lo que justifica
operativamente el desarrollo de una interfaz grafica que unifique todas las operaciones e historiales

del laboratorio en una sola pantalla de facil acceso.
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Pregunta 2. Puedo acceder a los datos o resultados de un paciente sin tener que consultar

varias fuentes (papel, Excel, cuadernos, etc.).
Figura 5

Pregunta 2 de la encuesta

2. Puedo acceder a los datos o resultados de un paciente sin tener que consultar varias fuentes

(papel, Excel, cuadernos, etc.).
6 respuestas

@® Totalmente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis e interpretacion:

Los resultados muestran un rechazo total a la premisa, con los 6 encuestados (100%)
indicando que no pueden acceder a la informacidn clinica desde un Unico lugar (4 "en desacuerdo”
y 2 "totalmente en desacuerdo™). Esta dependencia de registros fisicos hace que sea muy propenso
el desorden y la pérdida de tiempo en blsquedas manuales. Esta falla justifica directamente el
desarrollo de una interfaz gréafica (Frontend) intuitiva, equipada con mddulos especificos de
busqueda y visualizacion, que establezca todo el historial del paciente en una sola plataforma
digital.

Pregunta 4. Es facil saber en qué etapa se encuentra una muestra o examen (recibido, en

proceso, validado, entregado).

Figura 6
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Pregunta 4 de la encuesta

4. Es facil saber en qué etapa se encuentra una muestra o examen (recibido, en proceso, validado,
entregado).

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los datos indican que 4 de los 6 encuestados (67%) evaltan negativamente la facilidad
para rastrear el estado de los exdmenes (3 "en desacuerdo™ y 1 "totalmente en desacuerdo"),
mientras que los 2 restantes (33%) mantienen una postura neutral ("relativamente”). La ausencia
de opiniones favorables evidencia que el sistema manual actual no proporciona una visibilidad
clara sobre el progreso clinico de cada paciente. Esto justifica la necesidad de disefiar una interfaz
visual que incorpore estados dinamicos claramente definidos mediante etiquetas de colores (por
ejemplo: "Pendiente”, "En proceso”, "Validado"), permitiendo un seguimiento intuitivo y en

tiempo real de cada orden.

Pregunta 8. Es poco comln que se cometan errores al registrar o transcribir datos

manualmente.
Figura7

Pregunta 8 de la encuesta
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8. Es poco comun que se cometan errores al registrar o transcribir datos manualmente.
6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis e interpretacion:

Los resultados evidencian que 4 de los 6 encuestados (67%) rechazan la premisa (2
"totalmente en desacuerdo” y 2 "en desacuerdo™), reconociendo de manera implicita que los errores
son frecuentes durante la transcripcion manual de informacion. Los 2 restantes (33%) mantienen
una postura neutral. Esta alta susceptibilidad al error humano representa un riesgo directo para la
exactitud de los diagndsticos. Esta problematica justifica la necesidad de construir una interfaz
grafica que reemplace la escritura libre por la seleccién de "Valores predefinidos" y catalogos
automatizados, mitigando asi el riesgo de errores tipograficos en el ingreso de resultados.

Pregunta 10. La comunicacion entre areas es fluida con el método actual.

Figura 8

Pregunta 10 de la encuesta



45

10. La comunicacion entre areas es fluida con el método actual.

6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los resultados evidencian que 4 de los 6 encuestados (67%) perciben deficiencias en la
comunicacion interna (3 "en desacuerdo” y 1 "totalmente en desacuerdo™), mientras que los 2
restantes (33%) mantienen una postura neutral. Esta falta de fluidez, generada por el uso de
métodos manuales y procesos aislados, provoca fricciones y retrasos en el flujo de trabajo. Esta
situacidn justifica el desarrollo de una interfaz grafica (Frontend) que integre un panel de control
(Dashboard) centralizado, permitiendo que las actualizaciones de los examenes sean visibles en
tiempo real para todos los departamentos sin necesidad de comunicacion verbal o traslado fisico

de documentos.

Pregunta 11. Los doctores/validadores reciben la informacion de resultados sin demoras

innecesarias.

Figura 9

Pregunta 11 de la encuesta
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11. Los doctores/validadores reciben la informacion de resultados sin demoras innecesarias.

6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totaimente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los resultados muestran que 4 de los 6 encuestados (67%) experimentan retrasos en este
proceso (2 "totalmente en desacuerdo” y 2 "en desacuerdo™ con la falta de demoras), mientras que
2 personas (33%) mantienen una postura neutral. La ausencia de respuestas positivas respalda la
existencia de cuellos de botella en el traspaso de informacion hacia el area de validacion médica.
Esta situacion justifica el disefio de una interfaz grafica (Frontend) que cuente con un médulo o
bandeja de entrada digital exclusiva para Doctores/Validadores, permitiendo que los resultados
procesados por laboratorio estén disponibles para su revision y aprobacion de forma instantanea,
eliminando los tiempos muertos del traslado fisico de documentos.

Resultados asociados al Objetivo Especifico 3: Implementar mecanismos de control de acceso

basados en roles para fortalecer la seguridad y confidencialidad de la informacion del sistema.

Aqui se analizan las vulnerabilidades de la informacion actual y la necesidad de establecer

permisos estrictos.

Pregunta 3. La informacion que manejo esta actualizada y disponible para todo el personal

que la necesita, sin duplicados.

Figura 10
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Pregunta 3 de la encuesta

3. La informacién que manejo esta actualizada y disponible para todo el personal que la necesita,
sin duplicados.

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los resultados indican que 5 de los 6 encuestados (83%) perciben deficiencias criticas en
el manejo de los datos (3 "totalmente en desacuerdo™ y 2 "en desacuerdo™ con la premisa), mientras
que apenas 1 persona (17%) se mantiene neutral. La presencia de registros duplicados y la falta de
sincronizacion evidencian un descontrol en el acceso a la informacion médica. Esta vulnerabilidad
operativa justifica directamente la implementacion de una arquitectura backend seguray un control
de acceso basado en roles (RBAC), garantizando que exista una Unica base de datos centralizada
donde la informacion esté protegida, actualizada y disponible de forma exclusiva para el personal

autorizado (Administrador, Laboratorista, Secretaria o Validador).

Pregunta 5. Cuando se pierde o extravia informacion, es sencillo recuperarla.

Figura 1l

Pregunta 5 de la encuesta
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5. Cuando se extravia informacion, es sencillo recuperarla
6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los resultados revelan que 5 de los 6 encuestados (83%) rechazan la premisa (3 "totalmente
en desacuerdo™ y 2 "en desacuerdo™), lo que sugiere que es muy dificil o imposible recuperar los
datos clinicos una vez que se extravian en el formato manual actual. Solo 1 persona (17%)
mantiene una postura neutral. La vulnerabilidad de los historiales fisicos expone al laboratorio a
la pérdida permanente de informacion médica, lo cual acarrea riesgos legales por violacion a la
confidencialidad. Este hallazgo sustenta de manera contundente la necesidad de implementar una
base de datos segura y un sistema estricto de control de acceso basado en roles, previniendo la

manipulacion o el borrado no autorizado.

Nivel de satisfaccion general (Linea Base)

Pregunta 12. Me siento satisfecho/a con la forma actual de gestionar la informacion del
laboratorio.

Figura 12

Pregunta 12 de la encuesta
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12. Me siento satisfecho/a con la forma actual de gestionar la informacién del laboratorio.

6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Andlisis e interpretacion:

Los datos muestran que los 6 encuestados (100%) manifiestan una insatisfaccion absoluta
con el método manual vigente (3 "totalmente en desacuerdo” y 3 "en desacuerdo™). Esta falta total
de opiniones neutrales o positivas proporciona un respaldo empirico claro que justifica el
desarrollo del proyecto. El rechazo unanime hacia los procesos actuales constituye la "linea base"
del diagnostico, respaldando la necesidad urgente de implementar la aplicacion web propuesta.
Estos valores iniciales servirdn como el punto de comparacion para contrastar la percepcion del

sistema una vez que se aplique la encuesta Post-test tras su implementacion.
Interpretacion Final del Pre-test:

El rechazo de todo el personal del laboratorio hacia la metodologia actual nos brinda un
fuerte respaldo empirico para justificar este proyecto. El personal necesita con urgencia la
aplicacion web propuesta. Estos bajos indices operativos constituyen la "linea base" que se

utilizara para contrastar la efectividad del sistema una vez que se aplique la encuesta Post-test.

Resultados del Post-test aplicado al personal del laboratorio
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Resultados del Post-test asociados al Objetivo Especifico 1: Analizar el proceso actual de
registro y gestion de pacientes en el laboratorio clinico AG, identificando tiempos, limitaciones

y necesidades del sistema.

Pregunta 6. El registro de pacientes y exdmenes es agil con el nuevo sistema.
Figura 13

Pregunta 6 de la encuesta

6. El registro de pacientes y examenes es agil con el nuevo sistema.

6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totaimente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Los 6 encuestados (100%) indican estar totalmente de acuerdo en que el proceso de registro
es agil con la implementacion de la nueva aplicacién web. No existen valoraciones neutras ni

negativas.
Interpretacion

En contraste con el pre-test (donde los 6 encuestados percibian lentitud), la sistematizacion
del modulo de recepcion sugiere haber erradicado los cuellos de botella. La automatizacion de los
catalogos y valores predefinidos redujo significativamente el tiempo promedio de ingreso
percibido, cumpliendo con el primer objetivo especifico del proyecto.
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Pregunta 7. El tiempo que toma transcribir o trasladar informacion entre las distintas areas

(recepcidn, laboratorio, validacion) es adecuado.
Figura 14

Pregunta 7 de la encuesta

7. El tiempo que toma transcribir o trasladar informacion entre las distintas areas (recepcion,
laboratorio, validacion) es adecuado.

6 respuestas

@® Totalmente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Podemos ver que 4 de los 6 colaboradores (67%) estan totalmente de acuerdo con la
adecuacion de los tiempos de traslado de informacion, complementado por los 2 restantes (33%)

gue se muestran de acuerdo.
Interpretacion

La eliminacion del traslado fisico de documentos y la re-digitacion ha optimizado el flujo
de trabajo. La informacion ahora viaja a través de la arquitectura del sistema, lo que sugiere que

la aplicacion web suprime los tiempos muertos entre areas. .
Pregunta 9. No existen duplicidades ni inconsistencias en los registros.

Figura 15
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Pregunta 9 de la encuesta

9. No existen duplicidades ni inconsistencias en los registros
6 respuestas

@ Totalmente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Anélisis descriptivo

La totalidad de la muestra (los 6 encuestados, 100%) afirma estar totalmente de acuerdo en

que ya no perciben duplicidades ni inconsistencias en los datos clinicos.
Interpretacion

La centralizacion de la base de datos sugiere haber garantizado la integridad referencial. A
diferencia de la etapa inicial, el sistema impide la creacién de historiales repetidos, unificando el

expediente de cada paciente de forma automatizada.

Resultados del Post-test asociados al Objetivo Especifico 2: Disefiar y desarrollar una aplicacion
web que permita gestionar el registro de pacientes, examenes y resultados de manera

estructurada.

Pregunta 1. Con el nuevo sistema, la informacion de los pacientes (datos personales,

historial de exdmenes) se encuentra centralizada en un solo lugar de facil acceso.

Figura 16

Pregunta 1 de la encuesta
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1. Con el nuevo sistema, la informacién de los pacientes (datos personales, historial de exdmenes)
se encuentra centralizada en un solo lugar de facil acceso.

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Podemos apreciar que 5 de los 6 encuestados (83%) estan totalmente de acuerdo con la
centralizacion y accesibilidad de los datos, mientras que el encuestado restante (17%) indica estar

de acuerdo.
Interpretacion

El desarrollo del "Dashboard" centralizado aborda la fragmentacion histérica del
laboratorio. El Frontend proporciona una interfaz donde toda la informacion relevante converge

en una sola pantalla, mejorando la experiencia de usuario del personal.

Pregunta 2. Puedo acceder a los datos o resultados de un paciente sin tener que consultar

varias fuentes (papel, Excel, cuadernos, etc.).

Figura 17

Pregunta 2 de la encuesta
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2. Puedo acceder a los datos o resultados de un paciente sin tener que consultar varias fuentes
(papel, Excel, cuadernos, etc.).

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Los 6 encuestados (100%) manifiestan estar totalmente de acuerdo con la capacidad de

acceder a la informacion desde una Unica fuente.
Interpretacion

Se elimino la dependencia de herramientas ofimaticas aisladas y registros fisicos. La
interfaz gréafica cumple su objetivo al consolidar todos los médulos operativos, permitiendo una

navegacion mas fluida.

Pregunta 4. Es facil saber en qué etapa se encuentra una muestra o examen (recibido, en

proceso, validado, entregado).

Figura 18

Pregunta 4 de la encuesta
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4. Es facil saber en qué etapa se encuentra una muestra o examen (recibido, en proceso, validado,
entregado).

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

La mitad del personal, 3 de los 6 encuestados (50%), esta de acuerdo con la facilidad de
seguimiento, 1 persona (17%) esta totalmente de acuerdo, y 2 personas (33%) califican la facilidad

como relativa (neutral).
Interpretacion

Aunque existe una mejora notable frente al pre-test, la presencia de valoraciones relativas
indica una curva de aprendizaje en el uso de las etiquetas visuales dindamicas. No obstante, la

interfaz grafica ha dotado al laboratorio de una trazabilidad visual mejorada.

Pregunta 8. Es poco comun que se cometan errores al registrar o transcribir datos con el

nuevo sistema.

Figura 19

Pregunta 8 de la encuesta
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8. Es poco comun que se cometan errores al registrar o transcribir datos con el nuevo sistema.

6 respuestas

@ Totalmente en desacuerdo
@® En desacuerdo
» Relativamente
@ De acuerdo
@ Totalmente de acuerdo

Nota. Elaboracion propia.
Anélisis descriptivo

Aqui vemos que 4 de los 6 encuestados (67%) estan de acuerdo con la afirmacion,
respaldados por los 2 restantes (33%) que se muestran totalmente de acuerdo respecto a la

disminucion de errores tipograficos.
Interpretacion

El uso de controles en el Frontend y catalogos predefinidos contribuye a mitigar el margen
de error humano que existia en el registro manual, procurando una mayor exactitud en el manejo

de resultados médicos.

Pregunta 10. La comunicacién entre areas es fluida con el nuevo sistema.

Figura 20

Pregunta 10 de la encuesta



S7

10. La comunicacion entre areas es fluida con el nuevo sistema.

6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Anélisis descriptivo

Las respuestas se dividen equitativamente: 3 de los 6 encuestados (50%) estan totalmente

de acuerdo y 3 (50%) estan de acuerdo respecto a la fluidez de la comunicacion.
Interpretacion

La aplicaciéon web acta como un puente digital efectivo. Al visualizar las actualizaciones
en tiempo real, el equipo mantiene una mejor coordinacion sin necesidad de traslados fisicos,

validando el disefio del Frontend.

Pregunta 11. Los doctores/validadores reciben la informacion de resultados sin demoras

innecesarias.

Figura 21

Pregunta 11 de la encuesta
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11. Los doctores/validadores reciben la informacion de resultados sin demoras innecesarias.
6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totaimente de acuerdo

Nota. Elaboracion propia.
Anélisis descriptivo

Los 6 encuestados (100%) estan totalmente de acuerdo en que los validadores reciben la

informacion sin retrasos.
Interpretacion

La bandeja de entrada digital exclusiva para doctores/validadores en el Frontend ha
ayudado a eliminar los cuellos de botella en la etapa final. La validacion ahora procede de forma

mas directa una vez que el laboratorio procesa la muestra.

Resultados del Post-test asociados al Objetivo Especifico 3: Implementar mecanismos de control
de acceso basados en roles para fortalecer la seguridad y confidencialidad de la informacion

del sistema.

Pregunta 3. La informacion que manejo esté actualizada y disponible para todo el personal

que la necesita, sin duplicados.

Figura 22

Pregunta 3 de la encuesta
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3. Lainformacion que manejo estd actualizada y disponible para todo el personal que la necesita,
sin duplicados.

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Podemos ver que 4 de los 6 evaluados (67%) estan totalmente de acuerdo con la correcta
disponibilidad y actualizacion de los datos que manejan, seguidos por 2 personas (33%) en la

categoria de acuerdo.
Interpretacion

El control de acceso basado en roles (RBAC) esta operando correctamente. Cada usuario
visualiza la informacién pertinente a sus funciones en tiempo real, apoyando la operatividad

simultanea bajo parametros de seguridad.

Pregunta 5. Cuando se extravia informacion, es sencillo recuperarla.

Figura 23

Pregunta 5 de la encuesta
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5. Cuando se extravia informacion, es sencillo recuperarla.
6 respuestas

@ Totalmente en desacuerdo

@® En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Anélisis descriptivo

Las percepciones se dividen por igual: 3 de los 6 encuestados (50%) estan totalmente de

acuerdo y los 3 restantes (50%) estan de acuerdo en la facilidad de recuperar registros.
Interpretacion

A diferencia de la vulnerabilidad absoluta del pre-test (100% de percepcion negativa por
pérdida de papeles), la implementacién de un backend robusto mejora la proteccion de los
historiales clinicos. La base de datos centralizada resguarda los registros, mitigando el riesgo de

extravio.

Nivel de satisfaccion general (Linea de Salida)

Pregunta 12. Me siento satisfecho/a con la forma en que el nuevo sistema gestiona la

informacion del laboratorio.

Figura 24

Pregunta 12 de la encuesta
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12. Me siento satisfecho/a con la forma en que el nuevo sistema gestiona la informacion del
laboratorio.

6 respuestas

@ Totaimente en desacuerdo

@ En desacuerdo
Relativamente

@ De acuerdo

@ Totalmente de acuerdo

Nota. Elaboracion propia.
Analisis descriptivo

Podemos apreciar que 5 de los 6 integrantes del equipo (83%) expresan estar totalmente de
acuerdo con su nivel de satisfaccion respecto al nuevo sistema, mientras que 1 persona (17%)

indica estar de acuerdo. No se registran opiniones negativas.
Interpretacion

La contrastacion entre la linea base del pre-test (100% de insatisfaccion) y la linea de salida
del post-test (100% de valoraciones positivas) respalda empiricamente la acogida del proyecto. La
aplicacién web monolitica modular logré sistematizar los procesos operativos, evidenciando un

impacto favorable en la gestion del Laboratorio Clinico AG.

Comparacion de resultados pre-test y post-test

Tabla 4
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Comparacion del nivel de aceptacion y eficiencia percibida antes y después de la implementacion

de la aplicacion web

Criterio de Nivel de Nivel de Diferencia Observaciones

Evaluacién Aceptacion Aceptacion

(Basado en Pre-test Post-test

Objetivos)

1. Anélisis de 0% 100% +100% Sugiere la

registro reduccion de

(Preguntas 6, 7, cuellos de botella

9) en recepcion y
transcripcion.

2. 0% 94% + 94% Indica una

Centralizacion reduccion dréastica

y trazabilidad de fragmentacion

(Preguntas 1, 2, y dependencia de

4,8, 10, 11) papel.

3. Seguridad y 0% 100% +100% Consistente con

control de una mayor

acceso disponibilidad e

(Preguntas 3, 5) integridad de los
datos (RBAC).

4. Satisfaccion 0% 100% +100% Refleja una

General del
sistema
(Pregunta 12)

mejora absoluta
en la percepcion
del flujo de

trabajo clinico.

Nota. Dado el tamafio reducido de la muestra poblacional ($n=6$), los datos se manejan desde un enfoque

puramente descriptivo, utilizando porcentajes redondeados a nimeros enteros para evitar una falsa
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precision estadistica. Ya que la recoleccion de datos fue andnima, la comparacion no evalla por cada
individuo, sino de forma general al personal del laboratorio. EI “Nivel de Aceptacioén™ corresponde al
promedio simple de las respuestas positivas (suma de las frecuencias de "Totalmente de acuerdo” y "De
acuerdo™) respecto al total posible en cada bloque.

Analisis descriptivo

Al contrastar los resultados globales del diagnoéstico inicial (pre-test) con la evaluacion
posterior a la implementacion del sistema (post-test), se evidencia un incremento absoluto en los
indicadores operativos del Laboratorio Clinico AG. Durante el pre-test, el nivel de aceptacion en
todas las categorias evaluadas fue del 0%, reflejando una insatisfaccién general en el manejo
manual de la informacién. En el post-test, los criterios asociados a la agilidad de registro (Objetivo
1), la seguridad de los datos (Objetivo 3) y la satisfaccion general experimentaron un incremento
hasta el 100%, alcanzando la totalidad de valoraciones positivas. Por su parte, la centralizacion y
trazabilidad de la informacién (Objetivo 2) pasé de un 0% a un 94% de aceptacion acumulada,
indicando que la practica totalidad del personal percibe una mejora en la fluidez comunicacional

y la reduccion de errores.
Interpretacion

La marcada diferencia entre el pre-test y el post-test sugiere fuertemente la efectividad de
la solucién tecnoldgica desarrollada. Al no aplicar pruebas de hipétesis inferenciales debido al
tamano de la muestra, estos resultados se interpretan como evidencia descriptiva que es consistente
con la premisa inicial: la implementacion de la aplicacion web monolitica modular ayud6 a
resolver la problematica diagnosticada. Al migrar de un escenario inicial donde ningun
colaborador percibia agilidad o seguridad (0%), a un entorno digital que supera el 94% de
eficiencia percibida, se concluye que la automatizacion de catalogos, el "Dashboard" centralizado
y el control de acceso basado en roles (RBAC) contribuyeron exitosamente a optimizar los tiempos

de atencién, promoviendo un flujo de trabajo clinico mas confiable y seguro.

Limitaciones del estudio
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A pesar de los resultados favorables que obtuvimos en la evaluacion después de la
implementacion de la aplicacion web, es importante reconocer algunas limitaciones propias del

disefio y contexto de esta investigacion, las cuales enmarcan el alcance de los hallazgos:

e Tamario reducido de la muestra: Debido a la estructura del Laboratorio Clinico AG, la
evaluacion del sistema se realizd con la totalidad de su personal, lo que representa una
muestra de 6 participantes (n=6). Esta cantidad impide la aplicacion de pruebas estadisticas
inferenciales, por lo que los resultados presentados son de caracter estrictamente
descriptivo y no buscan ser generalizables a laboratorios de mayor escala.

e Posibilidad de sesgo de cortesia: Al tratarse de un entorno laboral pequefio y con
comunicacion directa con el equipo desarrollador durante la fase de implementacion y
despliegue, existe la posibilidad de que las valoraciones del post-test presenten un ligero
sesgo de cortesia o entusiasmo inicial (efecto novedad) hacia la nueva herramienta, en
contraste con el rechazo unanime hacia el método manual anterior.

e Periodo de evaluacion a corto plazo: La recoleccion de datos mediante el cuestionario
post-test se llevo a cabo de manera inmediata tras la etapa de capacitacion y despliegue
inicial. Por lo tanto, los indices de aceptacion del 100% reflejan una percepcion operativa
a corto plazo. El estudio no contempla variables longitudinales que evalien el
comportamiento del sistema, la curva de fatiga del usuario o el impacto en la carga de
trabajo tras varios meses de uso ininterrumpido.

e Ausencia de validacion formal del instrumento: El cuestionario ad-hoc de 12 items
utilizado para recolectar los datos de percepcion del personal fue disefiado de manera
especifica para el contexto operativo del Laboratorio Clinico AG. Sin embargo, esta
herramienta no fue sometida a pruebas formales de confiabilidad estadistica (como el
célculo del coeficiente alfa de Cronbach) ni a un proceso riguroso de validacion por juicio
de expertos. En consecuencia, los resultados se apoyan en la validez aparente y de
contenido del instrumento, careciendo de métricas psicométricas estandarizadas que
respalden su fiabilidad a nivel estadistico.

e Ausencia de auditoria de seguridad externa: La evaluacion de los mecanismos de
seguridad implementados (JWT, Bcrypt, RBAC, CORS) se basé en la percepcién del
personal recogida mediante la encuesta y en la revision técnica interna del equipo

desarrollador, sin someter el sistema a una auditoria de seguridad externa formal. Por lo
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tanto, la efectividad de estos mecanismos frente a escenarios reales de ataque no ha sido

verificada de forma independiente.

Capitulo V: Propuesta de investigacion

En este capitulo se detalla la solucién tecnoldgica desarrollada para el Laboratorio Clinico
AG. El lector encontrara el disefio de la arquitectura del sistema, las tecnologias empleadas para
su construccion y la justificacion metodoldgica basada en los resultados obtenidos. Ademas, se
expone de manera minuciosa la ejecucion del proyecto bajo el marco de trabajo agil Scrum,
detallando los roles del equipo, la planificacion y el desarrollo iterativo de cada Sprint hasta la
entrega final del software.

Diagrama de solucion



66

Figura 25

Diagrama del Modelo Integral del Sistema
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Nota. Elaboracion propia.

El diagrama de solucién ilustra la vision holistica del sistema "LaboratorioAG". La
solucién se concibe bajo una arquitectura cliente-servidor distribuida en la nube, donde convergen
diversos mddulos operativos (catadlogos, gestion de drdenes, pacientes) y de comunicacion
(notificaciones por correo electronico y whatsapp). Todo el ecosistema esta resguardado por una
capa de seguridad transversal que facilita la trazabilidad mediante registros de auditoria inmutables

y un control de acceso estructurado para cada actor del sistema.

Justificacion de la propuesta

En base a los hallazgos documentados en el Capitulo 4, se respald6 de manera descriptiva

la necesidad critica de crear una aplicacion web para el laboratorio. El diagnostico inicial (pre-test)
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sugirio un 100% de insatisfaccion operativa, indicando que los procesos manuales generaban
cuellos de botella en la recepcion, pérdida de documentos fisicos y una nula trazabilidad del estado
de las muestras. Ademas, la ausencia de un sistema informéatico exponia informacion médica

confidencial a personal no autorizado.

La evaluacion posterior a la implementacion (post-test) respaldd la pertinencia de la
propuesta. Al digitalizar y centralizar el flujo de trabajo, se observé un 100% de aceptacion en la
agilidad de registros y en la seguridad de los datos. La aplicacién web abordd directamente la
fragmentacion de la informacion, dotando al laboratorio de un panel visual centralizado que
optimiza la comunicacion interdepartamental y mitiga los errores tipogréaficos, justificando

plenamente el esfuerzo técnico e investigativo desarrollado.

Objetivos de la propuesta
Obijetivo general

Disefiar e implementar una aplicacion web para la automatizacion de procesos en el

Laboratorio Clinico AG en la ciudad de Cuenca.
Obijetivos especificos

1. Analizar el proceso actual de registro y gestion de pacientes en el laboratorio clinico AG,
identificando tiempos, limitaciones y necesidades del sistema.

2. Disefiar y desarrollar una aplicacion web que permita gestionar el registro de pacientes,
examenes y resultados de manera estructurada.

3. Implementar mecanismos de control de acceso basados en roles para fortalecer la seguridad

y confidencialidad de la informacién del sistema.
Propuesta
Arquitectura de la solucion

La arquitectura del sistema se fundamenta en un modelo monolitico modular con

separacion estricta de responsabilidades (Separation of Duties). Se divide en tres capas principales:
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1. Capa de Presentacion (Frontend): Desarrollada como una Single Page Application
(SPA), encargada de la interacciobn con el wusuario (Administrador, Secretario,
Laboratorista, Validador). Se despliega en la infraestructura en la nube de Vercel.

2. Capa de Logica de Negocio (Backend / API REST): Servidor centralizado responsable
de procesar las reglas de negocio, validar datos, generar documentos dinamicos
(PDFKit/DocxTemplater) y orquestar las notificaciones multicanal. Esta desplegado en la
plataforma Railway.

3. Capa de Persistencia (Base de Datos): Un motor relacional alojado en la nube que
interactta con el backend mediante un ORM (Object-Relational Mapping), garantizando

la integridad referencial y las transacciones ACID.

Figura 26

Matriz de Control de Acceso Basado en Roles (RBAC)
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ACCIONES POR ROLES - LaboratorioAG
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= No tiene permiso Gestiona la atencién al paciente, Toma de muestras, registra Revisa, valida o rechaza los Administra el sistema, usuarios,
crea érdenes, entrega resultados resultados y da seguimiento resultados garantizando la roles, auditoria y configuracién
— = Accién compartida entre roles ; . o
y se comunica con los pacientes. a estados de analisis. calidad antes de la entrega. general

@ Las acciones estén definidas segin los permisos de cada rol dentro de LaboratorioAG.

Nota. Elaboracion propia.

Para respaldar esta arquitectura, se disefi6 una matriz de permisos que aplica el principio
de minimo privilegio. Como se observa en la Figura 15, el Secretario gestiona la admisién, el
Laboratorista ejecuta la captura de resultados, el Validador certifica la precision clinica y el

Administrador posee el control integral y de auditoria.
Tecnologias utilizadas
Para el desarrollo del sistema, se seleccion6 un stack tecnolégico moderno y escalable:

e Frontend: Framework Angular, para asegurar un disefio responsivo.

e Backend: Framework NestJS (Node.js) con TypeScript, estructurado bajo patrones de
inyeccion de dependencias. Para la seguridad de la capa de datos se implemento cifrado de
contrasefias mediante Bcrypt, validacion estricta de datos de entrada con las librerias class-
validator y class-transformer, y cabeceras de seguridad HTTP mediante Helmet, junto con

una configuracion restrictiva de CORS.
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e Base de Datos: PostgreSQL como motor relacional, administrado a través de Prisma
ORM.
e Servicios Externos: Brevo SMTP para correos electronicos, api gratuita whatsapp y JSON

Web Tokens (JWT) para la autenticacion y encriptacion de sesiones.

Metodologia de desarrollo

Para la construccion de la aplicacion web del Laboratorio Clinico AG, se adopté el marco
de trabajo agil Scrum. Esta metodologia empirica e iterativa permitio una entrega de valor
continua, facilitando la adaptacion del software a las necesidades clinicas reales mediante la

entrega de incrementos funcionales al final de cada ciclo de desarrollo (Sprint).
Roles del Equipo Scrum

La ejecucion del proyecto requirié la definicion estricta de roles para garantizar el

cumplimiento de los objetivos técnicos y operativos:

e Product Owner: Lic. Mateo Astudillo. Encargado del Laboratorio Clinico AG. Su
responsabilidad fue definir los requerimientos operativos, validar los procesos médicos y
aceptar los incrementos de software.

e Scrum Master: Tnlgo. Joaquin Andres Perez Ochoa. Tutor de tesis. Su funcion consistio
en velar por la correcta aplicacion de la metodologia, asegurar el rigor académico y
eliminar los impedimentos técnicos durante el desarrollo.

e Development Team: Conformado por dos estudiantes a cargo del desarrollo del
producto:

o Diaz Orellana Juan Fernando: Desarrollador Frontend (Arquitectura e
interfaces en Angular).
o Lituma Remache Mateo Israel: Desarrollador Backend (Arquitectura del

servidor, base de datos y APl en NestJS).

Product Backlog
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Previo al inicio del desarrollo, se levantaron los requerimientos mediante entrevistas con
el Product Owner. Estas necesidades se agruparon en Epics (grandes modulos funcionales)
documentados en el Product Backlog, los cuales posteriormente se desglosaron en Historias de
Usuario especificas y tareas técnicas durante cada Sprint Planning.

Tabla 5

Resumen del Product Backlog priorizado por mddulos

ID Maodulo Descripcion del Requerimiento / Epic Prioridad
REQ- Fundacion/ Configuracion de la base de datos Alta
01 Base (PostgreSQL/Prisma) y arquitectura base

(Angular/NestJS).

REQ- Seguridad Autenticacion JWT, creacion de perfiles y Control de  Alta
02 Acceso Basado en Roles (RBAC).

REQ- Catalogos Gestion paramétrica de examenes, valores de Alta
03 referencia, unidades y tipos de muestra.

REQ- Pacientes Registro, modificacion y gestion de historiales de Alta
04 pacientes y médicos derivantes.

REQ- Transaccional Flujo de creacion de 6rdenes de laboratorio, registro de  Critica

05 toma de muestras (ACID).

REQ- Resultados Ingreso de resultados analiticos, evaluacion automética Critica
06 y validacion clinica.

REQ- Frontend Ul Creacion del Dashboard general, navegacion y vistas ~ Media

07 operativas estructuradas.



REQ- Reportes
08

REQ- Notificaciones

09

REQ- Auditoria
10

Generacion de informes en formato PDF (Ordenes y

Resultados consolidados).

Integracion de mensajeria ( Email via Brevo y

mensajes de whatsapp) para entrega a pacientes.

Trazabilidad de acciones del sistema (Tracking de

login, modificaciones y borrados).

Media

Baja

Baja
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Nota. Elaboracién propia.

Sprint Development

El desarrollo se planificd y ejecuté en un bloque de 9 semanas, dividido en 5 Sprints

paralelos e integrados. En cada Sprint Planning, el equipo estim6 la complejidad de las tareas

asignando Puntos de Historia (SP - Story Points) basados en la sucesion de Fibonacci (1, 2, 3, 5,

8).

Definicion de Hecho (Definition of Done - DoD): Para que un Issue o tarea técnica fuera

considerada como "Completada" en la bitcora de los Sprints, debia cumplir estrictamente con la

Definicion de Hecho (DoD) acordada por el equipo: el codigo debia carecer de errores de sintaxis,

compilar sin fallos (build exitoso), estar integrado sin conflictos en el repositorio principal, y

contar con pruebas de funcionamiento manuales exitosas validadas en el navegador web.

A continuacion, se detalla la biticora técnica de ejecucion:



Tabla 6

Detalle de ejecucion - SPRINT 1: Base y Autenticacion

Sprint 1 Fechas: 5 de Mayo 2026 — 19 de Mayo 2026
Objetivo Dejar el cascaron del proyecto, la arquitectura de base de datos y la puerta
de entrada listos.
Issue Asignacion Descripcion Técnica 'y Tareas Estado
T-1.1 M. Lituma Inicializar NestJS + Prisma + Completado
(Backend) PostgreSQL. Configurar variables,
Helmet, CORS.
T-1.2 J. Diaz Inicializar Angular (ng new). Completado
(Frontend) Instalar estilos y crear estructura de
carpetas base.
T-1.3 M. Lituma Disefiar Prisma schema completo. Completado
(Backend) Ejecutar migraciones y crear Seed
de roles/admin.
T-1.4 M. Lituma Mdédulo Auth: Endpoints de login Completado
(Backend) (JWT), register y profile.
Implementar Guardias.
T-1.5 M. Lituma CRUD completo de Roles y Completado

(Backend)

Usuarios (base de datos y ldgica).
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T-1.6

T-1.7

J. Diaz Maquetacion del Login reactivo con ~ Completado
(Frontend) validaciones estrictas.

J. Diaz Crear AuthGuard en Angular para Completado
(Frontend) bloquear rutas sin token.

Nota. Elaboracién propia.

Tabla 7

Detalle de ejecucién - SPRINT 2: Layout y Dashboard

Sprint 2 Fechas: 20 de Mayo 2026 — 2 de Junio 2026

Objetivo Construir la navegacion principal, la pantalla de resumen y los catalogos
paramétricos base.

Tarea Asignacion Descripcion Técnica 'y Tareas Estado

(Issue)

T-2.1 J. Diaz Crear LayoutComponent, Sidebar de ~ Completado
(Frontend) navegacion y Topbar con mend.

T-2.2 J. Diaz Maquetar DashboardComponent (4 Completado
(Frontend) tarjetas de métricas y botones

rapidos).

T-2.3 M. Lituma Modulo Dashboard & Health: Completado

(Backend) Endpoints de estadisticas e

integridad de BD.
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T-2.4

T-2.5

M. Lituma
(Backend)

M. Lituma
(Backend)

Modulo Catalogs: CRUD de
Unidades de medida y Tipos de

muestra.

Mddulo Catalogs: CRUD de

Categorias y Técnicas de laboratorio.

Completado

Completado

Nota. Elaboracién propia.

Tabla 8

Detalle de ejecucion - SPRINT 3: Mddulos Core (Pacientes y Examenes)

Sprint 3 Fechas: 3 de Junio 2026 — 16 de Junio 2026
Objetivo Construir las interfaces y la I6gica del servidor para gestionar pacientes y
el catalogo médico.
Tarea Asignacion Descripcion Técnica y Tareas Estado
(Issue)
T-3.1 M. Lituma Mddulo Patients y Doctors: CRUD Completado
(Backend) completo (soft delete y migraciones
extra).
T-3.2 J. Diaz Vista PacientesComponent Completado
(Frontend) (Buscador, tabla de datos y
acciones).
T-3.3 M. Lituma Modulo Exams: CRUD de Completado
(Backend) examenes, rangos de referencia y

valores predefinidos.

75



T-3.4

T-3.5

J. Diaz Vista Exdmenes y Valores

(Frontend) Predefinidos con disefio de badges
de estado.

M. Lituma Modulo Orders (Base): POST

(Backend) transaccional ACID y generacion de

cddigo secuencial.

Completado

Completado

Nota. Elaboracion propia.

Tabla 9

Detalle de ejecucion - SPRINT 4: Administracion e Integracion Transaccional

Sprint 4 Fechas: 17 de Junio 2026 — 30 de Junio 2026
Obijetivo Integrar APIs transaccionales (Ordenes/Resultados) y desarrollar el panel
de Administracion.

Tarea Asignacion Descripcion Técnica y Tareas Estado

(Issue)

T-4.1 J. Diaz Panel UsuariosAdminComponent y Completado
(Frontend) modal de creacion de personal.

T-4.2 J. Diaz Servicios HTTP Angular (Auth, Completado
(Frontend) Usuarios, Pacientes) e HttpInterceptor

JWT.

T-4.3 M. Lituma Modulo Orderltems: Toma de Completado

(Backend) muestra fisica y transiciones de estado

de la orden.
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T-4.4

T-4.5

M. Lituma Modulo Results: Evaluacion Completado
(Backend) automatica contra rangos, listar

pendientes y validar.

M. Lituma Madulo Reports: Generacion de PDF Completado
(Backend) (orden completa, resultados y
peticion).

Nota. Elaboracion propia.

Tabla 10

Detalle de ejecucion - SPRINT 5: Pruebas, Reportes y Cierre

Sprint 5 Fechas: 1 de Julio 2026 — 8 de Julio 2026
Obijetivo Pulir el sistema, implementar notificaciones/reportes, corregir errores
visuales y preparar la entrega.
Tarea Asignacion Descripcion Técnica y Tareas Estado
(Issue)
T-5.1 J. Diaz Control de Permisos Ul: Ocultar Completado
(Frontend) maodulos segun rol y validacién
responsiva.
T-5.2 J. Diaz Correccion de Bugs UI/UX (Toasts Completado
(Frontend) de alertas) y compilacion para
Produccion (ng build).
T-5.3 M. Lituma Modulo Audit: Rastreo de acciones, Completado

(Backend) login/logout y filtros de bdsqueda.
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T-5.4 M. Lituma
(Backend)
T-5.5 M. Lituma
(Backend)

Maodulo Notifications: Envio por

Email(Brevo) y Whatsapp .

Configuracion de Swagger, pruebas
de integracion finales y

estabilizacion.

Completado

Completado

Nota. Elaboracién propia.

Sprint Review & Retrospective
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El ciclo &gil garantizo la calidad del software a través de dos ceremonias clave al final de

cada iteracion:

1. Sprint Review (Revision): Al término de cada bloque, el Equipo de Desarrollo presento6

el incremento funcional integrado ante el Product Owner y el Scrum Master. Por ejemplo,

al finalizar el Sprint 3, se validé operativamente que la parametrizacién de catalogos

médicos se integrara sin problemas en la vista de pacientes, garantizando la utilidad real

del sistema en recepcion.

2. Sprint Retrospective (Retrospectiva): Consistid en reuniones técnicas internas. Un hito

importante fue la estandarizacion de los Contratos de Datos (DTOs). Durante la conexion

de las APIs en el Sprint 4, se identificaron discrepancias en la lectura de objetos JSON

entre Angular y NestJS; mediante la retrospectiva, se unificaron las interfaces de

TypeScript, optimizando la integracion final.
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Cronograma de actividades

Para garantizar una planificacion temporal clara y estructurada del proyecto, se establecio
una hoja de ruta dividida en fases criticas que abarcan desde el diagndstico inicial hasta la
evaluacion final del sistema. La representacion visual de la duracion y solape de las tareas se

detalla en el Grafico de Gantt a continuacion.
Figura 27

Cronograma de actividades

ABRIL 2026 MAYO 2026 JUNIO 2026 JULIO 2026

Actividades
13-19 20-26  27abr-  04-10 1117 18-24  25-31 01-07 08-14  15-21 22-28  29jun-  06-12  13-19  20-26

abr abr 03 may may may may may jun jun jun jun 05 jul jul jul jul

Levantamiento, requisitos
y Pre-test
Sprint 1: Base y Login --

Sprint 2: Layout y
Dashboard

Sprint 3: Médulos Core --

Sprint 4: Admin. y

Transaccional

Sprint 5: Reportes y Cierre -

Aplicacién de encuestas

(Post-test)

Analisis de resultados finales .

Nota. Elaboracion propia.
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Tabla 11

Matriz de actividades, fases, periodos de ejecucion y responsables del proyecto

Fase / Actividad Periodo de Duracion Responsable(s)
Ejecucion

1. Levantamiento, 13 de abril — 04 3 semanas Equipo de Desarrollo /

andlisis de requisitos y de mayo de Tutor

Pre-test 2026

2. Sprint 1: Base y Login 05 de mayo — 2 semanas F. Diaz (Frontend) /
19 de mayo de M. Lituma (Backend)
2026

3. Sprint 2: Layout y 20 de mayo — 2 semanas F. Diaz (Frontend) /

Dashboard 02 de junio de M. Lituma (Backend)
2026

4. Sprint 3: M6dulos 03 de junio—16 2 semanas F. Diaz (Frontend) /

Core (Pacientes y de junio de M. Lituma (Backend)

Examenes) 2026

5. Sprint 4: 17 de junio—30 2 semanas F. Diaz (Frontend) /

Administracion y de junio de M. Lituma (Backend)

Transaccional 2026

6. Sprint 5: Pruebas, 01 de julio — 08 1 semana F. Diaz (Frontend) /

Reportes y Cierre de julio de 2026 M. Lituma (Backend)

7. Aplicacion de 09 de julio — 15 1 semana Equipo de Desarrollo

encuestas (Post-test) de julio de 2026



8. Anélisis de datos y

resultados finales

16 de julio — 20
de julio de 2026

5 dias

Equipo de Desarrollo /
Tutor

Nota. Elaboracién propia.
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Conclusiones

En relacion con el objetivo general de esta investigacion, se concluye que el disefio e
implementacion de la aplicacion web para la automatizacion de procesos en el Laboratorio Clinico
AG se completd de manera satisfactoria. La adopcion del marco de trabajo Scrum permitid
transformar un flujo de trabajo que antes era completamente manual y fisico. El laboratorio no
contaba con un sistema propio, y ahora se cuenta con un entorno digital estructurado. Los
resultados del post-test, procesados mediante Google Forms en una escala Likert de 5 puntos
aplicada a toda la muestra (n=6), muestran un nivel de aceptacion del 100% en el analisis de
registro y gestion (preguntas 6, 7 'y 9) y del 94% en centralizacion y trazabilidad. Este ultimo fue
calculado como el promedio de aceptacion de seis preguntas relacionadas (1, 2, 4, 8, 10 y 11).
Ambos valores representan un aumento de 100 y 94 puntos porcentuales respectivamente en
comparacion con el 0% de aceptacion registrado en el pre-test para estos criterios. Esto evidencia
una notable reduccion, desde la perspectiva del personal, en la duplicidad de informacién y en los
errores de transcripcion respecto al proceso anterior.

Respecto a los objetivos especificos, se destacan los siguientes resultados:

En el andlisis del proceso inicial, el diagndstico realizado mediante el pre-test respaldo la
necesidad de sistematizar los procesos del laboratorio. Los criterios evaluados mostraron un 0%
de aceptacion antes de la intervencion, evidenciando que la dependencia de registros fisicos y
herramientas ofiméticas aisladas generaba cuellos de botella en el area de recepcién. También
causaba pérdida de trazabilidad de las muestras y una alta incidencia de historiales clinicos
erroneos o duplicados por la entrada manual de datos.

Para el disefio y desarrollo estructurado, la solucion se construyd sobre una arquitectura
monolitica modular (Angular en el frontend y NestJS en el backend). Esto permiti6 centralizar la
operacion en un panel de control unificado. La automatizacién de los catadlogos paramétricos
redujo la fragmentacion de los datos y los tiempos asociados al traslado fisico de documentos entre
areas, lo que se refleja en el aumento del 94% en centralizacién y trazabilidad tras la
implementacion.

En cuanto a los mecanismos de seguridad, el sistema incorporé autenticacion basada en
JWT, cifrado de contrasefias mediante Bcrypt, y validacién de datos con class-validator y class-

transformer. También se implemento una configuracion estricta de CORS en el backend, junto con
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un Control de Acceso Basado en Roles (RBAC) que delimita las funciones de cada actor del
sistema (Administrador, Validador, Laboratorista y Secretaria). Este conjunto de mecanismos, que
logré un 100% de aceptacion en el criterio de seguridad y control de acceso (preguntas 3 y 5),
respalda el cumplimiento del objetivo de seguridad planteado.

El principal avance de esta implementacion es la modernizacién operativa del Laboratorio
Clinico AG. Los resultados obtenidos, incluyendo el 100% de aceptacién en la evaluacién general
del sistema (pregunta 12), son consistentes con una mejora percibida en los tiempos de atencion
en recepcion, la estandarizacion en la entrega de resultados y el manejo confidencial de la

informacion de los pacientes.

Como limitacion del estudio, se debe mencionar que la muestra fue pequefia (n=6) y de
tipo censal por conveniencia, dado el tamafio del personal. Por lo tanto, los resultados, aunque
consistentes, corresponden a un entorno especifico y no son directamente generalizables a otros
laboratorios sin una validacion adicional. Asimismo, la evaluacion de seguridad se basé en los
mecanismos técnicos implementados (JWT, Bcrypt, RBAC, CORS, class-validator/class-
transformer, Helmet) y en la percepcion del personal, sin que se haya realizado una auditoria de
seguridad externa formal (véase seccion 4.5).
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Recomendaciones

Dar mantenimiento continuo a la plataforma para que responda a las nuevas necesidades
operativas que defina el Laboratorio AG, tales como la incorporacion de exadmenes
adicionales, la ampliacién de catdlogos o modificaciones en el proceso de validacion
clinica.

Supervisar periodicamente el desempefio del servidor, verificando posibles registros
duplicados, intentos de ingreso no autorizados o fallos en la comunicacion con los servicios
externos de notificacion (Brevo y WhatsApp).

Emplear variables de entorno como mecanismo para resguardar las credenciales criticas
del sistema —claves de firma de los tokens JWT, credenciales de conexion a la base de
datos y Ilaves de acceso a servicios externos— dejando por escrito el procedimiento para
su actualizacion y reemplazo periddico.

Definir una politica de copias de seguridad periddicas para la base de datos, junto con un
plan de contingencia ante posibles interrupciones del servicio o de los proveedores de
alojamiento en la nube (Vercel, Railway), reduciendo asi la dependencia total del
laboratorio hacia terceros para mantener su funcionamiento.

Formar al personal asignado en el manejo correcto de cada mddulo conforme a su perfil de
usuario (Administrador, Secretaria, Laboratorista, Validador), abarcando el registro de
pacientes, la asignacion de examenes, la validacion de resultados y la lectura del panel de
control.

Reforzar los controles de seguridad ya integrados (JWT, RBAC) mediante una evaluacion
externa e independiente —como pruebas de penetracion o revision de cddigo fuente— que
permita comprobar de forma objetiva su capacidad de respuesta frente a intentos reales de
vulneracion.

Explorar la integracion de protocolos de interoperabilidad en salud (como HL7) para
conectar directamente los equipos analizadores del laboratorio con la aplicacion web,
automatizando aun mas el ingreso de resultados.

Replicar el estudio en laboratorios clinicos con mayor cantidad de personal, para validar si
los niveles de aceptacidn observados se mantienen en un contexto con una muestra mas

amplia.
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